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1. POLITICA DE TRATAMIENTO DE LA INFORMACION PERSONAL

BOMBEROS DE BUCARAMANGA, es una entidad publica descentralizada adscrita al
Municipio de Bucaramanga, con personeria juridica, autonomia administrativa y patrimonio
independiente, creada mediante el Acuerdo No. 058 de 1987 del Concejo de Bucaramanga,
que tiene por objeto principal, de conformidad con la Ley 1575 de 2012, la gestion integral
del riesgo contra incendio, los preparativos y atencién de rescates en todas sus
modalidades y la atencidon de incidentes con materiales peligrosos, sin perjuicio de las
atribuciones de las demas entidades que conforman el Sistema Nacional para la Prevencién
y Atencién de Desastres.

Comprometida con el respeto y garantia de los derechos de los ciudadanos, usuarios,
contratistas, empleados publicos y terceros en general. Por eso adopta la siguiente
politica de tratamiento de informacidon personal de obligatoria aplicacion en todas las
actividades que involucre, total o parcialmente, la recoleccién, el almacenamiento, el uso,
la circulacion y transferencia de la informacion.

Tanto el responsable como encargados, entiéndase, contratistas y terceros deben
observar y respetar estas politicas en el cumplimiento de sus funciones y/o actividades
aun después de terminados los vinculos legales, comerciales, o de cualquier indole. De
igual manera, se comprometen a guardar estricta confidencialidad en relacién con los
datos tratados.

Estas politicas son de obligatorio y estricto cumplimiento para nuestra Entidad, en calidad
de responsable del tratamiento de datos personales, asi como todos los terceros que
obran en nombre de la entidad, o que sin actuar en nombre de BOMBEROS DE
BUCARAMANGA, tratan datos personales por disposicion de ésta como encargados del
tratamiento de datos personales.

Cualquier incumplimiento de las obligaciones y, en general, de las politicas contenidas en
este documento debe ser reportado a la Direccion General de BOMBEROS DE
BUCARAMANGA, de conformidad con lo establecido en el articulo 23 de la ley 1377 de
2013 a que se refiere la Ley 1581 de 2012 y el decreto 090 del 18 de enero del 2018 y
demas normas vigentes.
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2. DATOS DE IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

NOMBRE: BOMBEROS DE BUCARAMANGA

DIRECCION: Calle 44 No. 10-13 )
CIUDAD: Bucaramanga, Santander. TELEFONO: (076) 526666
CORREO: direcciongeneral@bomberosdebucaramanga.gov.co

PORTAL WEB: www.bomberosdebucaramanga.gov.co

3. NORMAS QUE RIGEN EL TRATAMIENTO DE DATOS PERSONALES

La Constitucidn Politica de Colombia en su catalogo de derechos fundamentales consagra
en su articulo 15 el derecho que tienen todas las personas a su intimidad, buen nombre y
al habeas data. Con base en lo anterior, se encuentra la Ley Estatutaria 1581 de 2012
como el principal instrumento normativo promulgado en materia de proteccién de datos
personales, norma mediante la cual se establecen las condiciones minimas que deben
observarse para efectuar un tratamiento adecuado de datos personales por parte de los
Responsables del tratamiento.

La Ley 1581 de 2012, reglamentada parcialmente por los decretos 1377 de 2013 y 1081
de 2015, que tiene por objeto desarrollar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi como el
derecho a la informacién consagrado en el articulo 20 de la misma.

Asi mismo, la Ley 1712 de 2014, reglamentada parcialmente por el Decreto 103 de 2015
regularon el derecho de acceso a la informacion publica, los procedimientos para el
gjercicio y garantia del derecho y las excepciones a la publicidad de informacion y
constituye el marco legal de la proteccion del ejercicio del derecho de acceso a la
informacién publica en Colombia.

BOMBEROS DE BUCARAMANGA, como responsable del tratamiento de Informacion
Personal se compromete con el cumplimiento de la normatividad referida y, en
consecuencia, promovera el respeto de los principios y normas sobre proteccion de datos
personales por parte de sus funcionarios y contratistas, encargados del tratamiento de
datos, liderando procesos de mejoramiento continuo y asegurando la conformidad con la
Ley.
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4. DEFINICIONES

Las definiciones basicas de los conceptos que implican el manejo de datos personales, son
los siguientes:

e AUTORIZACION: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

e AVISO DE PRIVACIDAD: Comunicacion verbal o escrita generada por el responsable, dirigida
al titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de
la existencia de las politicas de tratamiento de informacion que le seran aplicables, la forma
de acceder a las mismas vy las finalidades del tratamiento que se pretende dar a los
datos personales.

e BAase DE DATOS: Conjunto organizado de datos personales que sea objeto de Tratamiento.

e CoNsULTA: Solicitud del titular del dato o las personas autorizadas por éste o por la Ley para
acceder a la informacion que repose en cualquier base de datos, bien sea que esté contenida
en un registro individual o que esté vinculada con la identificacion del Titular.

e DATOS ABIERTOS: Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y reutilizacion, los
cuales estan bajo la custodia de las entidades publicas o privadas que cumplen con funciones
publicas y que son puestos a disposicion de cualquier ciudadano, de forma libre y sin
restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los
mismos.

e DATO PERSONAL: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

e DATO PRIVADO: Es el dato que por su naturaleza intima o reservada solo es
relevante para el titular.

e DATO PUBLICO: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas, a
su profesion u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.
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e DATO SEMIPRIVADO: Es semiprivado el dato que no tiene naturaleza intima, reservada,
ni publica y cuyo conocimiento y divulgacion puede interesar no soélo a su titular sino a cierto
sector o grupo de personas, 0 a la sociedad en general, como el dato financiero y crediticio.

e DATOS SENSIBLES: Aquellos datos que afectan la intimidad del titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacién politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o0 que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion.

e ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el tratamiento de datos personales por facultado por el
responsable del tratamiento de datos.

e INFORMACION PUBLICA: Es toda informacidn que el responsable y/o encargado del
tratamiento, genere, obtenga, adquiera, o controle en su calidad de tal.

e INFORMACION PUBLICA RESERVADA: Es aquella informacion que estando en poder de un
sujeto responsable en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a
intereses publicos.

e OFICIAL DE PROTECCION DE DATOS: Persona(s) que han sido designada(s)
internamente por el responsable del tratamiento de datos en BOMBEROS DE BUCARAMANGA
para ejercer de manera formal la funcidon de coordinar y controlar el cumplimiento de la
Ley 1581 de 2012, las quejas, solicitudes o reclamos que los titulares formulen.

e PERSONA IDENTIFICABLE: Toda persona cuya identidad pueda determinarse, directa o
indirectamente, mediante cualquier informacién referida a su identidad fisica, fisioldgica,
psiquica, econdmica, cultural o social.

e REcLAMO: Solicitud del titular del dato o de las personas autorizadas por éste o por la Ley
para corregir, actualizar, o suprimir sus datos personales o para revocar la autorizacién en los
casos establecidos en la Ley.

e RESPONSABLE CONSULTAS Y RECLAMOS: Persona(s) que ha(n) sido designada(s)
internamente por responsable del tratamiento de datos en BOMBEROS DE BUCARAMANGA
para ejercer de manera formal la funcidén de coordinar y gestionar las consultas y reclamos por
datos personales que los titulares formulen.
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e RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de datos
y/o el Tratamiento de los mismos.

e TITULAR: Persona natural cuyos datos personales sean objeto de Tratamiento.

e TRATAMIENTO: Se refiere a cualquier operacién o conjunto de operaciones
sobre datos personales, tales como la recoleccion, almacenamiento, uso,
circulacion o supresion.

5. PRINCIPIOS QUE ORIENTAN EL
TRATAMIENTO DE LA INFORMACION

En el desarrollo, interpretacion y aplicacion del Tratamiento de Datos Personales por parte
de BOMBEROS DE BUCARAMANGA, se aplicaran, de manera armonica e integral,
los siguientes principios de conformidad con lo dispuesto en el articulo 4° de la Ley
Estatutaria 1581 de 2012:

a) PRINCIPIO DE LEGALIDAD EN MATERIA DE TRATAMIENTO DE DATOS: El
Tratamiento de Datos Personales por parte de BOMBEROS DE BUCARAMANGA, es
una actividad reglada que debe sujetarse a lo establecido en la presente politica y
en la Constitucion, la ley y la decisiones judiciales adoptadas por el Estado
Colombiano.

b) PRINCIPIO DE FINALIDAD: El Tratamiento debe obedecer a una finalidad legitima
de acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.

c) PRINCIPIO DE LIBERTAD: El Tratamiento solo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no
podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de
mandato legal o judicial que releve el consentimiento.

d) PRINCIPIO DE VERACIDAD O CALIDAD: La informacion sujeta a Tratamiento
de BOMBEROS DE BUCARAMANGA debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.
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e) PRINCIPIO DE TRANSPARENCIA: En el Tratamiento debe garantizarse el derecho
del Titular a obtener de BOMBEROS DE BUCARAMANGA, en cualquier momento y
sin restricciones, informacion acerca de la existencia de datos que le conciernan.

f) PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: El Tratamiento se sujeta
a los limites que se derivan de la naturaleza de los datos personales, de
las disposiciones de ley y la Constitucion.

En este sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el
Titular y/o por las personas previstas en la ley; Los datos personales, salvo la
informacién publica, no podran estar disponibles en Internet u otros medios de
divulgacién o comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los Titulares o terceros
autorizados conforme a la presente ley;

g) PRINCIPIO DE SEGURIDAD: La informacion sujeta a Tratamiento por BOMBEROS
DE BUCARAMANGA, se deberd manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

h) PRINCIPIO DE CONFIDENCIALIDAD: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacidn, inclusive después de finalizada
su relacién con alguna de las labores que comprende el Tratamiento, pudiendo
sblo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley y en los términos
de la misma.

i) PRINCIPIO DE FACILIDAD EN EL ACCESO: Los responsables del tratamiento
deberan facilitar el ejercicio del derecho de acceso a la informacidn, excluyendo
exigencias o requisitos que puedan obstruirlo o impedirlo.

j) PRINCIPIO DE NO DISCRIMINACION: De acuerdo al cual el responsable
del tratamiento de datos debera entregar informacion a todas las personas que lo
soliciten, en igualdad de condiciones, sin hacer distinciones arbitrarias.

k) PRINCIPIO DE GRATUIDAD: Segun el cual, el acceso a la informacion es
gratuito y no se podra cobrar valores adicionales al costo de reproduccion de la
informacion.

) PRINCIPIO DE CELERIDAD: Este principio busca la agilidad en el tramite y la
gestion administrativa.
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6. DEBERES DE BOMBEROS DE BUCARAMANGA COMO RESPONSABLE
DEL TRATAMIENTO

BOMBEROS DE BUCARAMANGA, en cumplimiento a los principios y lineamientos legales para el
tratamiento de datos personales, informa a los titulares y terceros interesados que durante
el tratamiento de datos personales se dara cumplimiento a los deberes reglamentados en el Articulo
17 de la Ley 1581 de 2012.

7. DATOS PERSONALES OBJETO DE TRATAMIENTO
BOMBEROS DE BUCARAMANGA trata informacién principalmente de sus usuarios, funcionarios y contratistas:

Datos de identificacion.

Datos de ubicacion.

Datos sensibles.

Datos de contenido socioecondmico.
Otros datos.

8. TITULARES DE LA INFORMACION PERSONAL

Segun las funciones que desempefian Bomberos de Bucaramanga como entidad descentralizada de
orden Municipal en algunos casos requiere conocer y tratar datos personales. Los titulares
sobre los cuales se trata dicha informacién son:

e Contratistas

e Remitentes de correspondencia

e Personas victimas de emergencias
e Empleados

e Proveedores

e Peticionarios

e Sujetos procesales.

9. FINALIDADES DEL TRATAMIENTO DE DATOS

Previa autorizacion del titular de los datos personales, le permitirda a BOMBEROS DE BUCARAMANGA
darle el siguiente tratamiento:

1. Generar y ejercer control sobre cuentas de cobro, ejecucidon y vigencia del contrato.
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2. Generar control de la operacién cuando llegan requerimientos de las autoridades judiciales,
remitiéndolas a los operadores para que generen la informacién de los trabajadores, y ejercer
control sobre el cumplimiento de sus funciones laborales.

3. Realizar control sobre la caracterizacion predial la cual se incluye dentro del sistema de

adquisicion social, junto con todo los requisitos que estos tramites requieran.

Realizar control de la entrada y recibido de la correspondencia fisica de la entidad.

Realizar control de los eventos que se realizan para incentivar el uso de los productos y servicios

que tiene la entidad, asi como capturar datos de los Asistentes para promocionar el sistema.

6. Verificar la informacion de las personas naturales y juridicas que se vinculan con la entidad

mediante la contabilidad interna y que son solicitadas por el sistema financiero de la entidad.

Realizar control sobre la ndmina de los empleados.

Realizar control sobre los documentos que se requieren para la ejecucién de los contratos.

Generar control sobre las PQRS recibidas con la finalidad de generar calidad y satisfaccion en

las respuestas a los peticionarios sobre las solicitudes interpuestas y verificar la efectividad de la

informacién existente.

10. Realizar nombramientos, retiros, certificaciones laborales, afiliaciones o cualquier otra
informacién adicional que requiera la empresa, respecto de sus trabajadores.

11. Generar control sobre las personas que ingresan a las instalaciones administrativas y que no tienen
vinculo contractual con la entidad.

12.Realizar los tramites pertinentes dentro de los tramites judiciales donde se encuentra
vinculada la entidad.

vk
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Sin perjuicio de lo anterior, se entiende por aceptada cualquier otra informacion adicional suministrada
por los titulares de la informacion, teniendo en cuenta los principios rectores para el tratamiento de
los datos personales, establecidos por la ley, los cuales, podran ser utilizados por BOMBEROS DE
BUCARAMANGA como responsable del tratamiento de los datos, para el desarrollo de las funciones
propias de la entidad.

10. DERECHOS DE LOS TITULARES DE LA INFORMACION.

De conformidad con lo establecido en el articulo 8 de la Ley 1581 de 2012 y el decreto
1377 de 2013, el titular de los datos personales tiene los siguientes derechos frente
BOMBEROS DE BUCARAMANGA

1. Conocer, actualizar y rectificar sus datos personales frente BOMBEROS DE BUCARAMANGA. Este
derecho se podra ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no
haya sido autorizado;

2. Solicitar prueba de la autorizacion otorgada a BOMBEROS DE BUCARAMANGA salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo previsto en
el articulo 10 de la presente ley;

3. Ser informado por BOMBEROS DE BUCARAMANGA, previa solicitud, respecto del uso que le ha dado
a sus datos personales;
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4. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la presente ley y las demas normas que la modifiquen, adicionen o complementen;

5. Revocar la autorizacion y/o solicitar la supresiéon del dato cuando en el Tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion
procedera cuando la Superintendencia de Industria y Comercio haya determinado que en
BOMBEROS DE BUCARAMANGA han incurrido en conductas contrarias a esta ley y a la Constitucion;

6. Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

11. TRATAMIENTO DE DATOS SENSIBLES

En términos generales se prohibe el tratamiento de datos sensibles, exceptuando los casos cuando:

1. El titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos que por ley no
sea requerido el otorgamiento de dicha autorizacién.

2. El tratamiento sea necesario para salvaguardar el interés vital del titular y éste se encuentre fisica
o0 juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su
autorizacion.

3. El tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundacién, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filoséfica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razon de su finalidad. En
estos eventos, los datos no se podran suministrar a terceros sin la autorizacion del titular.

4. El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

5. El tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los titulares.

12. TRATAMIENTO DE DATOS

De acuerdo a lo establecido en el articulo 12 de la Ley Estatutaria 1581 de 2012, BOMBEROS DE
BUCARAMANGA, al momento de solicitar al Titular la autorizacién, debera informarle de manera clara
y expresa lo siguiente:

1. El Tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo;
El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas
versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes;

3. Los derechos que le asisten como Titular;

4. La identificacidn, direccion fisica o electronica y teléfono del Responsable del Tratamiento.
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13. MEDIOS Y ACCIONES PARA EL EJERCICIO DE LOS DERECHOS

BOMBEROS DE BUCARAMANGA, cumpliendo con lo reglamentado por la Ley 1581 de 2012 da
a conocer el procedimiento para realizar las consultas y reclamos a los usuarios de la siguiente
manera:

A) CONSULTAS:

Los titulares, sus causahabientes o representantes podran consultar la informacion personal
del titular que repose en cualquier base de datos, por lo que BOMBEROS DE BUCARAMANGA
como responsable del tratamiento, suministrara a éstos, toda la informacién contenida en el registro
individual o que esté vinculada con la identificacién del titular.

BOMBEROS DE BUCARAMANGA garantiza los medios de comunicacion electrénica para la formulacion
de consultas, los cuales seran los mismos utilizados para la recepcidbn y atencion de
peticiones, quejas y reclamos administrado por los funcionarios de la Entidad dispuestos para la
atencion de las solicitudes externas.

La consulta sera atendida en un término maximo de diez (10) dias habiles, contados a partir de
la fecha de recibo de la misma.

De cumplirse el término sin que sea posible atender la consulta, BOMBEROS DE BUCARAMANGA
como responsable del tratamiento de los datos, informara al interesado, expresando los motivos de
la demora y sefialando la fecha en que se atendera su consulta, la cual no podra superar los
cinco (5) dias habiles siguientes al vencimiento del primer término. A continuacién, se relaciona el
diagrama correspondiente:

(NECESITA PRORROGA?

- .-mm-O

PROCEDIMIENTO DE CONSULTAS l

B) RECLAMOS:

Los reclamos seran atendidos en un término maximo de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de recibo del mismo. BOMBEROS DE BUCARAMANGA podra prorrogar
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este término en casos especiales dando aviso al interesado. Este nuevo plazo no podra superar
los ocho (8) dias habiles siguientes. A continuacién, se relaciona el diagrama correspondiente:

¢(NECESITA PRORROGA?

.‘-‘ti_'-“

PROCEDIMIENTO DE RECLAMOS

C) CANALES DE ATENCION

e PUNTO DE ATENCION PERSONAL:
- Oficina de gestién documental
Calle 44 No. 10-13 piso 1

e VIRTUAL
- Formulario PQR ubicado en el portal www.bomberosdebucaramanga.gov.co
Enlace http://pgr.bomberosdebucaramanga.gov.co:8080
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BOMBEROS DE BUCARAMANGA

14. PERSONA O GRUPO RESPONSABLE DE LA ATENCION DE
PETICIONES, CONSULTAS, RECLAMOS Y DENUNCIAS

El Area encargada de atender las Quejas, Reclamos, Consultas y Denuncias sobre el
tratamiento de datos personales es la Oficina de Gestién Documental, ubicado Oficina de
gestion documental ubicada en la Calle 44 No. 10-13 piso 1 en Bucaramanga en el
horario de 7:30 a.m. a 5:00 p.m., en jornada continua, en el teléfono (037) 6526666.

15. VIGENCIA DE LA POLITICA DE TRATAMIENTO DE DATOS
PERSONALES

Los lineamientos y directrices contenidos en la presente politica tendran vigencia a partir
del mes de Febrero de 2019 y deja sin efectos cualquier otra Politica de Tratamiento
de Datos Personales adoptada previamente por BOMBEROS DE BUCARAMANGA.

16. VIGENCIA DE LA BASE DE DATOS

Las bases de datos que almacenen informacidon de titulares que posean relaciones
contractuales o deban permanecer por virtud de Ley, se mantendran vigentes hasta que
finalice la necesidad del tratamiento. Lo anterior sin perjuicio del ejercicio de los derechos
de supresion que le asisten al Titular.

18. CAMBIOS Y MODIFICACIONES

Los cambios y modificaciones de orden sustancial que se incorporen en la presente politica
con posterioridad a su entrada en vigor seran comunicados al titular con diez (10) dias de
anticipacion a la implementacion de las variaciones. La notificacion sobre las
modificaciones que seran efectuadas podra remitirse por los medios de comunicacién
idénea, tales como: correos electrénicos o en las instalaciones fisicas de BOMBEROS DE
BUCARAMANGA.

EXCELENCIA'Y COMPROMISO
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