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BOMBEROS DE BUCARAMANGA

IDENTIFICACION DEL RIESGO
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ZONA o CALIFI. ZONA
PROBAB | IMPAC| CALIFI- & PUNTAJE A| PROBABI | IMPAC | CALIFI- PERIODO DE
PROCESO CAUSA RIESGO CONSECUENCIA DE = DEL DE z
ILIDAD | TO | CACION DISMINUIR | LIDAD TO | CACION EJECUCION
RIESGO % CONTROL RIESGO
8}
Desconocimiento del Plan de
. . .. |No asesorar de manera correcta -
Compras de la Entidad, y deficiencia al drea gestora en los Preventivo: Manual de Cada vez que
GESTION JURIDICAY |en el andlisis del sector econémico. 9 . Sanciones de tipo disciplinario, EXTRE- |contratacién, manuales . q
S i presupuestos necesarios para - . . 3 20 60 P . 55 1 2 20 40 ALTA |exista la
CONTRACTUAL Deficiencia en el conocimiento de X . [fiscal, penal y/o sancionatorio. MA  |guias de Colombia .
N - realizar una correcta planeacion necesidad
las modalidades de Seleccion del compra
. contractual.
Contratista.
Desconocimiento del Plan de .
. ... |No determinar la correcta .
Compras de la Entidad, y deficiencia . . Preventivo: Manual de
p . P P modalidad de seleccion del . . IR L Cada vez que
GESTION JURIDICAY [en el andlisis del sector econémico. - Sanciones de tipo disciplinario, MODE- |contratacion, manuales )
I L contratista de acuerdo con el ) ) . 1 20 20 ; ) 55 1 1 10 10 BAJA |exista la
CONTRACTUAL Deficiencia en el conocimiento de . B fiscal, penal y/o sancionatorio. RADA |guias de Colombia .
) L objeto contractual y la cuantia necesidad
las modalidades de Seleccion del . compra
: del mismo.
Contratista.
No garantizar el acceso a la
o - documentacion durante el
Omision del procedimiento
dispuesto en Estatuto General de desarrollo del proceso de Cada vez que
GESTION JURIDICAY - seleccion del contratista. Sanciones de tipo disciplinario Preventivo: Revision .
Contratacién del Estado, para la " N ) P ciplinario, 2 20 40 ALTA 55 1 1 10 10 BAJA [exista la
CONTRACTUAL 2 omitiendo la publicacion en el fiscal, penal y/o sancionatorio. del SECOP )
publicacién de los documentos del P necesidad
roceso de gestién contractual SECOP en los términos del
P 9 Estatuto General de
Contratacion.
L . Sanciones de tipo disciplinario, .
Establecimientos de requisitos para ) . . ) . ) Preventivo: Manual de
< . ~. | Conflicto de interés en la fiscal, penal y/o sancionatorio, . Cada vez que
GESTION JURIDICAY |comprobar factores de ponderacién L . o EXTRE- |contratacién, manuales .
S ; P seleccion de la oferta mas procesos de responsabilidad 3 20 60 P ] 55 1 3 10 30 ALTA |existala
CONTRACTUAL no objetivos y ajenos al analisis del MA  [guias de Colombia )
o favorable. contractual con condenas necesidad
sector econémico. o compra
pecuniarias.
Desconocimiento del marco L S .
oblioacional v de los mecanismos Imprecisiones juridicas al Preventivo: Manual de Cada vez que
GESTION JURIDICA Y 9 _,y - momento de establecer el . P contratacién, manuales MODE- . q
de proteccion de los intereses de la . S Consecuencia econémica 2 20 40 ALTA p ] 55 1 2 10 20 exista la
CONTRACTUAL N P contenido obligacional de los guias de Colombia RADA )
entidad; deficiente andlisis, necesidad
L . . . . |contratos. compra
tipificacién y asignacion de riesgos;
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Incumplimiento contractual por parte
de los contratistas. No entrega a s
satisfaccion del bien v/o servicio Que no se cumpla con las Correctivo: anélisis de Cada vez que
GESTION JURIDICA Y bien y L obligaciones y/o requisitos Consecuencias de tipo los informes de MODE- . q
contratado. Ineficiente seguimiento L L 2 20 40 ALTA . 55 1 2 10 20 exista la
CONTRACTUAL - exigidos durante la etapa de econoémico. supervisiony / o RADA .
del proceso de gestion contractual . . . necesidad
) ejecucion contractual. Interventoria
por parte del Supervisor y/o
Interventor.
No elaborar en los términos
Desconocimiento de los establecidos en el cronograma Detectivo: Revision Cada vez que
GESTION JURIDICAY |presupuestos y requerimientos del proceso contractual y en el |Sanciones de tipo disciplinario, periodica del . q
” ) ; ) 1 10 10 BAJA . " 55 1 1 5 5 BAJA [exista la
CONTRACTUAL legales del proceso de gestion Estatuto General de la fiscal, penal y/o sancionatorio. expediente de gestion .
D necesidad
contractual. Contratacion Puablica, los actos contractual
administrativos necesarios.
Inadecuada defensa juridica.
Desconocimiento de la normativa Falta de conocimiento y
vigente, no actualizacion de la aplicacién de la norma al caso Cada vez que
GESTION JURIDICAY |Jurisprudencia aplicable, deficiente |concreto que puede conducira |Sanciones de tipo econémico - MODE- (Preventivo: recaudo y X q
P L. S P 1 20 20 . - 70 1 1 10 10 BAJA [exista la
CONTRACTUAL andlisis de caso concreto. No errores en decisiones juridicas, |Condenas judiciales. RADA |valoracién probatoria necesidad
generar politicas de prevencion del [por el ejercicio de una defensa
dafio antijuridico. inoportuna, ineficaz, ineficiente,
sin fundamento y/o no ejercerla
No revisién y seguimiento de las Omision de los términos Preventivo:
GESTION JURIDICAY |actuaciones judiciales dentro de las iudiciales v administrativos. e Sanciones de tipo econémico - 1 20 20 MODE- se uimientlo de los 70 1 1 10 10 BAJA |Permanente
CONTRACTUAL demandas que cursan en contra de judic y s ’ Condenas Judiciales. RADA 9 S
) inasistencia a audiencias procesos judiciales
la entidad.
< ¢ Interpretacion subjetiva de las . . AU . ” Cada vez que
GESTION JURIDICA Y . . . ) . ncion i isciplinario, - rrectivo: laracion .
Conflicto de interés normas vigentes para evitar o S.a ciones de tipo d scipinario 3 20 60 EXTRE CO. ect 0 declaracié 70 1 2 20 40 ALTA |exista la
CONTRACTUAL T fiscal, penal y/o sancionatorio. MA  |de impedimento .
postergar su aplicacion. necesidad
Desconocimiento de la normativa  |Que el servidor publico y Cada vez que
GESTION JURIDICA Y |vi izacio i i . e - ivo: .
"'g?‘"‘e* no a_ctuah_zacmn de !a_ con?rg,tlsta dgygnado fome una Sanciones de tipo disciplinario. 1 20 20 MODE Prevenp,vo recaudq Y 70 1 2 20 40 ALTA |existala
CONTRACTUAL Jurisprudencia aplicable, deficiente |decision no ajustada a la RADA |valoracién probatoria necesidad
analisis de caso concreto. realidad
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Omision de informacion a los entes Incumplimiento de las funciones Preventivo: socializar
EVALUACION Y de control de desviacion de . . . . - MODE- [del codigo de ética al Unavez al
BAJA ~
SEGUIMIENTO recursos del presupuesto de la propias como organismo de Detrimento de los bienes publicos 1 20 20 RADA |personal de Bomberos 60 1 1 10 10 afio
. control interno
entidad de Bucaramanga
No tener informacién oportuna de Preventivo: Cada vez que
EVALUACION Y ) . . itir i icaci .
los registros que evidencien el acto Omitir informes _dlonde se detecta [Hallazgo por parte de un ente de 1 10 10 BAJA |comunicaciones para 55 1 1 5 5 BAJA |exista la
SEGUIMIENTO o un acto corrupcion control apoyar la labor de .
de corrupcion . necesidad
control interno
Preventivo: respaldo de
GESTION DE gzléi ?Jeﬁmr un eronograma para os Pérdida total o parcial de la Sanciones lsaisltnefgwr: s)cl;zr;tincg: MODE- Agosto
RECURSOS P ; lotal 0 parcial Reprocesos 4 10 40 ALTA |2>° 0 70 1 4 5 20 Febrero
TECNOLOGICOS alta un sistema de respaldo de la informacién de la Entidad Dafio fiscal directrices adecuadas RADA Febrero
informacién robusto para asegurar la
informacién
Falta de mantenimiento y Preventivo: definir
GESTION DE adquisicion de componentes fisicos Fallas en las partes fisicas Perdida de la informacion, eriodicida& de MODE
RECURSOS para impresoras, fotocopiadoras, . ; P - y interrupcién y retraso de los 4 10 40 ALTA [P L 55 1 4 5 20 Anual
. - N } intangibles de los equipos mantenimiento para RADA
TECNOLOGICOS escaner, multifuncionales y equipos procesos . )
. cada tipo de equipo
de computo
Preventivo: Backup
Dafio en equipo donde estan semanal de la
GESTION digitalizadas las ima H bioded t Pérdida d trol sobre | io - i i0
18I éI-Za _as as Imagenes a'cer CamDbIO de documentos en un er -I a de con I'-O SO- re la operacion 1 20 20 MODE: InfOl'meClOn . 60 1 1 10 10 BAJA Diario
DOCUMENTAL No digitalizar los documentos préstamo Detrimento patrimonial RADA |Inclusién de sistema
No realizar el procedimiento correcto informético para la
gestion documental
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Preventivo:
4 - : " - ) L Pérdida de la confidencialidad, capacitacion y_/‘?
GESTION Beneficiar a un tercero con informacién |Suministro de informacién para rdida de i . 3 5 15 MODE- [retroalimentacion de la 55 1 2 5 10 BAJA Segundo
eraida de imagen, sanciones .
DOCUMENTAL a cambio de un beneficio favorecer a terceros P It | Eg t';i d ¥ RADA |normativa contractual semestre
multas para fa Entica Revisar acuerdos de
confidencialidad
Que el lider del proceso que elabora
I tudios previ ida | Elaboracién tudi revi Preventivo: imposibilitar
TODOS LOS 0s es L.Jd S previos p da las aboracién de estudios previos Demanda y apertura de procesos EXTRE- EVentivo: Impos bilita EXTRE-
cotizaciones pidiendo a una acomodados para favoreceraun| .~ . °. . ) 3 20 60 favorecimiento a 10 0 3 20 60 Febrero
PROCESOS - disciplinarios, fiscales y penales MA MA
empresa que le presente dos particular tercero
cotizaciones mas
ATENCION DE i
INCENDIOS, Falta_de atenC|ér_1 _oportuna y ) )
RESCATES, efectiva del servicio Detectivo: garantizar el
EMERGENCIAS Ausencia de control y supervisién [Ingerir bebidas alcohdlicas Mala Imagen de la Entidad ante la EXTRE- control mediante las .
. . . comunidad 3 20 60 pruebas de 70 1 5 10 50 ALTA  [Junio
CONEXAS E por parte de los tenientes durante la jornada de trabajo 9 . - MA N
Afectacion de la integridad alcoholemia en la
INCENDIOS CON individual y colectiva jornada laboral
MATERIALES Multas y Sanciones
PELIGROS
ATENCION DE
INCENDIOS,
RESCATES, Omisién del dimiento d Omisién de dat
misién del procedimiento de mision de datos para
EMERGENCIAS ) - ; - e . S
reporte del tiempo de llegada a la |trazabilidad de tiempos de rta en D_er'r_]apda_y apertura de procesos 5 20 100 EXTRE Verificacion de registros 65 1 2 20 40 MODE Diaria
CONEXAS E - - " .. disciplinarios MA RADA
atencion de emergencias la prestacion del servicio
INCENDIOS CON
MATERIALES
PELIGROS
Demora en la entrega de Sanciones disciplinarias Preventivo: planeacion
GESTION FINANCIERA |i i0 i S . " i j -
|nforr_na(:|0n co,ntable por prflrte de [Que no se realice, se retrase o administrativas o fiscales que 2 10 20 ALTA del trabajo y soporte 85 2 3 5 15 MODE- Semanal
CONTABILIDAD las diferentes areas, ademas de las [quede errado el pago . . permanente del RADA
Ny afectan el trabajo en equipo .
fallas en el sistema proveedor del sistema
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Inoportunidad en el reporte de pérdida. robo. sabotaie de los Sanciones administrativas, Preventivo: revision de
GESTION DE novedades presentadas en los equi osy her’ramient;s ara la disciplinarias y fiscales, ademas 3 20 60 EXTRE- los inventalrios en el 100 2 2 20 20 MODE- |Cuatrimestrua
RECURSOS FiSICOS inventarios por parte de los quip y . _p del impacto sobre la prestacion MA . RADA ||

. ) prestacion de los servicios S sistema
funcionarios responsables del sevicio misional
Proyectar inadecuadamente Sanciones administrativas, Preventivo:
GESTION DE TALENTO[Desconocimiento de los requisitos . - " disciplinarias y fiscales, ademas capacitacion y/o MODE-
X ! ALTA . L.
HUMANO de acuerdo a la normativa is;udditl:?('jnper:\llos y pliegos de de traumas en el trabajo en 4 10 40 retroalimentacion de la 85 2 8 5 15 RADA Semestral
equipo normativa contractual

Desinformacion de los funcionarios Detectivo: el control

encargados que deben reportar la . T permite identificar la

N L . . Sanciones disciplinarias, : L

informacién relacionada con los No tener una pagina web administrativas informacién a cargar en
COMUNICACIONES prog@mas, planes, informes de agtualnzadq para mantenelr al dia Incumplimiento con el 2 5 20 MODE- (la pagina web y apoyar 85 2 2 5 10 BAIA |Febrero

Gestion, Actas, Manuales, la informacién a la comunidad y |, . . . RADA |desde el correo el

. . Lineamiento de Transparencia y -~ .
Circulares, Resoluciones, Estados |los entes de Control. - cumplimiento de envio
. . Acceso a la Informacién GEL.
Financieros y Proyectos de la por parte de los
Entidad en la Pagina Web. funcionarios




MONITOREO Y REVISION

ACCIONES ASOCIADAS AL CONTROL

FECHA ACCIONES RESPONSABLE INDICADOR
ACCIONES REGISTRO
Revisién de los Estudios Previos, y
deméas documentos Expedientes del proceso Revision de la Contratacion Jefe de |a Oficina No. de Contratos
precontractuales. Analisis del Plan P - p MENSUAL Publicada en el SECOP - Requeridos / No. de
N de Gestién Contractual Asesora Juridica K
de Compras de la Entidad, y la durante el mes Contratos Legalizados
clasificacién de bienes y servicios.
Revisién de los Estudios Previos, y
demas documentos Expedientes del bro Revision de la Contratacidn Jefe de Ia Ofici No. de Contratos
Zlis efe ae la ICina
precontractuales. Andlisis del Plan | PCCIENtes CEIProceso | yensiyal  [publicada en el SECOP 1eina | pequeridos / No. de
N de Gestién Contractual Asesora Juridica X
de Compras de la Entidad, y la durante el mes Contratos Legalizados
clasificacién de bienes y servicios.
E. dientes del Revisién de la Contratacién No. de Contratos
Revision del Portal de Contratacion | P o cnies el proceso , Jefe de la Oficina  |requeridos / No. de
P de Gestién Contractual y MENSUAL Publicada en el SECOP - K
Electrénica SECOP. Asesora Juridica |Contratos Publicados en el
SECOP. durante el mes
SECOP
Revision de los Estudios Previos,
Pliego de Condiciones, y anélisis de
las buenas préacticas de entidades
Gbli i6 No. de Contratos
publicas en los procesos de gestion Expedientes del proceso Revisién de la Contratacion y ¢
contractual. Seguir las . K Jefe de la Oficina  |Requeridos / No. de
N de Gestién Contractual y MENSUAL Publicada en el SECOP - .
recomendaciones y manuales de SECOP d te el Asesora Juridica  |Contratos con Pluralidad de
Colombia Compra Eficiente. urante el mes Oferentes
Aplicacion del régimen de
prohibiciones contenidas en el
Régimen Anticorrupcion.
Revisién de los Estudios Previos,
Pliego de Condiciones, y andlisis de
las buenas practicas de entidades |Expedientes del proceso Revision de la Contratacion Jefe de la Oficina No. de Contratos
publicas en los procesos de gestién |de Gestién Contractual y MENSUAL Publicada en el SECOP Requeridos / No. de

contractual. Seguir las
recomendaciones y manuales de
Colombia Compra Eficiente.

SECOP

durante el mes

Asesora Juridica

Contratos Legalizados




MONITOREO Y REVISION

ACCIONES ASOCIADAS AL CONTROL

FECHA ACCIONES RESPONSABLE INDICADOR
ACCIONES REGISTRO
Aplicacion de las facultades
exorbitantes d.e la adm|Q|straC|on, . Jefe de la Oficina
para declarar incumplimientos, Expedientes del proceso s . No. de Contratos
. ., Revisidn de los Informes de |Asesora Juridica - )
multas y caducidad del contrato; de Gestién Contractual y MENSUAL o i Legalizados / No. de
Lo Supervision Supervisor / L,
respetando los procedimientos SECOP | Informes de Supervision
establecidos en la Ley y nterventor
garantizando el Debido Proceso.
Revision de los procesos
contractuales se surten en la .
N I Expedientes del proceso . - No. de Contratos
entidad, y verificacion del L, Revisién de los procesos de |Jefe de la Oficina N
L de Gestién Contractual y MENSUAL o, - Requeridos / No. de
cumplimiento de los presupuestos SECOP gestion contractual Asesora Juridica Contratos Legalizad
legales establecidos en el Estatuto ontratos Legallzados
General de la Contratacion Publica.
ﬁ‘acﬁglgsaﬁffmﬁ,nzineme de los No. de Procesos Judiciales
i ivos y . i - .
o . Arch [ I( R del Jefe de la Ofi Notificados/No. d
jurisprudenciales. Recopilacion ‘u(;:ic:\;:)ege 0S procesos SEMESTRAL Aedvilsi'c:n € 108 procesos Aee f j n,:;ma conltlci Dis/n o-ae
exhaustiva de los elementos J Judiciales sesora uridica do esdac ° eﬁ a g
prObatOriOS. emandas realizada
. . s - No. de Audiencias
Revisién y control de las Archivo de los procesos Revision de los procesos Jefe de la Oficina
. L Lo SEMESTRAL o - Programadas/No. de
actuaciones judiciales. judiciales judiciales Asesora Juridica S .
Audiencias Asistidas
S . Revisién de los procesos .
Aplicacion del articulo 40 de la Ley Archivo de los procesos disciplinarios junto con las  |Jefe de la Oficina No. de solicitudes de
734 de 2002. Declaracion de s p MENSUAL P X ) ) . impedimentos / No. de
X N Disciplinarios causas de impedimentoy  |AsesoralJuridica |, .
impedimento. ., impedimentos aceptados
recusacion
Actualizacion permanente de los
cambios normativos y . . - No. de denuncias realizadas
o . S Archivo de los procesos Revision de los procesos Jefe de la Oficina X
jurisprudenciales. Recopilacion P MENSUAL VISt P a / No. de denuncias

exhaustiva de los elementos
probatorios.

Disciplinarios

disciplinarios

Asesora Juridica

admitidas




MONITOREO Y REVISION

ACCIONES ASOCIADAS AL CONTROL

FECHA ACCIONES RESPONSABLE INDICADOR
ACCIONES REGISTRO
Realizar socializacién del cédigo de ENTRE FEBRERO Y Director
o - Lista de asistencia Verificar asistencia Administrati 100% Cumplimiento
ética de la Entidad DICIEMBRE aministrativo'y 0 pl
Financiero
Elaborar circular emitida por el
Director G. donde se defina tiempo . .
de rta requerimientos de control Verificar emision de
q MARZO circular

interno

Generar oficio a la Direccion
General solicitando las evidencias
que se consideren pertinentes para
soportar el acto de corrupcion

Oficio

CUANDO EXISTA
LA NECESIDAD

Verificar generaciéon de  |Control Interno
oficio en caso de haberse

requerido

100% Cumplimiento

Definir mediante oficio dirigido al
area de gestion tecnoldgica
periodicidad de copias de seguridad
Ejecutar las copias de seguridad
segun comunicacion de directriz

Inventario del sistema de
informacién en el area
de tecnologia

Oficio con firma de
recibido por el area de

MARZO

Cumplimiento de las
acciones 1y 2: Marzo
100%

Capitan Area de

L . Prevencién
Verificacion de registros v

recibida informatica Segur'dzd Cumplimiento accion
Adquisicién de sistema de Carpetas con encargado No.3: septiembre 100%
informacién robusto para las copias |informacién de cada
de seguridad usuario
Contrato de i
mantenimiento Capitan Area de
i imi i i MARZO Prevencion L
Reallzar plan de mantenimiento preventivo y correctivo Verificacién de contrato : y 100% Cumplimiento
preventivo Cronograma de SEPTIEMBRE Seguridad
mantenimiento de encargado
equipos de computo
Digitalizar la informacién una vez se Verificar con una muestra )
. . - Director No. de semanas
entregue o se reciba un documento |Archivo electrénico con que los documentos que . . .
! - - L ABRIL X ) Administrativoy  [ejecutadas / No. de
Realizar backup de la informacién  |documentos digitalizados ingresaron estan X . -
Financiero semanas a revisar (48)

digitalizada

digitalizados




MONITOREO Y REVISION

ACCIONES ASOCIADAS AL CONTROL

FECHA ACCIONES RESPONSABLE INDICADOR
ACCIONES REGISTRO
Capacitacién y/o retroalimentacion Director
de la normativa contractual y cédigo |Lista de asistencia DICIEMBRE Verificar asistencia Administrativoy  |100% Cumplimiento
de ética Financiero
No permitir que el area gestante de
) ) ) No. de procesos que se

la necesidad sea quien pida las : .

e ' - - - . cotizaron desde un area
cotizaciones Custodia de cotizaciones Verificar cumplimiento de |Director diferente a la gestora /
Directriz de la Direccién General en area diferente a la MARZO implementacion de la Administrativo y No. de rocesgos
donde las cotizaciones sean gestora de la necesidad accién Financiero -cep .
tramitadas por personal ajeno al tramitados a partir de

febrero/2017
proceso
Adqwsmoh equipo para pruebas de Procedimiento divulgado V_erlflcar_lg creacion y N
alcoholemia . . divulgacion del Capitan .
- Inventario de equipos JUNIO L . . 100% Cumplimiento

establecer procedimiento para . procedimiento y registros |Operaciones

A (alcoholimetros) ’
aplicacién de pruebas de las pruebas realizadas
Reporte diario de tiempos de . s Revisar firma de
respuesta de los servicios por parte Firma de capitan en evidencia de revisién en [Capitan

p por p bitacora de sala de crisis |FEBRERO 100% Cumplimiento

de la sala de crisis al capitan de
operaciones

de sgtmto a tiempos

la bitdcora que se lleva
en la sala de crisis

Operaciones

Cronograma para la entrega de la
informacién por parte de las
diferentes areas y consultas
constantes con el operador del
sistema

Oficio

Conciliaciones bancarias
Registro de consultas al
proveedor

10 PRIMEROS DIAS
DE CADA MES

Verificar con los registros
que se esté cumpliendo
la actividad

Director
Administrativo y
Financiero

100% Cumplimiento




MONITOREO Y REVISION

ACCIONES ASOCIADAS AL CONTROL

FECHA ACCIONES RESPONSABLE INDICADOR
ACCIONES REGISTRO
. . . - No. de veces que se
Aumentar la frecuencia de la . . Verificar la revision Técnico Almacen . a .
. R . Inventario actualizado SEMESTRAL o revisaron los inventarios
revision de los inventarios periédica General = X
al afio / tres trimestres
Revision de los diferentes manuales Lista de asistencia a Verificar lista de Director
sobre normativa contractual y I, AGOSTO . . Administrativoy  |100% Cumplimiento
- capacitacion asistencia ) )
capacitaciones sobre el tema Financiero
Realizar lista de informes y fechas
de reporte en la pagina web
Asignar alerta o tarea mediante
correo electronico a los funcionarios No. de informes subidos
encargados de cada informe para Verificar que estén Capitan a la pagina segun listado
recordar el envio de la informacion a |Correo electrénico MARZO funcionando las alertas y Prevenciony de planeacién / No. de
reportar que se ha subido informes  |Seguridad informes a subir durante

Realizar lista de chequeo y verificar
que la informacion que se cargar en
laweb ha sido entregada
oportunamente

el afio




