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DERECHOS DE AUTOR

El documento ha sido elaborado para BOMBEROS DE BUCARAMANGA para la
implementacién del Plan de tratamiento de riesgos de Seguridad y Privacidad de la
Informacion.

Este documento puede ser reproducido siempre y cuando se cite la fuente.

INTRODUCCION

La gestion de los riesgos de seguridad de la informacion es un proceso que reduce las
pérdidas y brinda proteccion de la informacién, permitiendo conocer las debilidades que
afectan durante todo el ciclo de vida del servicio.

Es muy importante que las Entidades cuenten con un plan de gestion de riesgos para
garantizar la continuidad del negocio. Por este motivo, se ha visto en la necesidad de
desarrollar un analisis de riesgo de seguridad de la informacién aplicado en Bomberos de
Bucaramanga. Antes de iniciar con este plan de gestién se ha revisado el documento con
el diagnéstico del sistema actual de la Entidad, donde se conoce la situacién actual de la
Entidad y la identificacion de los activos con sus respectivas amenazas, para continuar con
la medicién de riesgos existentes y sugerir las protecciones necesarias que podrian formar
parte del plan de gestion de riesgos en la seguridad de la informacion.

El aporte que arroja este plan permite identificar el nivel de riesgo en que se encuentran los
activos mediante el nivel de madurez de la seguridad existente y sobre todo incentivar al
personal vinculado en Bomberos de Bucaramanga a seguir las respectivas normas y
procedimientos referentes a la seguridad de la informacién y recursos.

EXCELENCIA Y COMPROMISO

Sede Administrativa: Calle 44 Nimero 10 -13
Bucaramanga, Santander

PBX: 6526666 Linea Emergencias 119 — 123
Telefax: Direccion General: 6522220



PLAN DE TRATAMIENTO DE RIESGOS DE

Cadigo: PL-GT-SGC-110-004

SEGURIDAD Y PRIVACIDAD DE LA

Version: 1.0

INFORMACION
Pagina 2 de 21

Contenido

1 OBJIETIVO GENERAL .....ommiieeceeeeeeeeeeee e aee s sassses s sss s sass s sn s 3
2 OBJETIVOS ESPECIFICOS ...t eeeeves e ses e ses s ses s ssss s sessass s sasssnens 3
B ALCANCE oottt 3
A4 RESPONSABLE ..ottt 3
B GLOSARIO ..ottt anen 3
6  CONDICIONES GENERALES ........ooooieoeeeeeeeeeeeeeeetee e es s es s sses s s sesssss s sansanes 7
7  DOCUMENTOS DE REFERENCIA ......oootiieeeeeeeeeeeseeeeetes s essssaesses s sessssesssessessennes 7
8 MARCO LEGAL .....ooeeeeeeeeeeeeee e eeeeeeees s ss s ss s sas s ssss s sessass s sanssnnes 8
O DESARROLLO ...ttt st 8
10 HISTORIAL DE CAMBIOS.........ooieeeeeeeeeeetesseesees s seesiss s sesass s sassass s s s sessansaas 19
11 BIBLIOGRAFIA .......ooeeeeeeeeeeeeeeee e s s ss s sa s ses s sannens 20
12 CONCLUSIONES.......oooieeeeeeeeeeeeeeeeee e sees e ses s ses s sass s sassass s s s s sssssssannaas 20

EXCELENCIA Y COMPROMISO

Sede Administrativa: Calle 44 Nimero 10 -13
Bucaramanga, Santander

PBX: 6526666 Linea Emergencias 119 — 123
Telefax: Direccion General: 6522220




Cadigo: PL-GT-SGC-110-004
PLAN DE TRATAMIENTO DE RIESGOS DE

SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION version: 1.0

Pagina 3 de 21

1 OBJETIVO GENERAL

Desarrollar un plan de gestion de seguridad y privacidad en Bomberos de Bucaramanga,
que permita minimizar los riesgos de perdida de integridad y confidencialidad de la
informacion.

2 OBJETIVOS ESPECIFICOS

= Definir los principales activos a proteger en Bomberos de Bucaramanga.

= Diagnosticar cuales son los riesgos de los activos.

= |dentificar los controles a implementar.

= Realizar el andlisis de riesgo residual.

3 ALCANCE

El alcance del plan de seguridad y privacidad de la informacién se aplica a toda la entidad,
procesos, sus funcionarios, contratistas y terceros que intervengan con Bomberos de
Bucaramanga.

4 RESPONSABLE

Direccion Administrativa y Financiera

5 GLOSARIO

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion
0 elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas, datos personales, etc) que tenga valor para la organizacion. (ISO/IEC 27000).

Activo de Informacidén: En relacion con la privacidad de la informacion, se refiere al activo
gue contiene informacioén publica que el sujeto obligado genere, obtenga, adquiera,
transforme o controle en su calidad de tal.
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Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacién. (ISO/IEC 27000).

Amenaza: Es un intento de exponer, alterar, desestabilizar, destruir, eliminar para obtener
acceso indebido o sin autorizacion a un sistema o utilizar un activo.

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3).

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de
Tratamiento (Ley 1581 de 2012, art 3).

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas 0 incidentes de naturaleza cibernética.
(CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacion que es utilizado para la interaccion entre usuarios.
(Resolucion CRC 2258 de 2009)

Control: son todas y cada uno de las medidas preventivas que se toman para mantener los
riesgos de seguridad de la informacién por debajo del nivel de riesgo asumido. Con el fin
de salvaguardar la informacién. En una definicion mas simple, es una medida que modifica
el riesgo.

Confidencialidad: Que la informacion solo sea vista por personal autorizado

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos privados: Es el dato que por su naturaleza intima o reservada soélo es relevante para
el titular (Ley 1266 de 2008, art 3).

Datos publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no sometidas a reserva. (Decreto 1074 de 2015, art
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Datos semiprivados: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto
sector o grupo de personas o a la sociedad en general, como el dato financiero y crediticio
de actividad comercial o de servicios ((Ley 1266 de 2008, art 3).

Datos sensibles. entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido generar su discriminacion, tales como aquellos que revelen
el origen racial o étnico, la orientacion politica, las convicciones religiosas o filosdficas,
la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos vy
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a
vida sexual, y datos biométricos (Decreto 1074 de 2015, art 2.2.2.25.1.3.).

Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye la
existencia y goce de una O6rbita reservada en cada persona, exenta de la intervencién
del poder del Estado o de las intromisiones arbitrarias de la sociedad, que le permite a
dicho individuo el pleno desarrollo de su vida personal, espiritual y cultural
(Jurisprudencia Corte Constitucional).

Disponibilidad: Asegurar que la informacion esté disponible.

Desastres naturales: Son eventos que tienen su origen en las fuerzas de la naturaleza,
los cuales no solo afectan a la informacion contenida en los sistemas, si no también pueden
representar una amenaza a la integridad del sistema completo (infraestructura,
instalaciones, componentes, equipos etc.).

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento (Ley 1581 de 2012, art 3).

Gestion de incidentes de seguridad de la informacion: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion. (ISO/IEC 27000).

Informacion Publica Clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su acceso
podra ser negado o exceptuado, siempre que se trate de las circunstancias legitimas y
necesarias y los derechos particulares o privados consagrados en el articulo 18 de la
Ley 1712 de 2014. (Ley 1712 de 2014, art 6).
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Informacion Puablica Reservada: Es aquella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por
dafio a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados
en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

Integridad: Datos originales. Garantizar que la informacion no sea modificada.

Interrupcién: Incidente, bien sea anticipado (ej. huracanes) o no anticipados (ej. Fallas de
potencia, terremotos, o0 ataques a la infraestructura o sistemas de tecnologia vy
telecomunicaciones) los cuales pueden afectar una interrupcion de los procesos de la
entidad o calidad del servicio.

Plan de Continuidad del Negocio: documento que describe los procesos y procedimientos
que una entidad u organizacibn pone en marcha para garantizar que las principales
funciones misionales o del negocio puedan continuar durante y después de un desastre.

Privacidad: se entiende el derecho que tienen todos los titulares de la informacién en
relacién con la informacion que involucre datos personales y la informacién clasificada que
estos hayan entregado o esté en poder de la entidad en el marco de las funciones que a
ella le compete realizar y que generan en las entidades destinatarias la obligacion de
proteger dicha informacién teniendo en cuenta las Leyes que la soportan.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos (Ley 1581 de 2012, art 3).

Responsabilidad Demostrada: Conducta desplegada por los Responsables o
Encargados del tratamiento de datos personales bajo la cual a peticibn de la
Superintendencia de Industria y Comercio deben estar en capacidad de demostrarle a
dicho organismo de control que han implementado medidas apropiadas y efectivas para
cumplir lo establecido en la Ley 1581 de 2012 y sus normas reglamentarias.

Riesgos Informéaticos: Es la probabilidad de que una amenaza se materialice, utilizando
las vulnerabilidades existentes de un activo o grupo de activos, generandoles pérdidas o
dafios.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento (Ley 1581
de 2012, art 3).
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Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion (Ley 1581 de
2012, art 3).

Vulnerabilidad: Es una debilidad presente en un sistema operativo, software o sistema que
le permite a un atacante violar la confidencialidad, integridad, disponibilidad, control de
acceso y consistencia del sistema o de sus datos y aplicaciones.

6 CONDICIONES GENERALES

La Direccion Administrativa y Financiera, con el apoyo de teleméatica y de Habeas Data,
lograra el compromiso que tiene Bomberos de Bucaramanga para emprender la
implementacion del Plan de gestion del riesgo en la seguridad de la informacién.

La Direccion Administrativa y Financiera, con el apoyo de teleméatica y de Habeas Data,
designara funciones de liderazgo para apoyar y asesorar el proceso de disefio e
implementacion del plan de gestion.

La Direccibn Administrativa y Financiera, en conjunto con el apoyo de telematica y de
Habeas Data, capacitara al personal de la entidad en el proceso de plan de gestion del
riesgo de la seguridad de la informacién, para identificar los riesgos a nivel de los procesos
estratégicos, misionales de soporte y mejora.

7 DOCUMENTOS DE REFERENCIA
e Documento CONPES 3995. Politica Nacional de Confianza y Seguridad Digital.
¢ Guia modelo de seguridad y privacidad de la informacién. Ministerio de las TIC.

e Manual de Gobierno Digital. Implementacion del Decreto 1008 de 2018 (Compilado en
el Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro 2).

e Subtitulo 2.4. y subtitulo 2.6. de la Guia de para la Implementacion del Principio de
Responsabilidad Demostrada (Accountability). Superintendencia de Industria vy
Comercio.

e Politica de Tratamiento de Datos Personales de Bomberos de Bucaramanga.
Resolucién 208 de noviembre de 2019.
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8 MARCO LEGAL

e Ley Estatutaria 1581 de 2012. Por la cual se dictan disposiciones generales para la
proteccién de datos personales.

e Ley 1712 de 2014. Por medio de la cual se crea la ley de transparencia y del derecho
de acceso a la informacion publica nacional y se dictan otras disposiciones.

e Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
(Integrado en el Decreto Unico Reglamentario 1074 de 2015).

o Decreto 612 del 4 de abril de 2018, Por el cual se fijan directrices para la integracién de
los planes institucionales y estratégicos al Plan de Accién por parte de las Entidades del
Estado.

o Decreto 1008 de 14 de junio de 2018, Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital.

o Decreto 620 de 2020. Por el cual se establecen los lineamientos generales en el uso y
operacién de los servicios ciudadanos digitales.

¢ Guia Modelo de seguridad y privacidad de la informacion.

9 DESARROLLO
9.1. GESTION DEL RIESGO
9.1.1. Importancia de la gestion de riesgos.

En el ambito empresarial se esta dando mayor prioridad a salvar, proteger y custodiar el
activo de la informacion, debido a que los sistemas de informacién y los avances
tecnolégicos estan siendo implementados en todas las Entidades del mundo.

Bomberos de Bucaramanga, sigue los lineamientos trazados por el Gobierno Nacional en
cumplimiento de la Ley de Transparencia 1712 de 2014 y Gobierno Digital que viene
impulsando actividades dentro de las entidades publicas para que se ajusten a modelos y
estandares que permitan brindar seguridad a la informacién dando cumplimiento a lo
establecido en la resolucién No. 009 de 2018 que sefiala la adopcién de la politica de
Administracion de riesgos de Bomberos de Bucaramanga — PE-GE-DC-010.
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Los riesgos por desastres naturales, riesgos inherentes relacionados con procesos no
adecuados en el tratamiento de la misma informacion, desconocimiento de normas y
politicas de seguridad y el no cumplimiento de estas, suelen ser los temas mas frecuentes
y de mayor impacto presentes en las Entidades. Una entidad sin un plan de gestién de
riesgos esta expuesta a perder su informacion.

Todas las organizaciones deberian implementar planes para gestionar los riesgos que
afectan a los sistemas de informacién, tecnologias de informacion y activos informaticos,
considerando que en la actualidad los riesgos mas comunes son generados por ataques
dirigidos al software empresarial, afectando la disponibilidad e integridad de la informacién
almacenada o transportada a través de los equipos de comunicacion.

Por esta razon hay que estar preparados para prevenir todo tipo de ataques o desastres,
ya que cuando el costo de recuperacion supera al costo de prevencion es preferible tener
implementados planes de gestion de riesgos que permitan la continuidad del negocio tras
sufrir alguna pérdida o dafio en la informacion de la entidad.

Considerando la situacion actual de Bomberos de Bucaramanga, para reducir los niveles
de riesgo, es indispensable disefiar un plan para iniciar las practicas de las normas y
politicas de seguridad e implementar procesos que aseguren la continuidad de los servicios.

9.1.2. Definicién de Gestion del Riesgo

La definicion estandarizada de riesgo proviene de la Organizacion Internacional de
Normalizacion (ISO), definiéndolo como “la posibilidad de que una amenaza determinada
explote las vulnerabilidades de un activo o grupo de activos y por lo tanto causa dafio a la
organizacion”.,
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9.1.3. Visién general para la administracion del riesgo de seguridad de la

informacion.

IDENTIFICACION DE RIESGOS

¥
ANALISIS DE RIESGOS

¥

EVALUACION DE RIESGOS

COMUNICACION Y CONSULTA

ESTABLECIMIENTO DE CONTEXTO

TRATAMIENTO DE LOS RIESGOS

MONITORIZACION Y REVISION

Figura 1 Proceso para la administracion del riesgo.

9.1.4. Identificacion del riesgo.

Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad. El manejo del
riesgo estratégico se enfoca en asuntos globales relacionados con la mision y el
cumplimiento de los objetivos estratégicos, la clara definicion de politicas, disefio y

conceptualizacién de la entidad por parte de la alta gerencia.

Riesgos de Imagen: Estan relacionados con la percepcion y la confianza por parte de la

ciudadania hacia la Entidad.

Riesgos Operativos: Comprende riesgos provenientes del funcionamiento y operatividad
de los sistemas de informacion institucional, de la definicion de los procesos, de la

estructura de la Entidad y de la articulacion entre dependencias.
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Riesgos Financieros: Se relaciona con el manejo de los recursos de la entidad que
incluyen: la ejecucién presupuestal, la elaboracion de los estados financieros, los pagos,
manejos de excedentes de tesoreria y el manejo sobre los bienes.

Riesgos de Cumplimiento: Se asocia con la capacidad de la entidad para cumplir con los
requisitos legales, contractuales, de ética publica y en general con su compromiso ante la
comunidad, de acuerdo con su mision.

Riesgos de Tecnologia: Esta relacionado con la capacidad tecnolégica de la Entidad para
satisfacer sus necesidades actuales y futuras, en cumplimiento de la mision.

Riesgos de Corrupcidn: Se relaciona cuando el Servidor Publico obtiene, para si o para
otro, un beneficio o ganancia privada a cambio de entregar, transferir o transmitir bases de
datos con informacion de manera fraudulenta y sin el respectivo consentimiento.

9.1.5. Situacion no deseada

* Hurto de informacion o de equipos informéticos.

¢ Hurto de informacién durante el cumplimiento de las funciones laborales, por intromision.
* Incendio en las instalaciones de la Entidad por desastre natural o de manera intencional.
» Alteracion de claves y de informacion.

» Pérdida, total o parcial, de la informacion.

e Baja Cobertura de internet.

* Dafio de equipos y de informacién

» Atrasos en la entrega de informacion

* Atrasos en asistencia técnica

¢ Fuga de informacién

* Manipulacion indebida de informacion

* Uso de la informacién personal para finalidades no autorizadas.

¢ Generacion de copias no autorizadas de la informacion.

9.1.6. Origen del plan de gestidn

Debido a que Bomberos de Bucaramanga no tiene un area de sistemas conformada y se
evidenci6é que no existen procesos asignados a dicha &rea, entre otras vulnerabilidades que
se encontraron en el sistema actual, es necesario crear un plan de gestion de riesgos de
seguridad de la informacién que permita proteger el activo mas valioso para la entidad: la
informacion.

EXCELENCIA Y COMPROMISO

Sede Administrativa: Calle 44 Nimero 10 -13
Bucaramanga, Santander

PBX: 6526666 Linea Emergencias 119 — 123
Telefax: Direccion General: 6522220



Cadigo: PL-GT-SGC-110-004

PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION version: 1.0

Pagina 12 de 21

La situacion actual del sistema de seguridad de la informacion en la entidad se encuentra
planteada en el Plan Estratégico de Tecnologias de la Informacion PETI con fecha de
aprobacion 19 de diciembre de 2018 y en la Politica de Tratamiento de Datos Personales
aprobada mediante Resolucién 208 de noviembre de 2019.

El gobierno nacional y el ministerio de las TIC han abanderado los proyectos de Gobierno
en Linea que permite conocer el funcionamiento de las entidades publicas en el pais. Es
por ello necesario que Bomberos de Bucaramanga cumpla con los requisitos necesarios
para entregar la informacion de manera oportuna y eficiente a estas entidades, y a la
comunidad en general.

9.1.7. Proposito del plan de gestién de riesgo de la seguridad de la informacion.

Dar soporte al modelo de seguridad de la informacién al interior de la entidad.
Conformidad legal y evidencias de la debida diligencia.

Preparacion de un plan de respuesta a incidentes.

Desgr?pcién de los requisitos de seguridad de la informacién para un producto, un
servicio 0 un mecanismo.

Alcances, limites y organizaciéon del proceso de gestion de riesgos en la seguridad de
la informacion.

9.1.8. Identificacion del riesgo

Proceso —= Objetivo del Proceso — Identificacion de Activos — Riesgo

|

Causas (Amenazas v Vulnerabilidades).

Descripcion del Riesgo.

|

Efectos de la materializacion del Riesgo.
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9.2. ANALISIS DE VULNERABILIDAD
9.2.1. Descripcion de vulnerabilidades

Aunque la proteccion de la informacion digital se ve amenazada frecuentemente por errores
cometidos por los usuarios, en Bomberos de Bucaramanga se encontraron otras amenazas
e impactos como los siguientes:

e La red de invitados (Wifi) debe estar separada de la red corporativa de forma fisica a
través de un firewall con reglas de navegacion y un portal cautivo en donde se define al
usuario las politicas de uso, ademas su sefial es débil ya que no llega a algunas oficinas.

e Los puntos de red ya no son suficientes en las oficinas y se han dispuesto nuevos segun
se va presentando la necesidad.

e En algunas oficinas, los cables de energia estan sueltos o afiadidos con regleta, no
estan ubicados al lado de los escritorios 0 no son suficientes para la cantidad de equipos
que tiene cada oficina. Existe riesgo de pérdida de informacién ya que pueden ser
desconectados por accidente y genera perdida de informacién importante que afectan
los procesos de la entidad.

e Las politicas y normas de seguridad de la informacion existentes no han sido
socializadas a todo el personal, por eso es muy comun identificar el incumplimiento a
las reglas basicas del cuidado tanto de los equipos informaticos y como de la
informacion fisica y digital, algunas son:

» Bebidas y alimentos cerca a los equipos de computo, cualquier derrame de liquidos
afectan los activos de informacién y de informatica.

» En algunos papeles reutilizables se encontré informacion personal que debe ser
reservada, identificAndose la falta de confidencialidad y privacidad.

» Lainformacion es llevada por los funcionarios en memorias o discos duros portatiles
personales, por ende, la informacion sale de la entidad.

» No hay control para el uso de memorias en portatiles o equipos de Bomberos de
Bucaramanga, exponiendo a perder la informacion por virus no detectados o dafios
irreparables del hardware.
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¢ En algunas oficinas de Bomberos de Bucaramanga no existen los equipos de computo
suficientes para el uso de la totalidad de su personal. Existe un riesgo de pérdida de
informacién ya que deben compartir los recursos informéaticos.

¢ La oficina de Telemética de la entidad requiere de algunas caracteristicas importantes
para cumplir con las normas de funcionamiento (sistemas contra incendios, control de
acceso, extintores, sistemas de cadmaras de vigilancia, alarmas contra incendios, control
de temperatura y humedad, entre otros).

e Se identific6 un completo desconocimiento del tema de seguridad y privacidad de la
informacién en Bomberos de Bucaramanga.

e No existe un area de telematica o sistemas con personal encargado de revisar,
documentar, disefiar y controlar los procesos propios de un modelo de seguridad de la
informacién para Bomberos de Bucaramanga.

e No existe un historial de reportes de los procesos de asistencias y/o mitigacién de
vulnerabilidades realizados por la entidad.

e Los documentos fisicos que se manejan en la entidad no se han digitalizado por lo tanto
estan expuestos a perdidas y dafios fisicos debido a que los sitios de almacenamiento
en las oficinas no son los adecuados.

e No existe un plan de continuidad de negocio que permita reanudar las operaciones
normales durante o después de interrupciones significativas a las operaciones de
Bomberos de Bucaramanga. (en caso de incendio o desastre natural existen altas
probabilidades de perder la informacién de los servidores).

¢ No se cuentan con los tipos de extintores adecuados para cada emergencia.

e Bomberos de Bucaramanga cuenta con una planta de energia que en la actualidad no
recibe el respectivo mantenimiento trayendo como consecuencia que haya un corte de
energia y pueda suspender los procesos laborales de todas las oficinas porque la
capacidad de la UPS no podria suplir el tiempo del corte eléctrico.

e A varias personas se les tuvo que crear usuario administrador en el software de PQRS
porque el mismo software no posee usuarios para las caracteristicas de sus funciones.
Estas personas pueden acceder a datos semiprivados y privados de las personas que
estan registradas como solicitantes o peticionarias.
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9.2.2. Vulnerabilidades y mitigacion del Riesgo

ANEXO 1. MAPA DE RIESGOS DE CORRUPCION

BOMBEROS DE BUCARAMANGA

VALORACION, EVALUACION Y CONTROLES

PROCESO .
. TIPO DE VALORACION SR
N RIESGO RIESGO CAUSAS CONSECUENCIAS VALORACION CONTROLES SOPORTES RESPONSABLE | SEGUIMIENTO
BT 1 T | DEL RIESGO
« Establecer
perfiles y
privilegios de
usuarios para el
ingreso de los
sistemas de
informacion. « Relacién de
*Ausencia de *Exposicion del usuarios,
Entregar, controles de Titular a riesgos S:Tﬂg':j:; enel perfiles y
transferir o seguridad que riesgo de exclusion acgeso consulta privilegios de
transmitir permitan identificar | social, o de copia d'e los Y | acceso y uso
bases de quién accede alas | seguridad, o ar(?hivos digitales de las
datos con bases datos. cualquier otro que conten%an herramientas Director
informacion perjuicio econémico tecnoldgicas. - N
personal que * Desconocimiento | o social datos personales. Adg:g':;:ﬁg’? y
no sea de las . * Documento -

12 | publicaa CORRUPCION | consecuencias *Sanciones 3 |5 |se cogurdades para | conas Prateceion de
terceros de juridicas y legales disciplinarias para ol gcceso p politicas de Datos
manera del cohecho. los Servidores ! seguridad en

> consultay Personales /
fraudulenta y Publicos disposicion de los el acceso, Apoyo en
sin la * Desconocimiento | involucrados. PO L consulta y £APOy.
. P archivos fisicos . et Habeas Data
respectiva de la clasificacion ue contengan disposicion de
autorizacion de los datos * Sanciones civiles y gatos ersognales archivos
por parte del personales y sus penales para los p " | fisicosy
Titular de los niveles de Servidores Publicos . digitales.
datos. seguridad y y Contratistas es?g:urgﬁt?;:; de
privacidad. involucrados. s uriz ad * Informe de
9 . seguimiento.
* Realizar
seguimiento a la
implementacién y
cumplimiento de
estas politicas de
seguridad.
* Realizar
periédicamente
copias de
Ptférdida dela -I\;Ianipulaécién dela seguridad +*Realizar g Director
informacion informacion *Reprocesos Administrativo y
18 en los CORRUPCION almacenada en los 2 4 e *Mantener i?\?grkmugiigz a Financiero /
servidores servidores *Pérdidas actualizados los . Equipo de apoyo
econémicas sistemas
operativos y
antivirus
*Consolidado
+ Administracion en hoja Excel
*No aplicacion de de usuarios y de la
las Politicas de contrasefias. administracion
Seguridad de la K - de las
Fallas en la informacion Ir_lcu_m_pl|m|ento de contrasefias. Director

19 Seguridad de CORRUPCION poﬁ?i;‘:ﬁﬁid 3 3 9A « Politicas de Administrativo y
la *Desconocimiento Imep ridad ' Seguridad *Publicacién Financiero /
informaciéon e incumplimiento Con?idenciélidad de las Equipo de apoyo

de las politicas de politicas
Seguridad de la « Capacitacion en pagina WEB
Informacion. seguridad de la
informacion. * Correo
Electrénico.

Se le hara seguimiento en el tiempo estipulado quedando consignados en el mapa de
riesgos de la entidad.
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9.3. PROPUESTA DE SEGURIDAD

e Revisar, organizar y ubicar las conexiones de electricidad segun las necesidades
propias de las oficinas.

e Revisar las politicas existentes para identificar debilidades y fortalezas, si es necesario
se hacen ajustes, teniendo en cuenta que seguridad informatica no es igual a seguridad
de la informacién.

e Socializar las politicas de seguridad y privacidad de la informacién con el personal de
Bomberos de Bucaramanga, haciendo énfasis en el Deber de confidencialidad y
secreto.

o El personal de sistemas puede crear las cuentas y claves, socializando al personal de
Bomberos de Bucaramanga la creacion de claves en forma correcta.

e Crear el area de sistemas o TIC para dirigir la creacion y el control de un sistema de
seguridad y privacidad de la informacion en Bomberos de Bucaramanga junto con otras
actividades propias del area.

e Crear los procesos de la oficina de las TIC para la entidad.

¢ Implementar el sistema de documentacion digital en Bomberos de Bucaramanga para
reducir riesgos de pérdida de informacion fisica.

e Bomberos de Bucaramanga comprometida con la campafia cero papel, habilité el
software para digitalizacion de documentos y gestion documental donde se esta
capacitando al personal del area.

e Se debera evitar el acceso de personas no autorizadas a los datos personales. A tal fin
se evitara dejar las pantallas abiertas y expuestos a terceros. Cuando se ausente del
puesto de trabajo, se procedera al bloqueo de la pantalla o al cierre de la sesion.

¢ No se comunicara ningun tipo de informacion (institucional o personal) a terceros,
durante las consultas telefénicas, correos electronicos, mensajes de Whatsapp, sin
antes haber dado tramite a los respectivos protocolos de seguridad, privacidad y
proteccion de la informacion, etc.

¢ No abandonar documentacion en las impresoras o escaneres.
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o El deber de secreto y confidencialidad persiste incluso cuando finalice la relacion
contractual del personal con la entidad.

e Se debera adoptar un sistema para la administracion de los riesgos asociados al
tratamiento de la informacion personal.

9.3.1 Plan seguro para el acopio de copias de seguridad.

e Configuracion y puesta en marcha del servidor de almacenamiento Qnap con
caracteristicas especificas para el almacenamiento de copias de seguridad de la
informacién local manejada en las diferentes oficinas.

e Obtener una nube dedicada para la informacién de Bomberos de Bucaramanga con el
fin de tener un respaldo en caso de accidentes en los servidores de la oficina de
Telematica.

¢ Contar con un plan alternativo que asegure la continuidad de la actividad del negocio
en caso que ocurran incidentes graves.

e Tener en cuenta que la entidad puede sufrir un incidente que afecte la continuidad del
servicio, y dependiendo del plan que se genere para atacar dichos incidentes, las
consecuencias pueden llegar a no generar un gran impacto. Siempre teniendo en
cuenta que la informacién debe ser protegida conservando los tres pilares
fundamentales: confidencialidad, integridad y disponibilidad.

o Las entidades deben encaminar sus procesos teniendo como base un sistema de
seguridad, resaltando la importancia que tienen las actividades de monitoreo y la
correcta configuracion para disminuir los riesgos y realizar tratamiento de las diferentes
y constantes vulnerabilidades, para lo cual deben tener presente los hallazgos y
recomendaciones identificadas, cuyo propdsito sea el de mitigar los riesgos
encontrados.

9.3.2 Plan de continuidad del negocio

e Disefiar un formato de chequeo de acuerdo a las necesidades de la organizacion que
permita realizar las auditorias periédicas con la finalidad de verificar que los objetivos
de control, procesos y procedimientos se cumplan.
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e Socializar con el personal que labora en la Entidad, la importancia del Plan de
Continuidad de Negocio, para hacer frente a incidentes graves de seguridad en la
Entidad, resumiendo de forma clara y sencilla cada una de las actividades a desarrollar
dentro del plan.

e Disefiar estrategias para el proceso de recuperacion teniendo en cuenta los tiempos de
reaccion e implementacion de contingencias ante la realizacion de los eventos
identificados.

e Adoptar una de las tres posiciones, que permita minimizar la ocurrencia o los efectos
colaterales sobre la red, esto de acuerdo con los siguientes enfoques:

a. Detectar el riesgo
b. Plantear controles y efectuar las implementaciones respectivas.
c. Mitigar el riesgo.

o Disefiar un Plan de Contingencia teniendo en cuenta que la continuidad en el negocio
dependera de los riesgos y amenazas potenciales que seran tratados de acuerdo a lo
siguiente:

a. Politica de copia de seguridad de datos
b. Procedimientos de almacenamiento fuera de Bomberos de Bucaramanga
c. Procedimientos de gestion de emergencias, por desastre natural, por incendio o por
inundaciones.
e Adoptar un protocolo de respuesta en el manejo de violaciones e incidentes de
seguridad relacionados con la informacion personal.

9.3.3 Implementacion de politicas de seguridad para la informacion

El andlisis permitié identificar que se desconocen y poco se cumplen las politicas de
seguridad.

Recomendaciones a seguir:
* Socializacién y capacitacién de temas de seguridad de la informacion.

* Generar un ambiente con la seguridad fisica adecuada.

EXCELENCIA Y COMPROMISO

Sede Administrativa: Calle 44 Nimero 10 -13
Bucaramanga, Santander

PBX: 6526666 Linea Emergencias 119 — 123
Telefax: Direccion General: 6522220



PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Cadigo: PL-GT-SGC-110-004

Version: 1.0

Pagina 19 de 21

* Mantener sistemas de respaldo para mantener soporte de la informacién en caso de
eventualidades catastroficas.

9.3.4 Plan de capacitacién

Contar con un plan de capacitacion para el personal encargado de la seguridad de la
informacién, aspectos a fortalecer como:

o Detectar los requerimientos tecnolégicos.

e Determinar objetivos de capacitacion para personal.

¢ Evaluar los resultados de evaluaciones y monitoreo al sistema de seguridad.

e Elaborar un programa de capacitacion en temas de ciberseguridad y politicas de

seguridad de la informacion para todo el personal de la entidad.

e Control de asistencia del personal para cada actividad.

9.3.5 Plan de transicion de IPV4 a IPV6

Se debe establecer un plan para hacer la transicion de las direcciones IPv4 existente
actualmente por la IPv6 debido a que los equipos informéaticos de Bomberos de
Bucaramanga soportan la nueva versién de IP.

10 HISTORIAL DE CAMBIOS

VERSION DESCRIPCION FECHA
1.0 Creacion del documento 03/02/2020
Se cambia el encabezado de acuerdo a la
0.0 modificacion del instructivo de documentos y se le 18/08/2020
agrega al plan el titulo 6 “condiciones generales”.
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12 CONCLUSIONES

e Es de vital importancia el seguimiento constante a los procesos y la implementacion
del plan de tratamiento de riesgo de seguridad y privacidad de la informacién los cuales
deben ser ejecutados, monitoreados y actualizados frecuentemente.

e Es importante implementar un Plan de gestion de riesgo que permitira prevenir las
posibles amenazas encontradas en la infraestructura tecnoldgica de la entidad, para tal
fin se tomard como referencia los lineamientos del modelo de gestién de riesgos
establecido por el Departamento Administrativo de la Funcion Publica.

e Las Politicas de Seguridad de la informacién de Bomberos de Bucaramanga deben ser
revisadas y actualizadas teniendo en cuenta, cambios de la estructura organizacional,
exigencias del gobierno y los mismos procesos dentro de la entidad.

e No se debera separar del tema de la Seguridad de la Informacién, lo referente a la
informacion personal, por consiguiente, se debe observar las disposiciones
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establecidas en la ley colombiana de proteccion de datos personales, sus normas
concordantes, jurisprudencia, doctrina y documentos emitidos por la Autoridad

Colombiana en Proteccion de Datos Personales.
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