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RESOLUCION No. 0000130 DE 2020
(SEPTIEMBRE 15)

‘Por medio del cual se adoptan politicas, planes y se dictan otras disposiciones en Bomberos de
Bucaramanga”

LA DIRECCION GENERAL DE BOMBEROS DE BUCARAMANGA

En uso de sus facultades Constitucionales, legales y en especial las conferidas en el Acuerdo No. 058 de

1987 del Concejo Municipal de Bucaramanga, y demas normas concordantes vigentes y,

CONSIDERANDO

- Que Bomberos de Bucaramanga es una entidad publica descentralizada adscrita al Municipio de

Bucaramanga, con personeria juridica, autonomia administrativa y patrimonio independiente, creada
mediante el Acuerdo No. 058 de 1987 del Concejo de Bucaramanga, que fiene por objeto principal,
de conformidad con la Ley 1575 de 2012, Ia gestion integral del riesgo contra incendio, los preparativos
y atencién de rescates en todas sus modalidades y la atencidn de incidentes con materiales
peligrosos, sin perjuicio de las atribuciones de las demas entidades que conforman el Sistema
Nacional para la Prevencion y Atencion de Desastres.

Que de acuerdo con la Resolucién No. 205 del dieciséis (16) de octubre de 2015 por Ia cual se ajusto
el Manual Especifico de Funciones y Competencias Laborales, de Bomberos de Bucaramanga es
funcion especifica de la Direccion General expedir los actos administrativos, de acuerdo con las
facultades concedidas por la Ley y los reglamentos.

Que actualmente en Bomberos de Bucaramanga existen veintisiete (27) politicas, que se ajustaron
de acuerdo a las dimensiones del Modelo Integrado de Planeacion y Gestion (MIPG).

Que mediante acta de reunion No 05 de fecha veintiséis (26) de agosto de 2020, se aprobd por parte
del Comité del Modelo Integrado de Planeacion y Gestion MIPG las politicas institucionales que se
relacionan a continuacion:

Politica de Servicio al Ciudadano

Politica de Participacion Ciudadana en la Gestion Publica
Politica de Tratamiento de Datos Personales

Politica de Contral Interno

Politica de Calidad
_Politica de Gestion Documental

Politica de Administracion del Riesgo

Politica de Planeacion Institucional

Politica de Seguridad y Privacidad de la Informacion

Politica de Gestion de la Informacion Estadistica

Politica de Transparencia, Acceso a la Informacion Plblica
Politica de Gobierno Digital

Politica de Sequridad Digital

Politica de Gestion Presupuestal y Eficiencia del Gasto Publico
|Politica de SST

# Politica de Prevencion Vial
e ' Politica de Prevencién de Consumo de Alcohol, Tabaco y Sustancias Psicoactivas
Palitica de Uso de Elementos de Proteccion Personal
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Politica Ambiental

Politica de Convivencia Laboral

Politica Gestion Estratégica del Talento Humano

Palitica de Integridad

Politica de Seguimiento y Evaluacion del Desemperio Institucional

3. Que mediante acta de reunion No 05 de fecha veintiséis (26) de agosto de 2020, se aprobd por parte
del Comité del Modelo Integrado de Planeacion y Gestion MIPG los planes institucionales que se
relacionan a continuacion:

Plan Institucional de Archivos PINAR

Plan de Seguridad y Privacidad de la Informacion

Plan Estratégico de las Tecnologias de la Informacion PETI

Plan Prevision de Recursos Humanos

Plan de Vacantes

Plan Estratégico de Gestion de Talento Humano

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion

6. Que mediante acta de reunion No 05 de fecha veintiséis (26) de agosto de 2020, se suscribio
compromiso de elaborar respectivo acto adminisirativo que adopta las mencionadas politicas y planes
institucionales de la entidad, para el dia quince (15) de septiembre de 2020.

En mérito de lo anteriormente expuesto, la DIRECCION GENERAL de BOMBEROS DE
BUCARAMANGA.,

RESUELVE:

ARTICULO PRIMERO: ADOPTAR las siguientes politicas y planes institucionales en Bomberos de
Bucaramanga:

& & & & @& o 0 ° & 9 8 @

Paolitica de Servicio al Ciudadano

Politica de Participacion Ciudadana en la Gestion Publica
Politica de Tratamiento de Datos Personales

Politica de Contral Interno

Politica de Calidad

Politica de Gestion Documental

Politica de Administracion del Riesgo

Politica de Planeacion Institucional

Politica de Seguridad y Privacidad de la Informacion
Politica de Gestion de la Informacion Estadistica

Politica de Transparencia, Acceso a la Informacion Publica
Paolitica de Gobierno Digital

Politica de Seguridad Digital

Politica de Gestion Presupuestal y Eficiencia del Gasto Publico
Politica de SST

EXCELENCIA Y COMPROMISO
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Politica de Prevencion Vial

Palitica de Prevencién de Consumo de Alcohol, Tabaco y Sustancias Psicoactivas
Politica de Uso de Elementos de Proteccion Personal

Politica Ambiental

Politica de Convivencia Laboral

Politica Gestion Estratégica del Talento Humano

Politica de Integridad

Politica de Seguimiento y Evaluacién del Desempefio Institucional

Plan Institucional de Archivos PINAR

Plan de Seguridad y Privacidad de la Informacion

Plan Estratégico de las Tecnologias de la Informacion PET]

Plan Previsién de Recursos Humanos

Plan de Vacantes

Plan Estratégico de Gestion de Talento Humano

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion

Los cuales hacen parte integral del Presente Acto Administrativo.

ARTICULO SEGUNDO: Para efectos de publicidad, publicar en la pagina web de la entidad las politicas y
planes adoptadas mediante el presente Acto Adminisirativo.

ARTICULO TERCERO: DIVULGAR el presente acto administrativo a través de los medios de
comunicacion e informacion de la entidad.

ARTICULO CUARTO: DEROGAR los actos administrativo que sean contrarios a la presente resolucion.

ARTICULO QUINTO: Enviar copia de la presente Resolucion a la Direccién Administrativa y Financiera de
la Entidad, para sus fines pertinentes.

ARTICULO SEXTO: VIGENCIA Ia presente Resolucion rige a partir de |a fecha de expedicion.
COMUNIQUESE Y CUMPLASE

Dada en Bucaramanga a los quince (15) dias del mes de septiembre de 2020.

DIRECTORA GENERAL
BOMBEROS DE BUCARAMANGA

Elabord: Yamit Femando Leon. Contratista Apoyo Juridico CPS 72 % 2
Aprobé aspectos juridicos: Dra. Monica Patricia Carvajal Pabon. Jefe Oficina Aszessra Juridica T e
Revist y aprobd Aspectos Técnicos: Dra. Jackeline Martinaz Rodriguez. Director Administrativo y Finanmero..:?g
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|_FECHA: 26-08-2020 LUGAR: Via web por la aplicacion Microsoft Teams _I
HORA ' ; i
ACTA N® 5 INICIO- 4:00 pm HORA FINAL: 730 pm
OBJETIVO DE LA REUNION

Presentar ante los miembros del COMITE DEL MODELQO INTEGRADO DE PLANEACION Y
GESTION MIPG, para su revision y aprobacion de las Politicas, Planes, Cadigo de Integridad,
Plan del tramite para solicitar visita técnica a un establecimiento, Manual de Calidad y Mapa de
Procesos,

ASISTENTES

N® NOMBRE AREA

1. DR. DIEGO ORLANDO RODRIGUEZ ORTIZ Direclor General

2 DORA. JACKELINE MARTINEZ RODRIGUEZ Directora Administrativa v Financiera

3 DR. HERNAM SUAREZ CORDOBA Jefe Oficina Asesora Juridica

4 DRA. JACKELINE RODRIGEZ MARTINEZ Jefe Control interno

5 DORA. SHIRLEY KATHERINE MORALES GALVIS Contratista Apova Control Intemno
| & ING. LENIN ALLENDE CORTES PORRAS Contratista Apoyo MIPG

7 ING. ANA MILENA MOLANO CRUZ Contrasta Apoyo Telematica

8 ING. JORGE MANUEL DURAN JAIMES Contratista Apoyo Calidad

DESARROLLO DE LA REUNION

1. Verificacion del Quorum y aprobacian del orden del dia.

2. Revisian y aprobacion de las Politicas Instilucionales.

3. Revision y aprobacion del plan del tramite para solicitar visita téenica a un establecimiento.
4. Manual de calidad y mapa de procesos.

5. Planes Institucionales y Estratégicos.

6. Codigo de Integridad,

En primer lugar, siendo las 4:00 pm, se da inicio a la reunion por via web, debido a la
emergencia sanitaria por el covid-19, nos encontramos en leletrabajo, por tal motivo esta acta se
realiza a través de medios tecnoldgicos por la aplicacion (Microsoft Teams) y su aprobacion es el
correo electronico como firma del acta. Asiste a la reunion el Comité Institucional de Gestién y
Desempenio, personal convocado, Dr Diego Orando Rodriquez Ortiz Director General, Dra.
Jackeline Martinez Rodriguez Directora Administrativa y Financiera, Dr. Hernan Suarez Cordoba
Jefe Oficina Asesora Juridica, como invitados, la Dr, Jackeline Rodriguez Martinez Jefe Canliral
Interna y los Contratistas Dra. Shirley Morales, Ing. Lenin Cortes, Ing. Milena Molano y el Ing.
Jorge Duran; con el objetivo de revisar fas politicas, planes institucionales, mapa de procesos de
la entidad y el codigo de integridad.

EXCELENCIA Y COMPROMISO

Sede Administrativa: Calle 44 Nimero 10 <13
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PBX: 6526666 Lines Emergencias 119 = 123
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En segundo lugar, se revisan y aprueban las Politicas de la entidad, el Ing. Jorge Duran y el Ing.
Lenin Cortes informan que las Politicas ya se encuentran actualizadas con la nueva codificacion,
algunas sufrieron modificaciones olras contingGan igual, a continuacion, se relacionan:

El Ingeniera Lenin Cortés reviso y ajusto las politicas de acuerdo a las dimensiones del Modelo
Integrado de Planeacidn y Gestion MIPG, en la entidad existen 27 politicas. Se creo la politica de
gestion de la informacion estadistica para el presente Comité del Modelo Integrado de
Flaneacicn y Gestion MIPG para un total de 28 politicas.

Revisando la politica de administracion del riesgo queda pendiente para su aprobacion, teniendo
en cuenta que la Dra Jackeline Rodriguez (Control Interno) manifiesta que debe ser aprobada
por el Camité de Contral Internao.

Dra Jackeline Rodriguez Martinez (Control Interno) enviara al Ingeniero Lenin Cortés el concepto
de la funcion plblica para la revision donde dice que la entidad no debe manejar la politica de
estadislica.

El Dr. Heman Suarez manifiesta que las politicas de defensa juridica y prevencion del dafo
normativa ya se encuentran elaboradas y fueron enviadas a la Procuraduria para su revision,
una vez emita concepto favorable seran remitidas a Calidad para continuar con el proceso de
documentacian.

El Ingeniero Jorge Duran informa por medio del siguiente cuadro que cambios realizaron a cada
politica.

(i ITEM | CODIGO POLITICAS Rev. | act. | oss
| _ 51 NO sl NO
POLITICA DE
1 P‘Ii;ﬂiﬂsai{ SERVICICH AL Se cam I:u{f- normativa par
CILDADAND x X normatividad
POLITICA DE
; = PO-AC-5GE- PARTICIFACION . ¥
| 110-002 CIUDADAMA EN LA
GESTION PUBLICA Mingin Cambio
POLITICA DE
3 PO-AC-SGC- | TRATAMIENTO DE 5 %
110-003 DATOS
PERSOMNALES Mingiin Cambio
i PO-CI-5GC- POLITICA DE > .
102-001 CONTROL INTERNO Mingun Cambio =]
s PO-GC-5GC- POLITICA DE x %
110-001 CALIDAD Mingin Cambio
. EXCELENCIA Y COMPROMISO
I | Sade Administrativa: Calle 44 Mamerg 10 -13

Bucaramanga, Santandar
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Se incluyd  Interiorizar
una cultura archivistica
orientada al
¢ | POGDSGC | POLTICAGESTION | gz::;:“zgﬁ"mtznt:fqu':
110-001 DOCUMENTAL o
aporta 3 la optimizacion
de  la  eficiencia v
desarrallo
A I
POLITICA DE
B P?ﬁ;ic' PLANEACION X Se sintetizo para una
INSTITUCIONAL mejor comprensidn,
POLITICA DE
9 PO-GE-5GC- SEGURIDAD Y ¥
100-003 PRIVACIDAD DE LA
INFORMACION Ningn Cambio
POLITICA
10 P{;'D‘;ﬁic' RACIONALIZACION X
DE THAMITES Ningin Cambio
POLITICA DE
FORTALECIMIENTD
i1 Polﬁigc' ORGANIZACIONAL Y X
SIMPLIFICACION DE
PROCESOS Estd bien enfocada h
POLITICA DE
o BB GESEE, GESTION DE LA
100-006 INFORMACION
ESTADISTICA SE CREQ ESTA POLITICA
POLITICA DE
TRANSPARENCA,
a ACCESO A LA
13 P?;%T{':‘EC' INFORMACION %
: PUBLICA Y LUCHA
CONTRA LA
CORRUPCION Ningin Cambio
Se incluyd: La prés_ente
politica se implementa a
traves de dos lineas de
14 e POLITICA DE X ;zzlaﬁrl:ni::ueﬂzn?::; S;-:
110-002 GOBIERND DIGITAL
estado, la cual busca
mejarar el
funcionamiento de
Bomberas y su relacidn

EXCELENCIA Y COMPROMISO
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con otras entidades
pablicas, a través del uso
de las Tecnologias de
Informacidn y las
Comunicaciones vy TIC
para la sociedad, que
tiene  como objetivo
fortalecer la sociedad y
su relacion con ol Estado
cn un entorno confiable
que permita la apertura
¥ el aprovechamiento de
los datos publicos, |a
colaboracian en el
desarrollo de productos
¥y servicios de walor
publice, &l disefio
conjunto de servicios, la
participacidn ciudadana
en el disefio de politicas

¥ narmas, ¥ la
identificacidn de
soluciones a

problemadlicas de interés
comdn,

POLITICA DE
15 P‘i'l%ﬁ':' SEGURIDAD X X
DIGITAL Mingun Cambio
POLITICA DE
’ GESTION
16 P“;:SEE’C‘ PRESUPUESTAL Y X X
EFICIENCIA DEL
E= GASTO PUBLICO i Ningiin Cambio
17 PO-55T-3GC- X X 5e actualiza redaccion y
110-001 POLITICA DE 55T terminologias.

Se eliming:
*Garantizar la pronta y
efectiva  respuesta a
eventos en los gue estén
involucrados  Bomberos
15 | PO-SST-SGC- POLITICA DE ¢ 5 de Bucaramanga debido
110-002 PREVENCIGN ViaL a desplazamientas
misionales, por medio de
entrenamiento ¥
secializacion de

protocolos de atencidn a
victimas, ademds de

EXCELENCIA Y COMPROMISO

Sede Administrativa: Calle 44 Nomera 10 -13
Bucaramanga, Santandar
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Tetefax: Diraccitn General: 6522220
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socializar dichos eventos
Como medida die
! intervencidn,
= |dentificar, evaluar e
{ | ! intervenir los riesgos en
. _ | los desplazamientos en
1 i rutas inlernasy trayectos
g misionalas del persanal,
POLITICADE | i
PREVENCION DE |
19 PO-55T-5GC- | CONSUMO DE % ¥
110003 ALCOHOL, TARACD
¥ SUSTANCIAS
PSICOACTIVAS Ningun Cambia.
POLITICA DE LSO
30 PO-55T-5GC- DE ELEMENTOS DE X X
110-004 PROTECCION
PERSOMAL Ningun Cambio.
21 PO-55T-3GC- POLITICA X X 5e agrega la parte del
110-005 AMBIENTAL s ahorro del papel.
POLITICA OE '
22 P?;Lﬁc' COMVIVENCIA
LABORAL X b Mingdn Cambio
Inelui el siguiente
lineamianto;
1. Fortalecer el liderazgo
POLITICA GESTION y el talento humano bajo
PO-TH-5GC- ; )
23 A ESTRATEGICA DEL X X los  principios  de
TALENTO HUMANO integridad v lepalidad,
como  metores de a
generacién de resultados
de la entidad

EXCELENCIA Y COMPROMISO
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se eliminé El Modelo
Integrado de Planeacion
y Gestion desarrolla siete
dimensiones operativas,
dentro de las que e
BOLITICA DE ;nmerﬂ; Ja‘_drmev.'lsit:n
SEGUIMIENTO ¥ i, Wi ek il
25 P?;';ﬁc' EVALUACION DEL X X Esm.:f"”' E“F,F'a “”E_ge
DESEMPERIO SR e Ploreaci)
INSTITUCIONAL Jﬂ:rtdu:f:lanar cama  un
mecanismo para
reflexionar sobre
diferentes aspectos que
direccionan el éxite de la
gestion y el logro de sus
objetivos v resullados.
POLITICA DE
25 PO-TH-5GC- GESTION DEL X X
110-005 CONOCIMIENTO Y
L& INNOVACION Ninglin Cambia

Conltrol Inlermo sugiere que una vez aprobadas las politicas por el presente comité sean elevadas por acto
administrativos por cuanto las anteriores polilicas fueron elevadas mediante aclo administrative, con &l fin
de derogar el acto administrativo anterior y posteriormente socializarlas a todo el personal de la entidad.

En tercer lugar, se revisa ¥ se aprueba el plan del tramite para solicitar visita técnica a un establecimiento
para ser radicado ante la SUIT, cabe resaltar que la Dra. Jackeline Rodriguez Martinez (Jefe de Contral
Interno) informa gque este plan se debe revisar de acuerdo a lo establecido por la Ley 2052 de 2020,

En cuarto lugar, se revisa el Mapa de Proceso y Manual de Calidad, modificads y aprobado de la siguienle
manera:

1. Procesos Estratégicos:
Plapeacion Eslralégica

2. Procesos Misionales:

« Operaciones
* Prevencidn y Sequridad
s Capacitacien y Formacion

EXCELENCIAY COMPROMISO

Sede Administrativa: Calle 44 Namero 10 <13
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con el ambito de aplicacion del Modelo Integrado de Planeacion y Gestion, al Plan de Accion L

trata el arliculo 74 de la Ley 1474 de 2011, deberan integrar los planes institucionales y
estratégicos que se relacionan a continuacion y publicarlo, en su respectiva pagina web, a mas
tardar el 31 de enero de cada ano,

1. PL-GD-SGC-110-001 Plan Institucional de Archivos PINAR: El Ingeniero Lenin
Cortés lee el documento para su aprobacion, el Plan fue actualizado can el apoyo de
la Contratista de archivo Laura Martina Sandoval.

2. PL-GT-SGC-110-003 Plan de seguridad vy privacidad de la informacion: La Ingeniara
Ana Milena Molano socializa el plan, quedando aprobado con los ajustes realizados
por el Director General Diego Orlando Rodriguez, -

3. PL-GT-SGC-110-005 Plan estratégico de las lecnologias de la informacion PETI: La
Ingeniera Milena hace intervencion y expone el PET] realizando los ajustes indicadas
por el Director General Diego Orlando Rodriguez en el cronograma de actividades.

4. PL-TH-SGC-110-001 Plan previsién de recurses humanos: El Ingeniero Lenin Cortés
lee el documento para su aprobacién.

9. PL-TH-SGC-110-002 Plan de Vacantes: El Ingeniero Lenin Cortés lee el documento
para su aprobacion. El Dr. Hemdn Suarez solicita que se agregue las tablas con el
cargo y tipo de vinculacion.,

6. PL-TH-SGC-110-003 Plan estratégico de gestion del talento humano: El Ingeniero
Lenin Corlés lee el documento para su aprobacion.

7. FL-GT-SGC—HD—DG;I Plan de Tratamiento de Riesgos de Seguridad y Privacidad de
la Informacion, -~

Una vez revisado los planes anteriormente mencionados, se aprueban por el Comité de MIPG.
Cabe mencionar que los siguientes planes ya se encuentran actualizados:

8. Plan Anual de Adguisiciones: Se encuentra publicado en la pagina web de Bomberos
de Bucaramanga http/fwww bomberosdebucaramanga.qov co/contenido/rendicion-
de-cuentas/ Cada vez que es actualizado se genera una nueva publicacion en la
pagina del SECOP.

8. Plan de Trabajo Anual en Sequridad v Salud en el Trabajo: La Doclora Sandra
Milena Serrano Castellanos es la contratista de apoyo al Sistema de Gestion de
Seguridad y Salud en el Trabajo SGSST.

10. Plan Estratégico de Sequridad Vial PESVY. El Ingeniero Jorge Durdn manifiesta que
fueron aprobados mediente el Comité realizado el 11 de junio de 2020.

11. Plan Anticorrupcién y de Atencién al Ciudadano: El Ingeniero Jorge Durdn es el

respensable del Plan Anticorrupcion y de Atencion al Ciudadano, el documento esta

EXCELENCIA Y COMPROMISO

Seda Administrativa: Calle 44 Momers 10 -13
Bucaramanga, Santander

PBX: 6526666 Linea Emergencias 119 = 123
Talefax: Direccién General: 6522220

No. DESCRIPCION DE LA ACTIVIDAD NOMBRE DEL FECHA

RESPONSABLE COMPROMISO

Realizar los ajustes perlinentes a los planes de
1 |vacantes, recursos vy estralégico de talenlo Lenin Cortes 02-09-2020
humano, a las politicas que se dejd descrito en la
reunién para ser publicado a toda la entidad.
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1.

8.

10.

11z

con el ambito de aplicacian del Modela Integrade de Planeacion y Gestion, al Plan de Accion gue
trata el ariculo 74 de la Ley 1474 de 2011, deberan integrar los planes institucionales y
estratégicos que se relacionan a continuacion ¥ publicarlo, en su respectiva pagina web, a mas
tardar el 31 de enero de cada afo.

PL-GD-SGC-110-001 Plan Institucional de Archivos PINAR: El Ingeniero Lenin
Cortés lee el documento para su aprobacion, el Plan fue aclualizado con el apoyo de
la Contratista de archivo Laura Martina Sandoval.

PL-GT-SGC-110-003 Plan de seguridad y privacidad de la informacion: La Ingeniera
Ana Milena Molano socializa el plan, quedando aprobado con los ajustes realizados
por el Director General Diego Orlando Rodriguez. -

PL-GT-SGC-110-005 Plan estratégico de las tecnologias de la informacion PETI: La
Ingeniera Milena hace intervencion y expone el PETI realizande los ajustes indicadas
por el Director General Diego Orlando Rodriguez en el cronograma de actividades.

PL-TH-SGC-110-001 Plan prevision de recurses humanos: El Ingeniero Lenin Cortés
lee el documento para su aprobacian. -~

PL-TH-SGC-110-002 Plan de Vacantes: El Ingeniera Lenin Cortés Jee el documento
para su aprobacion. El Dr. Hernan Suarez solicita que se agregue las lablas con el
cargo y tipo de vinculacion, .~

PL-TH-SGC-110-003 Plan estratégico de gestion del talento humana: El Ingeniero
Lenin Cortés lee el documento para su aprobacion. -

PL-GT-SGC-ﬂDuUD&_ Plan de Tratamiento de Riesgos de Seguridad y Privacidad de
la Informacion. -~

Una vez revisado los planes anteriormente mencionados, se aprueban por el Comité de MIPG.

Cabe mencionar que los siguientes planes ya se encuentran actualizados:

Plan Anual de Adguisiciones: Se encuentra publicado en la pagina web de Bomberos
de Bucaramanga http /f'www. bomberosdebucaramanga.gov.colcontenido/rendicion-
de-cuentas/ Cada vez que es actualizado se genera una nueva publicacidn en ia
pagina del SECOP.

Plan de Trabajo Anual en Seguridad v Salud en el Trabajo: La Doctora Sandra
Milena Serrano Castellanos es la contratisla de apoyo al Sistema de Gestion de
Seguridad y Salud en el Trabajo SGSST.

Plan Estratégico de Sequridad Vial PESV. El Ingeniero Jorge Durdn manifiesta que
fueron aprobados mediente el Comité realizado el 11 de junio de 2020,

Plan_Anticorrupcion y de Atencion al Ciudadano: El Ingeniero Jorge Duran es el

responsable del Plan Anticorrupcién y de Atencion al Ciudadano, el documento esta
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actualizado y publicado en |la pagina web de Bomberos de Bucaramanga, el
seguimiento se realiza cuatrimestral: ya se realizo el primer  seguimiento
cuatrimestral (enero a abril).

12. Plan Integral de Gestion Ambiental PIGA: Documenta actualizado, se recuerda que
es un hallazgo de Contraloria que tiene fecha limite a 31 de diciembre de 2020. La
Dr. Sandra Serrano quedd de enviar las evidencias al area de control interno., Fue
aprobado mediante el Comité realizado el dia 11 de junio de 2020,

Planes pendientes por aclualizacion:

13. Plan Institucional de Capacitacién: El Ing. Lenin Cortes se encuentra realizando |a
actualizacion  por solicitud de la Doctora Jackeline Martinez Rodriguez, sera
presentado en la proxima reunion el dia viernes 4 de septiembre de 2020 a las 04-00

p.m.

14. Blan de Bieneslar e Incentivos Institucionales: Pendiente por actualizar. sera
presentado en la proxima reunion el dia viernes 4 de septiembre de 2020 a las 04:00

P
La Doctra Jackeline Rodriguez Martinez (Control Intemo) recomienda que el Plan Institucional de

Capacitacion y el Plan de Bienestar e Incentivas Institucionales se haga de manera parlicipativa
con lodos los funcionarios de la entidad.

En sexto lugar, se socializa el Cédigo de Integridad al revisarlo cumple con lo establecido por la
funcidn plblica, queda aprobado, pendiente realizar sensibilizacién y aplicacion del test de la
funcion pdblica con todo el personal de |a entidad. La Dra. Jackeline Rodriguez Martinez (Confrol
Interno) realiza una recomendacion se debe estructurar en un documento.

CONCLUSIONES

| Se aprueba por el comité de MIPG |a actualizacion de las polilicas institucionales, los planes instilucionales

mencicnados anteriormente, el mapa de procesos de la entidad junto con el manual de calidad y el codigo
de integridad para ser comunicado a toda la entidad en el momento en que se vaya a realizar la induccion v
re-induccion a la entidad en general,

COMPROMISOS

NOMBRE DEL FECHA

No. DESCRIPCION DE LA ACTIVIDAD RESPONSABLE COMPROMISO

Realizar los ajusles perinentes a los planes de
1 vacanies, recursos v estratégico de  talento Lenin Corles 02-09-2020
humano, a las politicas que se dejd descrito en la
reunién para ser publicado a toda la entidad.

Dra. Jackeline Mariinez

2 |Emilir acto administrative de la  aprobacién Rodriguez
politicas de |a entidad. Dr. Hernan Suarez 15-058-2020
Enviar los planes con los ajusles a la oficina de Jorge Duran 03-08-2020

3 | control interno,
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Enviar socializacién de la induccidn y reinduccion
de la entidad por medio del cormeo electrdnico Dra. Jackeline Martinez
4 |institucional & todo el personal. Rodrigues 04-03-2020
Asistentes:
NOMEBRE CARGO FIRMA
DR. DIEGO ORLAMDO | .
RODRIGUEZ ORTIZ Blirecior:Ceneral
DRA.  JACKELINE MARTINEZ | Directora  Administrativa ¥
RODRIGUEZ Financiera
DR. HERNAN SUAREZ
CORDOBA Jefe Oficina Asesora Juridica
DRA, JACKELINE RODRIGEZ
MARTINEZ Jefe Conirol interno Aprobacidn de esta acta por
DRA. SHIRLEY KATHERINE Contralista  Apoyo  Contral correo electrénico.
MORALES GALVIS Inlerna
ING. LENIN ALLENDE CORTES
FORRAS Caontratista Apoyo MIPG
ING. AMA MILENA MOLANO
CRUZ Conlratista Apoyo Telematica |
Li?ﬁégHGE MANUEL DURAN Contratista Apoyo Calidad

AUTORIZACION DEL TRATAMIENTO DE DATOS PERSONALES. Como Titular de los dalos personales autorzo a
BOMBEROS DE BUCARAMANGA para realizar la recoleccion, almacenamients, uso, circulacian ylo supresidn de mis
datos personales aqui recolectados para las sigwentes finalidades: 1) Dejar registro de la realizacion de la presente reunion
2) Confirmar las personas que asislieron & la presente reunidn. 3) Validar que las personas asistentes a la presente rewnidn
tiznen clandad acerca del desarrolle, conclusiones v compromisos establecidos en ella, Confirma que he sido nformado de
tengo derecho a conocer, actualizar y rectificar mis datos personales, solicitar prueba de la presente autorizacion, ser
informado sobre el uso que se ha dado a esles datos, presentar guejas anke |la Superintendencia de Industria v Comercio
por infraccian a la ley, revocar la autorizacion wo solicitar la supresion de sus datos en los casos en que sea procedente y
acceder en forma gratuita a los mismos. Declaro conceer la Politica de Tratamients de Datos Personales de BOMBEROS
DE BUCARAMAMNGA, la cual a2atd disponible para 50 cansulta =1 Ia paging wizh
wanwy bomberosdebucaramanoa gov, cofcontenido’ ¥ 20politica-proteccion-de-datos!
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Bomberos de Bucaramanga en cumplimiento de la normatividad legal vigente y en el marco
del Modelo Integrado de Planeacion y Gestion, que en su tercera dimensién de Gestién con
Valores para el Resultado, la cual agrupa practicas e instrumentos que tienen como
proposito permitir a la entidad realizar las actividades que la conduzcan a lograr los
resultados propuestos y a materializar las decisiones, en el marco de los valores del servicio
publico.

La entidad se compromete con facilitar el acceso a los ciudadanos, usuarios ylo grupos de
interés a sus derechos, mediante los servicios y tramites que presta Bomberos de
Bucaramanga, a través de:

= Definir y fortalecer los canales idoneos de atencion dispuesto para los ciudadanos,
usuarios y/o grupos de interés,

= Caracterizar e identificar las necesidades, preferencias y expectativas de los
ciudadanos y usuarios, con el propdsito de adecuar los canales, horarios,
comunicaciones, y demas aspectos del servicio prestado.

= Establecer estrategias necesarias para asegurar que los servicios esenciales sean
entregados oportunamente, eficientemente y de calidad.

= Documentar y estandarizar todos los procesos y procedimientos relacionados con
el servicio al ciudadano.

= Promover en la entidad a todos los funcionarios una cultura de atencién e interaccion

Ras, con el proposito de otorgar de manera oportuna la respuesta a

requerimientos.

Revisd y Aprobd: Comie Institucional de Gestidn v Desempefio
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La participacion ciudadana en la gestién publica hace parte de los derechos ciudadanos,
asi como, de la concepcion de un Estado democratico. Los beneficios asociados con
estos espacios de colaboracion tienen relacién con la sostenibilidad, la gobernabilidad, la
capacidad de innovacion y la posibilidad de dar respuesta a las necesidades de |a
ciudadania.

Como medio para dar respuesta eficaz a dichas necesidades, Bomberos de Bucaramanga
facilitara y promovera la participacion ciudadana mediante el establecimiento ¥ mejora de
espacios que garanticen la participacién ciudadana en todo el ciclo de |a gestion publica
(diagnédstico, formulacion, implementacién, evaluacion y seguimiento) en el marco de lo
dispuesto en articulo 2 de la Ley 1757 de 2015.

Bomberos de Bucaramanga establecera un esguema que identifica los resultados
esperados de la implementacion de |a Politica de Participacion Ciudadana en la Gestién
Publica incluyendo algunas orientaciones sobre Ia Estrategia de Rendicién de Cuentas,
tomando como base los siguientes aspectos:

* FElaborar el diagnostico del estado actual de la participacion ciudadana en la
entidad,

» Construir la estrategia de Participacién ciudadana en la gestion, articulada a la
planeacion y gestion institucional.

= Construir la estrategia de Rendicién de Cuentas en el PAAC.

» Ejecutar las estrategias de Participacion y Rendicién de Cuentas.

» Evaluar las estrategias de Participacion y Rendicién de Cuentas,

El seguimiento y evaluacién de la Politica Publica de Participacion Ciudadana en la
Gestion Publica, estara a cargo del area del nivel directivo de |a entidad, ademas da
contar con los mecanismos de control social a la gestién publica, promoviendo |a
conformacion de ve i iudadanas y también consolidando la estrategia de rendicion
de cuentas e previstos por la Ley 1757 de 2015.

Revisd y Aprobd: Comité Institucianal de Gestlén ¥ Desempefic
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LA DIRECCION GENERAL DE LA ENTIDAD DESCENTRALIZADA DEL ORDEN MUNICIPAL
BOMBEROS DE BUCARAMANGA

En uso de sus facultades constitucionales, legales y reglamentarias, en especial las conferidas por
el Acuerdo 058 de 1987, la Resolucion No. 074 del 14 de mayo de 2015 modificada por la
Resolucion No. 0205 del 16 de octubre de 2015, y el Decreto 2768 del 28 de diciembre de 2012,
expedido por el Ministerio de Hacienda y Crédito Publico ¥,

CONSIDERANDO:

Que es funcién de la Direccion General, administrar los recursos fisicos, patrimoniales, financieros
y de personal de BOMBEROS DE BUCARAMANGA. emitiendo los Actos Administrativos
necesarios para el funcionamiento, desarrollo y cumplimiento de las normativas aplicables a la
Institucion.

Que la proteccion de los datos personales esta consagrada en el articulo 15 de la Constitucién
Politica como el derecho fundamental que tienen todas las personas a conservar su intimidad
personal y familiar y su buen nombre, lo mismo que conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellos en bancos de datos y en archivos de las entidades publicas y
privadas.

Que en el 2012 se expidio la Ley Estatutaria 1581 para la proteccion de datos personales, la que
de conformidad con su articulo 1° tiene por objeto (...) desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y reciificar las informaciones gue se hayan recogido
sobre ellas en bases de datos o archivos, y los demas derechos. libertades ¥ garantias
constitucionales a que se refiere el articulo 15 de la Constitucién Politica; asi como el derecho a la
informacion consagrado en el articulo 20 de la misma". ..

Que de acuerdo a los articulos 17 y 18 de la Ley 1581 de 2012 tanto a los Responsables como los
Encargados del Tratamiento de datos personales y bases de datos, se les asigna el cumplimiento
de deberes relacionados con el pleno y efectivo ejercicio del derecho de habeas data, entre otros.

Que conforme al paragrafo del articulo 23 de Ia Ley 1581 de 2012, corresponde a la
Superintendencia de Industria y Comercio aplicar las sanciones a las personas de naturaleza
privada que incumplan el Tratamiento de datos personales y demas obligaciones contenidas en
dicha ley, y en el evento que esa Superintendencia advierta un presunto incumplimiento por parte
de una autoridad publica, remitira la actuacién a la Procuraduria General de la Nacion para que
adelante la investigacion respectiva.

Que el articulo 25 de la Ley 1581 de 2012 consagra que, para realizar el registro de bases de datos,
los sujetos obligados deberan aportar a la Superintendencia de Industria y Comercio las politicas
de tratamiento de la informacion, las cuales obligaran a los responsables y encargados del mismo,
y cuyo incumplimiento acarreard las sanciones correspondientes.

Que el Articulo 2.2.2.25.3.1. del Decreto 1074 de 2015, que reglamenta la Ley 1581 de 2012,
establece que todas las entidades publicas o privadas deberan desarrollar sus politicas para el
tratamiento de los datos personales en medio fisico o electronico, en un lenguaje claro y sencillo y
ser puestas en conocimiento los Titulares.

Que el Articulo 2.2.2.25.6.2. del Decreto 1074 de 2015, que reglamenta la Ley 1581 de 2012,
establece que las politicas internas adoptadas deben ser consistentes con las instrucciones
impartidas por la Superintendencia de Industria y Comercio.

EXCELENCIA Y COMPROMISO
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Que mediante la Resolucion 462 de abril de 2019 el Procurador General de la Nacién |e asigné ala
Procuraduria Delegada para la Defensa del Patrimonio Publico, la Transparencia y la Integridad
competencias para adelantar las actuaciones disciplinarias por el incumplimiento de las
obligaciones contenidas en la Ley 1581 de 2012, asi como de realizar las funciones de vigilancia y
prevencion, para garantizar que en el Tratamiento de datos personales se respeten los principios,
garantias y procedimientos previstos en las disposiciones sobre habeas data en el secior publico.

Que el Titulo Il de Ley 1712 de 2014 establece la existencia de excepciones de acceso a la
informacion publica nacional.

Con fundamento en las anteriores consideraciones, la DIRECCION GENERAL DE BOMBEROS DE
BUCARAMANGA,

RESUELVE:

ARTICULO PRIMERO: Adoptar, mediante |a presente resolucion, la POLITICA DE TRATAMIENTO
DE DATOS PERSONALES DEL CUERPO DE BOMBEROS DE BUCARAMANGA.

ARTICULO SEGUNDO: Ordenar a las diferentes dependencias de Bomberos de Bucaramanga, |a
implementacion y puesta en marcha de la POLITICA DE TRATAMIENTO DE DATOS
PERSONALES dando aplicacion a los principios para el Tratamiento de datos personales de
conformidad con lo dispuesto en el articulo 4° de la Ley 1581 de 2012.

ARTICULO TERCERO: La POLITICA DE TRATAMIENTO DE DATOS PERSONALES sera parte
integral de esta Resolucion.

POLITICA DE TRATAMIENTO DE DATOS PERSONALES DEL CUERPO DE BOMBEROS DE
BUCARAMANGA
(Ley 1581 de 2013 reglamentada por los capitulos 25 y 26 del Decreto 1074 de 2015)

OBJETIVO

Establecer los criterios para la recoleccion, almacenamiento, uso, circulacion y supresion de los
datos personales tratados por BOMBEROS DE BUCARAMANGA

ALCANCE

Esta politica aplica para toda la informacién personal registrada en las bases de datos de
BOMBEROS DE BUCARAMANGA, quien actua en calidad de responsable del tratamiento de los
datos personales.

Asi mismo se destina a terceros que, al relacionarse con BOMBEROS DE BUCARAMANGA.
tengan acceso o contacto con dichas bases de datos personales.

RESPONSABLE DEL TRATAMIENTO

BOMBEROS DE BUCARAMANGA, es una entidad publica descentralizada adscrita al Municipio
de Bucaramanga, con personeria juridica, autonomia administrativa y patrimonio independiente,
creada mediante el Acuerdo No. 058 de 1987 del Concejo de Bucaramanga, que tiene por objeto
principal, de conformidad con la Ley 1575 de 2012, la gestion integral del riesgo contra incendio, los

EXCELENCIA Y COMPROMISO
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preparativos y atencion de rescates en todas sus modalidades y la atencion de incidentes con
materiales peligrosos, sin perjuicio de las atribuciones de las demas entidades que conforman el
Sistema Nacional para la Prevencion y Atencion de Desastres

NOMBRE: BEOMBEROS DE BUCARAMANGA

DIRECCION: Calle 44 No. 10-13

CIUDAD: Bucaramanga, Santander.

TELEFONO: (076) 526666

CORREO: direcciongeneral@bomberosdebucaramanga.gov.co
PORTAL WEB: www.bomberosdebucaramanga.gov.co

DEFINICIONES

Las definiciones basicas de los conceptos que implican el manejo de datos personales son los
siguientes:

» AUTORIZACION: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

~ AVISO DE PRIVACIDAD: Comunicacion verbal o escrita generada por el responsable, dirigida
al titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de
la existencia de las politicas de tratamiento de informacion que le seran aplicables, la forma de
acceder a las mismas y las finalidades del tratamiento gue se pretende dar a los datos
personales.

~ BASE DE DATOS: Conjunto organizado de datos personales que sea objeto de Tratamiento.
Estas bases pueden ser fisicas o automatizadas (virtuales).

» COMITE DE PROTECCION DE DATOS PERSONALES: Es el argano consultor y de apoyo a
la Direccion General de BOMBEROS DE BUCARAMANGA para la definicion, establecimiento,
implementacion, resolucion y control de las politicas y lineamientos relacionados al tratamiento
y proteccion de datos personales dentro de la entidad.

» DATOS ABIERTOS: son informacidn publica dispuesta en formatos que permiten su uso y
reutilizacion bajo licencia abierta y sin restricciones legales para su aprovechamiento.

» DATO PERSONAL: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

» DATO PRIVADO: Es el dato que por su naturaleza intima o reservada solo es relevante para
el titular.

» DATO PUBLICO: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u
oficio y a su calidad de comerciante o de servidor plblico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros plblicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

-~ DATO SEMIPRIVADO: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento y divulgacién puede interesar no sélo a su titular sino a cierto sector
0 grupo de personas, o a la sociedad en general, como el dato financiero y crediticio.

» DATOS SENSIBLES: Aquellos datos que afectan la intimidad del titular o cuyo uso indebido
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puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
arientacién politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposician.

~ ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada, gue por si
misma o en asocio con otros, realice el tratamiento de datos personales facultado por el
Responsable del tratamiento de datos.

» OFICIAL DE PROTECCION DE DATOS: Es la persona encargada de liderar el Sistema de
Proteccion de Datos Personales en BOMBEROS DE BUCARAMANGA a través de- 1) velar por
la implementacion efectiva de las politicas y procedimientos adoptados por la entidad para
cumplir las normas; 2) implementar buenas practicas de gestion de datos personales dentro de
la institucion; 3) estructurar, disefiar y administrar el sistema que permita a la entidad cumplir
las normas sobre proteccion de datos personales; 4) establecer los controles de este sistema
su evaluacion y revision permanente.

-~ PERSONA IDENTIFICABLE: Toda persona cuya identidad pueda determinarse, directa o
indirectamente, mediante cualquier informacién referida a su identidad fisica, fisioldgica,
psiquica, economica, cultural o social.

-~ RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los mismos.

~ TITULAR: Persona natural cuyos datos personales sean objeto de Tratamiento.

» TRANSFERENCIA: La transferencia de datos tiene lugar cuando el Responsable y/o el
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la informacion o
los datos personales a un receptor, que a su vez es Responsable del Tratamiento y se
encuentra dentro o fuera del pais.

» TRANSMISION: Tratamiento de datos personales que implica la comunicacién de los mismos
dentro o fuera del territorio de la Replblica de Colombia cuando tenga por objeto la realizacion
de un Tratamiento por el Encargado por cuenta del Responsable.

» TRATAMIENTO: Se refiere a cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccion, aimacenamiento, uso, circulacion o supresion.

PRINCIPIOS QUE ORIENTAN EL TRATAMIENTO DE LA INFORMACION

En el desarrollo, interpretacion y aplicacion del Tratamiento de Datos Personales por parte de
BOMBEROS DE BUCARAMANGA, se aplicaran, de manera armoénica e integral, los siguientes
principios de conformidad con lo dispuesto en el articulo 4° de Ia Ley Estatutaria 1581 de 2012:

a) PRINCIPIO DE LEGALIDAD EN MATERIA DE TRATAMIENTO DE DATOS: El Tratamiento
de los datos personales que realizara BOMBEROS DE BUCARAMANGA se sujeta a lo
establecido en Ley 1581 de 2012 y los decretos que la reglamentan.

b) PRINCIPIO DE FINALIDAD: El Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucion y la Ley, la cual debe ser informada al Titular. No podran realizarse
tratamientos de datos personales incompatibles con la finalidad autorizada por el titular o Ia ley,
a menes que se cuente con el consentimiento inequivoco del titular.

c) PRINCIPIO DE LIBERTAD: El Tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin

EXCELENCIA Y COMPROMISO
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previa autorizacion, o en ausencia de mandato legal 0 judicial que releve el consentimiento,

d) PRINCIPIO DE VERACIDAD O CALIDAD: La informacion suieta a Tratamiento de
BOMBEROS DE BUCARAMANGA debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

e} PRINCIPIO DE TRANSPARENCIA: En el Tratamiento debe garantizarse el derecho del Titular
a obtener, de BOMBEROS DE BUCARAMANGA, en cualquier momento y sin restricciones,
informacion acerca de |a existencia de datos que le conciernan.

f) PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales. de las disposiciones de ley y
la Constitucion.

Los datos personales, salvo la informacion pablica, no podran estar disponibles en Internet u
otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados
conforme a la presente ley.

g) PRINCIPIO DE SEGURIDAD: La informacion sujeta a Tratamiento por BOMBEROS DE
BUCARAMANGA, se debera manejar con las medidas técnicas, humanas y administrativas
que sean necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

h) PRINCIPIO DE CONFIDENCIALIDAD: Todas las personas que intervengan en el Tratamiento
de datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacion con alguna de las labores
que comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacién de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en |a ley y en
los términos de la misma.

AREA RESPONSABLE DE LA lMPLEMENTfACIfJN Y SEGUIMIENTO DE LA PRESENTE
POLITICA

BOMBEROS DE BUCARAMANGA tiene a su cargo la labor de desarrollo, implementacién,
capacitacion y seguimiento de la presente Politica, para lo cual se coordinara por de |la Direccion
Administrativa y Financiera, lo pertinente.

Para el efecto, todo el personal, tanto funcionarios como contratistas, que realizan el Tratamiento
de Datos Personales en las diferentes areas de la entidad, estan obligados a dar traslado al Oficial
de Proteccion de Datos Personales, de manera inmediata, de cualquier situacion o evento gue se
suscite con respecto a la aplicacion u omision de lo establecido en la presente Politica.

ESTRUCTURA ADMINISTRATIVA SOBRE PROTECCION Y TRATAMIENTO DE DATOS
PERSONALES

BOMBEROS DE BUCARAMANGA ha definido la siguiente estructura para la administracion del
Sistema de Proteccion de Datos Personales:

1. COMITE INSTITUCIONAL DE GESTION Y DESEMPENO: Maximo érgano de administracion
del Sistema de Proteccion de Datos Personales, el cual tendra, entre otras, las siguientes
funciones:

EXCELENCIA Y COMPROMISO
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1.2.

1.3

1.4.

1.5.

1.5:

j i

1.8.

1.9.

Aprobar y monitorear el Sistema de Gestion de Datos Personales.

Informar periodicamente a la Direccién General sobre la ejecucion del Sistema de
Gestion de Datos Personales.

Orientar a la Direccion General acerca de la necesidad y destino de recursos suficientes
que le permitan a la entidad contar con un Sistema de Gestion de Datos Personales que
se ajuste a la normativa y a la estructura de la entidad.

Definir, establecer y hacer seguimiento a las politicas y lineamientos para asegurar el
cumplimiento de la normativa colombiana en proteccion de datos personales.

Orientar a la Direccién General en la aprobacion de politicas y lineamientos en cuanto
a la proteccién de datos personales.

Monitorear y hacer seguimiento a los planes, programas, proyectos, estrategias y demas
herramientas necesarias para la correcta implementacién y ejecucién del Sistema de
Gestion de Datos Personales

Aprobar |os controles del Sistema de Proteccion de Datos Personales propuestos por el
Oficial de Proteccion de Datos Personales.

Conocer el estado general del al Sistema de Proteccion de Datos Personales ¥ conocer
qué politicas, procedimientos o aspectos requieren revision o modificacion.

Discutir, establecer y presentar a la Direccion General los planes de accion, respecto de
aquellos cambios que sean sustanciales en cuanto al Sistema de Proteccion de Datos
Personales y/o a las Bases de Datos registradas en el Registro Nacional de Bases de
Datos.

2. OFICIAL DE PROTECCION DE DATOS PERSONALES: Tendra, entre otras, las siguientes

funciones:

2.1.  Participar en la formulacion de las politicas que tengan que ver con la proteccion de
datos personales.

2.2.  Apoyar a las demas areas y dependencias de la entidad en la elaboracion y respuesta
de las peticiones, consultas y reclamos mediante los cuales el Titular de datos
personales ejerza sus derechos a conocer, actualizar, rectificar y suprimir informacién
personal y/o revocar la autorizacion.

2.3. Coordinar la definicion e implementacion de los controles del Programa Integral de
Gestion de Datos Personales.

2.4.  Servir de enlace y coordinador con las demas areas de la organizacion para asegurar
una implementacion transversal del Programa Integral de Gestion de Datos Personales.

2.5.  Mantener un inventario de las bases de datos personales en poder de la organizacion y
clasificarlas segun su tipo.

26. Registrar las bases de datos de la organizacion en el Registro Nacional de Bases de

Datos y actualizar el reporte atendiendo a las instrucciones gue sobre el particular emita
la SIC.

EXCELENCIA Y COMPROMISO
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2.7.  Integrar las politicas de proteccion de datos dentro de las actividades de todos los
procesos incluidos en el Sistema de Gestion de |a Calidad.

2.8.  Velar por la implementacion de planes de auditoria interna para verificar el cumplimiento
de sus politicas de tratamiento de la informacion personal.

OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO DE DATOS

BOMBEROS DE BUCARAMANGA, como Responsable del tratamiento de los Datos Personales
tiene las siguientes obligaciones:

1. Garantizar al Titular, en todo tiempo, el pleno y efectivo gjercicio del derecho de habeas data.

2 Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012 y sus normas
concordantes, copia de la respectiva autorizacion otorgada por el Titular,

3. Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacion otorgada.

4. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion. perdida, consulta, uso o acceso no autorizado o fraudulento.

5 Garantizar que la informacién que se suministre a los Encargados del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

6. Actualizar la informacion, comunicando de forma oportuna a los Encargados del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informacién suministrada a éste se mantenga
actualizada.

T Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente a los Encargados
del Tratamiento.

8. Suministrar a los Encargados del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la Ley 1581 de
2012 y sus normas concordantes.

9. Exigir a los Encargados del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular.

10.  Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley 1581 de
2012 y sus normas concordantes,

11.  Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley 1581 de 2012 y sus normas concordantes y en especial, para la
atencion de consultas y reclamos.

12.  Informar a los Encargados del Tratamiento cuando determinada informacién se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado
el tramite respectivo.

13.  Informar a solicitud del Titular sobre el uso dado a sus datos.

14, Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria V
Comercio.

OBLIGACIONES DE LOS ENCARGADOS DEL TRATAMIENTO DE DATOS
Para ejecutar algunas de sus actividades, BOMBEROS DE BUCARAMANGA las ha delegado a
sujetos externos (personas naturales o juridicas) para que las desarrollen bajo el marco de un

convenio o de un contrato.

Como Encargados del tratamiento de los Datos Personales tienen las siguientes obligaciones:

1. Garantizar al Titular, en todo tiempo, el pleno y efectivo gjercicio del derecho de habeas data.

EXCELENCIA Y COMPROMISO
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2. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

3. Realizar oportunamente |a actualizacion, rectificacién o supresion de los datos en los términos
de la Ley 1581 de 2012 y sus normas concordantes.

4. Actualizar la informacién reportada por BOMBEROS DE BUCARAMANGA dentro de los cinco
(5) dias habiles contados a partir de su recibo.

5. Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefalados en
la Ley 1581 de 2012 y sus normas concordantes.

6. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley 1581 de 2012 y sus normas concordantes ¥, en especial, para la atencion
de consultas y reclamos por parte de los Titulares.

7. Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en gue se regula en
la Ley 1581 de 2012 y sus normas concordantes.

8. Insertar en la base de datos la leyenda "informacién en discusicn Judicial' una vez notificado por
parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato
personal.

9. Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo blogueo
haya sido ordenado por la Superintendencia de Industria y Comercio.

10. Permitir el acceso a la informacién Gnicamente a las personas gue pueden tener acceso a ella,

11. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y

Comercio,

BASES DE DATOS PERSONALES, TITULARES, DATOS PERSONALES Y FINALIDADES DEL

TRATAMIENTO

BOMBEROS DE BUCARAMANGA realiza la recoleccion, almacenamiento, uso, circulacion y
supresion de los datos personales de los titulares y para las finalidades conforme con |a siguiente

tabla:
BASE DE DATOS TITULARES DATOS PERSONALES FINALIDADES
Mumero de identificacién, Nombre
completo, Sexo, Afio de [
nacimiento, Estado civil, Ultima |
nivel de estudios, Ocupacion o
profesion, Lugar de residencia
actual, Estratc  de servicios
| publicos, Tipo de vivienda, Nomero | 1. Determinar si el funcionario presenta riesgo
| de personas  que dependen psicosocial
RIESGO 1. FUNCIONARIOS econdmicaments, Lugar de | 2 H!’.‘_‘velal’ el eslado ~general  del riesgo
PSICOS0OCIAL ' trabajo, Tiempo laboral, Cargo, psicosocial a nivel institucional,
Mivel del cargo, Anligiedad en el | 3. Generar programas  de  promocion
cargo, Area o departamento, Tipo prevencién al riesgo psicosocial,
de contrato, Horas de trabajo
diaria, Tipo de salario,
Caracteristicas individuales
relacionadas al estrés, Factores
intralaborales, Factores
extralaborales, _ - |
| . Informar a la ARL la occurrencia de un
[ Mimero de identificacion, Nombre accidenta de tal manera que procedan a la
completo, Tipo de documento, prestacion de las servicios.
REPORTE DE 1. FUNCIONARIOS Sexo, Fecha de nacimiente, | 2. Dejar evidencia de las causas del accidante |
ACCIDENTES Estado cwil, Tipo de vinculacién, para crear pregramas de prevencion de |

2. CONTRATISTAS

EXCELENCIA Y COMPROMISO
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MNombre y apelidos, Nimero de
documento, Lugar de expedician
del documento, Direccidn  de
notificacién, Email, Fimna, EPS,
ARL, Fondo de pensionas, Salario,

Deducciones, Dias de
EXFEDIENTE Incapacidades, Valor de  las
PERSOMNAL DE 1. FUNCIOMNARIOS incapacidades, Dias de
PLANTA | Wacaciones, Walor de las
| wacaciones, Primas,
Bonificacionas, Retroactivos,
Promedio de horas extras, Fecha
de ingreso, Fecha de retiro, Fecha
de nacimiento, Edad, Tipo de

vinculacion.

|

| Mombre, Cargo, Tipo de
1. COMUNIDAD documento, Mumero de
PQRS documento, Comeo  electronico,
2. FUNCIONARIOQS Direccion  de  comespondencia,

TERCERCS 1. COMUNIDAD
1. COMUNIDAD

FACTURACION

LEGALES
PERSONAS
JURIDICAS
OPERACIONES 1. COMUNIDAD
DE

EMERGENCIAS 2 FUMCIOMNARIOS

2. REPRESENTANTES

Firma, Mdmere de celular.

Mombre, Mimero y tipo de
identificacidn, Teléfono, Direccion,
Corree, Actividad economica,

Mombre, Moamero y tipe de
identificacion, Teléfano, Direccion,
Coren, Actividad econdmica,
Servicio solicitado, Valor pagado.

DE

| Mombres de los afectados, Tipo de

documents de  identificacian,
Mimero  del documento  de
identificacion, Teléfono de

afectado, Mombre de los Bomberos

que acuden a la emergencia,

Registro fotografico de |a situacion
| der emergencia.

Mombres del menor, Nombres de

los representantes  legales  del

menor, Tipe y nomero de |
1.  COMUNIDAD documento de identidad, EPS,
ETJRH?EGISSFSS Direccién de residencia, Teléfono
2. FUNCIONARIOS de contacto, Correo de contacto,

Firma del representante legal del

menor, Registroz fotograficos de

| las actwvidades del programa, [

Mombres y  apellides, Tipo v

nimeara de documento, Tareta

1 SES;SAMEEETAS pmfgs?una_l. Antecedentes
NATURALES disciplinanes, panales, fiscales, de
ARCHIVO DE : medidas correctivas ¥
GESTION profesionales, Experiencia,
conTRACTUAL | 2 REERESENTANTES | conificados de estudio, Gertificado
PERSONAS ARL, : Cenificada _med_lm
JURIDICAS ocupacional, _ Certificacion
bancaria, Honararios, Cuentas de

cobro, Firmas.

Nombre del citante, Tipo v No de
| 1. COMUNIDAD wentificacian, Direccidn fisica,
| ARCHIVO DE Email. Informacion labaral,

GESTION 2. FUNCIONARIOS Registros fotograficos o imagenes
JUDICIAL de video, Mombre del apoderado,
3. EXCONTRATISTAS Tareta Profesional, Firma del
apoderado.
LIBROS DE Mombres, Firma del presidente da
ACTAS DEJUNTA 1. JUNTA DIRECTIVA la junta, Firma del secretario de la
DIRECTIVA junta, Audios,
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. Contar con registros fotograficos de las

siluaciones de emergencia atendidas por la
antidad

Permitir el acceso de los menores de edad al
programa Bomberitos  garantizando  su
seguridad y atencién en caso de requerirse,
Centar con registros fotograficos de las
actividades del programa.

Realizar las gestiones necesarias para dar
cumplimiento 2 las abligacionas
contractuales en las prestaciones de servicio.
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entidad,

. Contar con un registro y soporte de las

politicas definidas por la junta directiva.
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INVENTARIO
DOCUMENTAL DE
HISTORIAS 1. FUNCIONARIOS
LABORALES
ACTIVAS
INVENTARIO
DOCUMENTAL DE
HISTORIAS 1. EXFUNCIONARIOS
LABORALES
INACTIVAS
1. FUNCIONARIOS
2 CONTRATISTAS
P 3. EXFUNCIONARIOS.
CENTRAL 4, EXCONTRATISTAS

3. JUNTA DIRECTIVA.

6. COMUMNIDAD

CAPACITACION Y | 1. GOMUNIDAD

FORMACION 3. FUNCIONARIOS
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Rescluciones de nombramientos,
Nembre del funcicnario, Tipe vy
nimero de documento, Cargo,
Asignacién salarial, Firmas, Copia
del documente de identificacion,
Libratas militares, Tarjelz
profesional, Formate dnico de la
funcién pdblica, Cedificades de
estudios y capacitaciones,
Certificados laborales, Certificados
de antecedentes, Declaraciones
juramentadas de bienes y rentas,

| Afiliaciones a seguridad social y

parafiscales, Cedificados  de
aptitud  laboral, Examenes de
ingreso, Examen médico de aptitud
laboral, Actes  administrativos,
Incapacidades, Evaluacién del
desempefio, Reconocimientos,
Pemisos laborales, Licencia de
conduccion, Certificado de
ingresos y retencion, Informes de
accidentes de trabaja,
Declaraciones extrajuicio.

Resoluciones de nombramientos,

Wombre del funcionario, Tipo y
numerg de documento, Cargo,
Asignacion salarial, Firmas, Copia
del documento de identificacion,
Libretas militares, Tarjeta
Profesional, Formato dnice de la
funcion pdblica, Certificados de
estudios ¥ capacitaciones,
Certificados laborales, Cerificados
de antecedentes, Declaraciones
juramentadas de bienes y rentas,
Afiliaciones a seguridad social y
parafiscales, cerificados de aptitud
laboral, Examenes de ingreso,
Examen medico de aptitud labaral,

Actos administrativos,
Incapacidades, Evaluacion del
desempefio, Reconocimientos,

Permisos laborales, Licencia de
conduecién, Certificado de
ingresos y retencion, Acto de retirg,
Renuncia, Liguidacion del contrato,
Paz y salvo, Retiro de prestaciones

sociales, Desactivacion del SIGEP,

Mombres apellidos, Tipa :.r.

nimeras  de  documentoc  de
identidad, Contratos de prestacion
de  servicios, Resoluciones de
nombramiente, Demandas, Actos
administrativos, Aportes
parafiscales, Facturaz a PN,

| Mominas, Primas, Libranzas,

Deducciones, Comprobantes de
egreso, Planillas de pago de
seguridad social, Liguidacion de
cesantias, Minutas, Examenes
ocupacionales, Actas de junta
directiva, Actaz de traslado,

Firmas.

Mombre y apellidos del solictante,

Cargo, Firmas, Comren elecirénico,
nombres de los asistentes, Cédula
de los asistentes, Cargos, Registro
fotografico del evento, Mombre de
los bomberos asistentes al evento.

1.

Contar con un expediente que permita el
conecimienta, la trazabilidad y 1a situacién de
los funcionarios actuales de Iz institucian,

Contar con un expediente que pemita el
conocimiante, |3 trazabilidad y la situacidn de
los funcionanos cuando hicieron parte de la
institucion.

Realizar la gestion y el confrol de la
informacion fisica que se ha convertido en |
patrimonio histérico de la institucicn. |
Permitir |a elaboracion de infarmes conforme
con o establecide en la Ley de Trasparencia.

Realizar las accicnes necesarias para la
gestion y realizacién de las jomadas de
farmacion y capacitacion hacia la comunidad,
Contar con registros fotograficos de las
actividades de capacitacion v formacidn
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1. COMUMNIDAD

PRENSA Fotografias.
2, FUNCIONARIOS [
BIOMETRICO 1. FUNCIOMNARIOS
IMPRESIONES Impresian dactilar,
DACTILARES 2. GONTRATISTAS

1. FUNCIONARIOS

CONTRATISTAS

3. EXFUNCIONARIOS.

VIDEOVIGILANCIA

EXCONTRATISTAS. |

Imagenes de video.

5. JUNTA DIRECTIVA,

6, VISITANTES.

1. FUNCIONARIOS Mombre, Cargo, Tipo de
documenta, Mimera de
COPIASDE |, . paTisTas documento, Correo  electronico,
SEGURIDAD ; 4 :
Direccion  de  correspondencia,
3. COMUNIDAD Mamero de celular,
CHALE;GF”A 1. COMUNIDAD I Mambre, Coreo electranica.
1
Mombre y apelidos, Numero de
documento, Lugar de expedicion
1. FUNCIONARIOS del documenta, Direccign de
notificacién, Email, Firma, EPS,
2. CONTRATISTAS ARL. Fondo de pensiones, Salario,
Deducciones, Dias de
3. EXFUNCIOMARIOS. | Incapacidades, Valor de las
GBS | incapacidades, Dias de
4 EXCONTRATISTAS, vACACiones, Valor  de laz
vacaciones, Primas,
5 JUNTA DIRECTIVA, Bonificaciones, Retroactivos,
Fromedio de horas extras, Facha
& COMUNIDAD de ingreso, Fecha de retiro, Fecha
de nacimiento, Edad, Tipo de
vinculacidn.
1. COMUNIDAD. I
Mombre, MNimero y tipo de
SCITECH 2. REPRESENTAMTES identificacion, Teléfona, Direccian,
LEGALES DE  Correo, Actividad  econdmica,
PERSOMNAS Servicio solicitado, Valor pagado.
JURIDICAS
Mombres de los afectados, Tipo de
| docurnenta  de  identificacion,
1. COMUNIDAD | Mdmere del documento de
Bgﬁ;ﬁms identificacidn, Teléfono del
Z. FUNCIONARIOS afectado, Mombre de los Bomberos
que acuden, Registro fotografico
de la situacién de emeargancia,
WNombres del solicitante, Tipo de
documente  de  identificacion,
Mimere del documento de
PREVENCIONY | - COMUNIDAD identificacion,  Teléfono  del
SEGURIDAD . solicitante, Mombre de los
2. FUNCIGNARIOS Bomberos que acuden a la

inspeccidn, Registro fotografico de
la iInspescion.

[

institucionales.

Generar informacion  periodistica de  las
acluaciones misionales de la entidad que
Seran publicadas en diferentes medios de
COMUNICACION ¥ redes sociales

Realizar control del horario laboral.

Permitir el trénsito de funcionarios y
contratistas entre las diferantes
dependencias de [a entidad.

Preservarla seguridad, tanto del personal de

Iz institucién como de sus visitantes, asi [

coma de su infragstructura, v demas bienes
muebles e inmuebles, a traves del monitareg
y vigilancia de las instalaciones.

Servir como prueba del compartamiento del
personal, contratistas v terceros  que
ingresan a las instalaciones de lz entidad.

Contar con respalda de la informacion y
datos contenidos en la base de PQRS vy en
los correos electrénicas institucionales,

Entablar comunicacién directa con la
comunidad cuandeo esta requigre
informacidn general de la entidad,

Servir de repositorio para la administracion,
gestion  y custodia de la informacitn
relacionada con los procesos de Nomina

Servir de repositorio para la gestion de
recaudo y facturacion.

Senir de repositorio para la administracian,
gestign, custodia y tratamients de la
informacion relacionada Can las
emergencias y las inspeccionas.

Establecer el registro actual e histérico de
las inspecciones realizadas por la entidad

Tabla No. 1 - MATRIZ DE BASES DE DATOS PERSOMALES ¥ SUS FIMALIDADES

Sede Administrativa: Calle 44 Momero 10 -13

EXCELENCIA Y COMPROMISO
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En caso de que sea necesario, BOMBEROS DE BUCARAMANGA podra compartir la informacién
de las bases de datos con terceros (dentro o fuera del pais) para lo cual, el Titular de los datos o
del menor que representa, y quien ha autorizado el tratamiento de los datos, expresa conocer esta
situacion, toda vez que su autorizacion ha sido recolectada conforme a lo dispuesto por la Ley 1581
de 2012 y su Decreto reglamentario.

Asi mismo, BOMBEROS DE BUCARAMANGA también podra:

* Utilizar los datos recolectados para fines de seguridad y vigilancia como prueba en cualquier
tipo de proceso judicial 0 administrativo.

e Soportar procesos de auditorias.
= Efectuar encuestas de satisfaccion respecto de los servicios prestados por la entidad.

» Ceder datos personales a terceros para fines legales y/o contractuales.

TRATAMIENTO DE LOS DATOS PERSONALES

AUTORIZACION

Cuando se trate de datos diferentes a datos publicos, BOMBEROS DE BUCARAMANGA solicitara
la autorizacion para el tratamiento de dichos datos personales por cualquier medio que permita ser
utilizado comao prueba.

Segun el caso, dicha autorizacion puede ser parte de un documento mas amplio como por ejemplo,
de un contrato, o de un documento especifico (formato, formulario, otrosi, etc.) o una accion
inequivoca.

En caso de tratarse de datos de caracter semiprivado, privado o sensible, la descripcién de la
finalidad del tratamiento de los datos se informara mediante el mismo documento especifico o
adjunto conforme a lo establecido en el presente Manual.

Asi mismo, al solicitar la autorizacién se informara al Titular de los datos lo siguiente:

1. El tratamiento al que seran sometidos sus datos personales y la finalidad especifica de los
mismos.

2. El caracter facultativo o voluntario de la respuesta a las preguntas que le sean hechas, cuando
estas traten sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes.

3. Los derechos gue le asisten como Titular.

4. Lapagina web, correo electronico, direccion fisica y demas canales de comunicacion en por los
cuales podra formular consultas y/o reclamos ante BOMBEROS DE BUCARAMANGA.

5. Ademas de la anterior informacion, BOMBEROS DE BUCARAMANGA debera indicar al Titular
cuales datos son de caracter sensible y |a finalidad de su tratamiento.

EXCELENCIA Y COMPROMISO
Sede Administrativa: Calle 44 Nomero 10-13
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AUTORIZACION PARA EL TRATAMIENTO DE DATOS DE PERSONAS JURIDICAMENTE
INCAPACES
Cuando el tratamiento de datos personales se vaya a realizar sobre personas naturales que,

mediante sentencia judicial debidamente ejecutoriada, hayan sido declarados como personas

juridicamente incapaces, el representante legal debera ser quien otorgue la autorizacian,

CASOS EN LOS QUE NO SE REQUIERE LA AUTORIZACION

BOMBEROS DE BUCARAMANGA podra eludir el deber de solicitar Ia autorizacion para el
tratamiento de datos personales cuando se trate de:

1

2.

6.

NOTA: Aun cuando no se requiera autorizacion se deberd, en todo caso, cumplir con las demas

d

Dentro de alguncs procesos institucionales, BOMBEROS DE BUCARAMANGA requerira del

- Informacion que le sea requerida en ejercicio de sus funciones legales.

Datos de naturaleza publica.

isposiciones de ey,

Casos de urgencia meédica o sanitaria.

Informacion que le sea requerida por orden judicial.

Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o cientificos.

Datos relacionados con el Registro Civil de las Personas.

FINALIDADES DEL TRATAMIENTO DE LOS DATOS SENSIBLES

tratamiento de algunos datos sensibles para Ias siguientes finalidades:

DATOS PERSONALES
SENEIBLES

1. Caracteristicas individuales
relacionadas al estrés,

2. Factores intralaborales.

3. Factores extralaborales.

4. Firmas

5. Imagenes.

TIPO DE DATO
SENSIBLE

DATOS
RELACIONADOS
CON LA SALUD

DATOS
BIOMETRICOS

DATOS
BIOMETRICOS

1.

2

FINALIDADES

Generar programas de promocion y prevencion al
riesgo psicosocial en beneficio de los funcionarios de

BOMBEROS DE BUCARAMANGA conforme con lo :

establecido por la ARL.

Dar formalidad a los documentos internos y externos
que se framitan en la entidad.

Dar cumplimiento a las obligaciones coniraidas por la
entidad con el Titular de los datos personales
generadas de la relacion laboral, contractual o segun
lo disponga la ley.

Dar cumplimiento a las obligaciones contraidas por la
entidad con el Titular de los datos personales, con
relacion a las prestaciones sociales y demas
refribuciones generadas de la relacion laboral o segun
lo disponga la ley.

Proporcionar un acervo probatorio para adelantar
diferentes actuaciones internas o externas o en caso
de ser requerdo por alguna autoridad administrativa,
judicial, disciplinania o de cualquier otra indole,
Generar informacion periodistica de las actuaciones
rmisionales de la entidad que serdn publicadas en
diferentes medios de comunicacion y redes sociales
de la institucion.

EXCELENCIA Y COMPROMISO

Sede Admimistrativa: Calle 44 Numero 10 -13
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¥ _ DATOS | 1. Realizar control al cumplimiento del horario laboral.
6. Impresion dactilar, | BIOMETRICOS 2. Permitir &l acceso de funcionarios v contratistas a las
diferentes dependencias de la entidad.

Tabla Mo, 2 - MATRIZ DE DATOS PERSOMALES SEMSIBLES ¥ SUS FINALIDADES

CAPTURA DE IMAGENES POR CAMARAS DE VIDEOVIGILANCIA

BOMBEROS DE BUCARAMANGA podra utilizar diversos medios de video vigilancia en diferentes
sitios internos y externos de la entidad. Por ese motivo, se informa la existencia de estos medios de
recoleccion de datos personales mediante la exposicion en sitios visibles de anuncios de video
vigilancia ubicados de manera estratégica para su facil identificacion.

El sistema de video vigilancia no inspecciona areas en la que prime la intimidad del Titular (tales
como bafios y similares). El sistema es utilizado para preservar la seguridad, tanto del personal
como de sus visitantes, asi como de la infraestructura, y demas bienes muebles e inmuebles de
BOMBEROS DE BUCARAMANGA. Esta informacion puede ser empleada como prueba en
cualquier tipo de proceso ante autoridades administrativas o judiciales con sujecion y cumplimiento
de las normas aplicables.

TRATAMIENTO DE DATOS DE MENORES DE EDAD

BOMBEROS DE BUCARAMANGA requerira del tratamiento de algunos datos de menores de edad
para las siguientes finalidades:

DATOS PERSCNALES TIPO DE DATO

SENSIBLES SENSIBLE FINALIDADES
1. Generar informacién periodistica de las actividades
DATOS realizadas por los menores en su participacian en al
1. Imégenes. BIOMETRICOS Programa de Bomberitos la cual podra ser publicada

en diferentes medios de comunicacion y redes
sociales de |a institucion.

SEGURIDAD DE LOS DATOS PERSONALES

BOMBEROS DE BUCARAMANGA, en estricta aplicacién del Principic de Seguridad en el
Tratamiento de Datos Personales, proporcionara las medidas técnicas, humanas y administrativas
que sean necesarias para otorgar seguridad a las bases de datos personales minimizando el riesgo
de su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento y/o fallas técnicas.

ACCESO A LA INFORMACION PUBLICA
BOMBEROS DE BUCARAMANGA dara estricto cumplimiento a las disposiciones legales en
cuanto a la Transparencia y al Derecho de Acceso a la Informacién Publica Nacional.

EXCEPCION AL ACCESO DE DATOS PERSONALES COMO INFORMACION PUBLICA
Conforme con el Titulo Ill de la Ley 1712 de 2014, el acceso a datos personales corresponde a una
excepcion de acceso a la informacion pulblica nacional. Por lo tanto, BOMBEROS DE
BUCARAMANGA no permitira el acceso a la informacion personal en los siguientes casos:

a) Excepcion al acceso a informacion personal por dafio de derechos a personas naturales
o juridicas
BEOMBEROS DE BUCARAMANGA podra rechazar o denegar, de manera motivada y por
escrito, el acceso a toda informacion personal publica clasificada siempre que dicho acceso
pudiere causar dafo o violacidn a derechos como |a intimidad, la vida, la salud y la seguridad.

EXCELENCIA Y COMPROMISO

Sede Administrativa: Calle 44 Nomero 10 =13
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b) Excepcion al acceso a informacion personal por dafio a los intereses publicos
BOMBEROS DE BUCARAMANGA podra rechazar o denegar, de manera motivada y por
escrito, el acceso a la informacion personal. en las siguientes circunstancias y siempre que
dicho acceso estuviere expresamente prohibido por una norma legal o constitucional:

La defensa y seguridad nacional.

La seguridad publica.

Las relaciones internacionales.

La prevencion, investigacién y persecucion de los delitos y las faltas disciplinarias, mientras
que no se haga efectiva la medida de aseguramiento o se formule pliego de cargos, segun
el caso.

El debido proceso y la igualdad de las partes en los procesos judiciales.

La administracion efectiva de la justicia.

Los derechos de la infancia y la adolescencia.

La estabilidad macroeconémica y financiera del pais.

La salud publica.

YV VY

YYYYY

c) Divulgacion parcial
En aquellas circunstancias en que la totalidad de la informacién contenida en un documento no
este protegida por una excepcion legal o que medie una autorizacion previa, expresa e
informada, debera hacerse una versién publica que mantenga reserva Unicamente de la parte
indispensable, a efectos de garantizar el acceso a la informacion y al mismo tiempo, proteger
debidamente los datos personales del Titular.

NO APLICACION DE LAS EXCEPCIONES AL ACCESO A LA INFORMACION PERSONAL

Las excepciones de acceso a la informacion personal no aplican en casos de violacion de derechos
humanos o delitos de lesa humanidad, y en todo caso deberan protegerse los derechos de las
victimas de dichas violaciones.

DERECHOS DE LOS TITULARES
El Titular de los datos personales tienen derecho a:

1. Acceder de forma gratuita a los datos proporcionados que hayan sido objeto de tratamiento.
Conocer, actualizar y rectificar su informacion frente a datos parciales, inexactos, incompletos,
fraccionados, gue induzcan a error, o aquellos cuyo tratamiento esté prohibido o no haya sido
autorizado.

3. Solicitar prueba de |la autorizacion otorgada.

4. Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por infracciones a lo
dispuesto en la normatividad vigente.

9. Revocar la autorizacion y/o solicitar la supresion del dato, siempre que no exista un deber legal
o contractual que impida eliminarlos.

6. Abstenerse de responder las preguntas sobre datos sensibles.

NOTA: Las respuestas que traten sobre datos sensibles o sobre datos de las nifias y nifios y
adolescentes tendran caracter facultativo.

PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE HABEAS DATA
RADICACION DE QUEJAS, RECLAMOS, CONSULTAS Y DENUNCIAS

Punto de atencion personal _
El Area encargada de atender las Quejas, Reclamos, Consultas y Denuncias sobre el tratamiento
de datos personales sera la Oficina de Gestion Documental establecida por la entidad en la Calle

EXCELENCIA Y COMPROMISO

Sede Administrativa: Calle 44 Nomero 10 =13
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44 No. 10-13 piso 1 de la ciudad de Bucaramanga, en el horario de 7:30 a.m. a 12:00 p.m.y 1:00
pm a 5:00 pm.

Punto de atencion virtual
Formulario PQR disponible en la pagina web de la entidad en el siguiente enlace:
http:h‘pqr.bumberosd:abucaramanga.qov.ca:S_DSDfraqF’qrs_aspx

ATENCION DE QUEJAS, RECLAMOS, CONSULTAS Y DENUNCIAS
El Oficial de Proteccién de Datos Personales de BOMBEROS DE BUCARAMANGA es la persona
que tiene a cargo dar tramite a las solicitudes de los Titulares para hacer efectivos sus derechos.

PROCEDIMIENTO PARA INTERPONER UNA QUEJA, RECLAMO, CONSULTA O DENUNCIA
En cumplimiento de las normas sobre proteccion de datos personales, BOMBEROS DE
BUCARAMANGA presenta el procedimiento y requisitos minimos para interponer una queja,
reclamo, consulta o denuncia:

Para la radicacion y atencion de |a solicitud es necesario suministrar la siguiente informacion:

= Nombre completo.

* Tipo y nimero de documento de identidad.

 Datos de contacto (Direccion fisica o electronica y teléfonos de contacto).

+ Medios para recibir respuesta a su solicitud.

* Motivo(s) o hecho(s) que dan lugar al reclamo con una breve descripcion del derecho que desea
ejercer (conocer, actualizar, rectificar, solicitar prueba de la autorizacion otorgada, revocarla,
suprimir, acceder a la informacién).

= Firma (en los casos en que se radica en el punto de atencion personal).

RESPUESTA A QUEJAS, RECLAMOS, CONSULTAS Y DENUNCIAS
El término maximo previsto por la ley para resolver su reclamacion es de quince (15) dias habiles,
contado a partir del dia siguiente a la fecha de su recibo.

Cuando no fuere posible atender el reclamo dentro de dicho término, BOMBEROS DE
BUCARAMANGA informara al interesado los motivos de la demora y la fecha en que se atendera
su reclamo, la cual en ningin caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.

DESACUERDO CON LA RESPUESTA

Si considera que BOMBEROS DE BUCARAMANGA no le ha negado el gjercicio de sus derechos.
pero la respuesta no satisface sus necesidades, cuenta con un término de quince (15) dias habiles
a partir de la recepcion de la misma para solicitar gue se revallie en los casos en que esta haya sido
desfavorable a sus intereses.

ACCIONES PREVIAS A QUEJAS ANTE LA SUPERINTENDENCIA DE INDUSTRIA Y
COMERCIO

Una vez cumplidos los términos sefialados por la Ley 1581 de 2012 y las demas normas que la
reglamenten o complementen, si considera que se la ha negado, total o parcialmente, el ejercicio
de sus derechos de acceso, actualizacion, rectificacion, supresion o revocacion podra poner su caso
en conocimiento de la Superintendencia de Industria y Comercio en la Delegatura para la Proteccién
de Datos Personales,

REGISTRO NACIONAL DE BASES DE DATOS

Conforme con el articulo 1 del Decreto 080 de 2018 el cual modificd el Articulo 2.2.2.26.1.2. del
Decreto reglamentario 1074 de 2015, BOMBEROS DE BUCARAMANGA esta en la obligacion de

EXCELENCIA Y COMPROMISO
Sede Administrativa: Calle 44 Ndamero 10 -13
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registrar sus bases de datos en el Registro Nacional de Bases de Datos establecido par la
Superintendencia de Industria y Comercio.

Usted podra consultar las bases que contienen datos personales ¥ que son ftratadas por
BOMBEROS DE BUCARAMANGA en htf{_llﬁff.-"rﬂbd.SiC..qDU.CGerESiJ"CDHSLJHETitu[aI’ESfCGﬂSUHQ.E_f

COMUNICACION DE LOS CAMBIOS A LA ACTUAL POLITICA

En el evento de cualquier cambio sustancial en la Politica de Tratamiento de Datos Perscnales, se
hara la comunicacion de forma oportuna a los Titulares de los datos a través de los medios
habituales de contacto y/o a través de cualquiera de los siguientes:

» Pagina web
» Correo electronico enviado a los Titulares.
~ Redes sociales de la entidad.

VIGENCIA DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

Los lineamientos y directrices contenidos en la presente politica tendran vigencia a partir de su
aprobacion y promulgacion y deja sin efectos cualquier otra Politica de Tratamiento de Datos
Personales adoptada previamente por BOMBEROS DE BUCARAMANGA .

VIGENCIA DE LA BASE DE DATOS

Las bases de datos en las que se registraran los datos personales tendran una permanencia
conforme cualquiera de las siguientes situaciones:

= Una vigencia igual al tiempo en que se mantenga y utilice Ia informacién para las finalidades
descritas en esta palitica.

« Mientras se mantenga la relacidn contractual con el Titular de los datos personales.

= Mientras no se solicite su supresion por el interesado y siempre que no exista un deber legal de
conservarlos.

Una vez se cumpla(n) esta(s) finalidad(es) y siempre que no exista un deber legal o contractual de
conservar su informacion, sus datos seran eliminados de nuestras bases de datos.

Revisd y Aprobé: Comité Instilucional de Gestign y Desempefio
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Bomberos de Bucaramanga en cumplimiento de la normativa legal vigente vy en el marco del
Modelo Integrado de Planeacion y Gestion, gue en su séptima dimension de control interno agrupa
un conjunto de politicas, practicas e instrumentos que tienen como proposito desarrollar una cultura
organizacional fundamentada en la informacion, el control y la evaluacion, para la toma de
decisiones y |a mejora continua. El Control Interno es la clave para asegurar razonablemente que
las demas dimensiones de MIPG cumplan su propdsito.

El ejercicio del control interno debe consultar los principios de mejoramiento continuo, austeridad,
equidad, eficacia, eficiencia, profesionalismo, excelencia, defensa de los bienes publices y cultura
del autocontrol. En consecuencia, se concibe y organiza de tal manera que establece los roles y
responsabilidades de todos los actores del riesgo y control en una entidad, este proporciona
aseguramiento de la gestidn y previene la materializacion de los riesgos en todos sus ambitos, los
asignados para monitorear y revisar la gestion de riesgos y sus roles estan asignados a las tres
lineas de defensa y a la linea general o linea estraleégica, cada una con funciones y responsables
establecidos, las cuales se fundamentan en la implementacion de los siguiente componentes:
ambiente de control, administracion del riesgo, actividades de contrel, informacidn y comunicacion
y actividades de monitoreo.

El gjercicio intrinseco al desarrollo de las funciones de todos los cargos existentes en la entidad, y
en particular de las asignadas a aguellos que tengan responsabilidad del mando, estableciendo los
compromisos del area de control interno asi;

= Proteger los recursos de la organizacion, buscando su adecuada administracion ante
posibles riesgos que los afecten.

s Garantizar la eficacia, la eficiencia y economia en todas las operaciones, promoviendo y
facilitando la correcta ejecucion de las funciones y actividades definidas para el logro de la
misidn institucional,

= \Velar porque todas las actividades y recursos de la organizacion estén dirigidos al
cumplimiento de los objetivos estratégicos de la entidad.

= Garantizar la correcta evaluacién y seguimiento de la gestion organizacional,

= Asegurar |a oportunidad y confiabilidad de la informacién y de sus registros.

» Definir y aplicar medidas para prevenir los riesgos, detectar ¥ corregir las desviaciones que
se presenten en la organizacion y que puedan afectar el logro de sus objetivos.

*  Garantizar que el sistema de control Interno disponga de sus propios mecanismos de
verificacion y evaluacion,

DIEGO ORLANDO RODRIGUEZ ORTIZ
Director General
Bomberos de Bucaramanga

Revisd y Aprobd: Comite Institucional de Gestion y Descmpefio
EXCELENCIA Y COMPROMISO
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Bomberos de Bucaramanga es una entidad publica que presta los servicios de
prevencion, seguridad, atencidn de emergencias, capacitacion y formacion a la
comunidad, entidades educativas, empresas publicas y privadas en la gestién integral del
riesgo. Gracias a su idoneidad, experiencia y conocimiento de su recurso humano y el
optimo eslado de su infraestructura y maquinaria. Por lo que se encuentra comprometida
con:

« Satisfacer las necesidades y expectativas de las partes interesadas.
= Cumplir los requisitos aplicables y la normatividad vigente.
=  Mejoramiento continldo de sus procesos.

Revisd y Aprobd: Comilé Institucionad de Gestidn y Desempefio
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Bomberos de Bucaramanga comprometido con preservar el patrimonio documental e historico de la
Entidad, adopta como Politica de Gestion Documental, desarrollar una eficiente ¥ correcta gestion
de los documentos, cumpliendo con la normatividad ¥ metodologias vigentes, garantizando su
trazabilidad a través del ciclo vital ¥ preservando la informacian a largo plazo.

Asi mismo, la Entidad reconoce |3 impartancia del control gue se debe tener con los dacumentos
recibidos y producidos en cumplimiento de las funciones desarrolladas y acordes con la misian de
la Entidad, a través de una apropiada planificacion en la administracion de archivo ¥ manteniendo
la integridad, autenticidad, veracidad, seguridad, conservacion, acceso ¥ disposicion final de todos
los documentos independientemente de su soporte.

Esta politica se fundamenta en los lineamientos:

= Conformar los archivos de gestion, central e histdrico, atendiendo Ios principios
archivisticos de procedencia y orden original en el ciclo vital de los documentos.

= Fortalecer el sistema de gestion documental mediante la implementacion de los
instrumentos archivisticos,

* Promover el cumplimiento de los principios generales que rigen la funcion archivistica,

= Garantizar la apropiada conservacion, preservacion, disposicidn y acceso a la informacion.

* Actualizar el Sistema de Gestion Documental de |a Entidad, basandose en normas t&cnicas
¥ juridicas vigentes.

s Procurar la gestion de los documentaos producidos, en medios electrnicos,

= Adoptar la reduccién al uso del papelen la entidad, tanto en sus procesos internos como
en los servicios que prestan a los ciudadanos.

* Interiorizar una cultura archivistica orientada al posicionamiento de Ia gestidn documental
Que aporta a la optimizacion de la eficiencia y desarrollo organizacional,

__

Revisd y Aprobd: Comité Instivcional de Geetidn y Desempefio
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LA DIRECCION GENERAL DE BOMBEROS DE BUCARAMANGA

En uso de sus facultades Constitucionales, legales y en especial las conferidas en el Acuerdo No.
058 de 1987 del Concejo Municipal de Bucaramanga, y demas normas concordantes vigentes v,

CONSIDERANDO

1. Que Bomberos de Bucaramanga es una entidad publica descentralizada adscrita al Municipio de
Bucaramanga, con personeria juridica, autonomia administrativa Yy patrimonio independiente, creada
mediante el Acuerdo No. 058 de 1987 del Concejo de Bucaramanga, gue tiene por objeto principal,
de conformidad con la Ley 1575 de 2012, la gestion integral del riesgo contra incendio, los
preparativos y atencién de rescates en todas sus modalidades y la atencion de incidentes con
materiales peligrosos, sin perjuicio de las atribuciones de las demas entidades que conforman el
Sistema Nacional para la Prevencion y Atencion de Desastres.

2. Que de acuerdo con la Resolucion No. 205 del dieciséis (16) de octubre de 2015 por la cual se
ajusto el Manual de Funciones y Competencias Laborales de Bomberos de Bucaramanga, es funcidn
de la Direccion General expedir los actos administrativos de acuerdo con las facultades concedidas
por la Ley v los reglamentos.

3. Que el articulo 209 de la Constitucién Politica establece:

{.-.) “La funcién administrativa esté al servicio de los intereses generales y se desarrolla
con fundamento en los principios de igualdad, moralidad, eficiencia, economia,
celeridad, imparcialidad y publicidad, mediante la descentralizacion, Ia delegacion y la
desconcentracion de funciones, determina igualmente que la administracion publica
tendra el control interno, que se gjercera en los términos que sefiala la ley”.

4. Que mediante el Resolucion No. 229 del diecisiete (17) de diciembre del 2018, se actualiza y
adopta el Modelo Estandar de Control Interno MEC! articulado con MIPGV2 de acuerdo con el
decreto 1499 de 2017 para Bomberos de Bucaramanga.

5. Que Bomberos de Bucaramanga expidio la Resolucion No 00329 del veintisiete (27) de diciembre
de 2019 "Por medio de la cual por la cual se adopta la Politica de Administracicn de Riesgos en
Bomberos de Bucaramanga”

6. Que en uno de los apartes del articulo Primero del Acto Administrativo mencionado en el MNumeral
5 del presente proveido, se establecio:

EXCELENCIA Y COMPROMISO
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(...) “ARTICULO PRIMERO: ADOPTAR la Politica de Administracicn del Riesgo,
definida por los jefes de procesos y la alta direccion de Bomberos de
Bucaramanga, los cuales hacen parte integral del presente Acto Administrativo”.

OBJETIVO DE LA POLITICA

El objetivo de la Politica de Administracion de riesqgos es identificar los riesgos de
corrupcion en los procesos de la entidad que puedan afectar el cumplimiento de
los objetivos institucionales, la sequridad y el bienestar de los servidores publicos
v el manegjo adecuado de los recursos.

7. Que como quiera que Bomberos de Bucaramanga no solo puede presentar riesgos de corrupcion,
se hace indispensable modificar el Objetivo de la Politica establecido en la Resolucion No 00329 del
veintisiete (27) de diciembre de 2019 “Por medio de la cual por la cual se adopta la Politica de
Administracion de Riesgos en Bomberos de Bucaramanga”.

8. Que no existe impedimento legal para aclarar y/o modificar en este sentido el mentado Acto
Administrativo, y resulta procedente elaborar la Resolucion que maodifica la Resolucién No 00329 del
veintisiete (27) de diciembre de 2019 “Por medio de la cual por la cual se adopta la Politica de
Administracion de Riesgos en Bormberos de Bucaramanga”.

En mérito de lo anterior, la Direccion General de Bomberos de Bucaramanga

RESUELVE

ARTICULO PRIMERO: MODIFICAR el objetivo de la Politica de Riesgos de Bomberos de
Bucaramanga adoptada mediante Resolucién No 00329 del veintisiete (27) de diciembre de 2019
“Por medio de la cual por la cual se adopta la Politica de Administracion de Riesgos en Bomberos de
| Bucaramanga®. la cual quedara asi:

OBJETIVO DE LA POLITICA

El objetivo de la Politica de Administracion de riesgos es identificar y administrar
los riesgos estrategicos, gerenciales, operativos, financieros, tecnolégicos, de
cumplimiento, de imagen, de corrupcion, de seguridad digital, humanos y de
contratacion en los procesos y procedimientos de la entidad que puedan afectar el
cumplimiento de los objfetivos institucionales, la seguridad y el bienestar de los
Servidores Puablicos y el manejo adecuado de los recursos.

EXCELENCIA Y COMPROMISO
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ARTICULO SEGUNDO: PUBLICAR, el presente Acto Administrativo en la pagina web de la entidad
(www.bomberosdebucaramanga.gov.co) para conocimiento del plblico.

ARTICULO TERCERO: ENVIAR copia de la presente Resolucion al despacho del Director
Administrativo para fines pertinentes.

ARTICULO CUARTO: VIGENCIA La presente Resolucion rige a partir de la fecha de expedician.

ARTICULO QUINTO: RECURSOS Contra la presente Resolucion proceden los recursos de ley

COMUNIQUESE Y CUMPLASE

Dada en Bucaramanga al primer (1) dia del mes de abril de 2020

DIE
Director

Elabaora: Juan Manuel Lozada Riafio. Contratista Apoyo Juridico

Reviso y Aprobd Aspectos Juridicos: Dr, Hernan Suarez Cordoba. Jefe Oficina Asesora Juridica
Revisd Aspectos Técnicos: Dra. Jackeling Rodriguez Marlinez. Jefe Oficina de Control Interno
Aprobd Aspectos Técnicos: Dra. Jackeline Martinez Rodriguez. Director Administrativo y Financiers,

EXCELENCIA Y COMPROMISO
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El propdsito de la Politica de Planeacién Institucional de Bomberos de Bucaramanga es
fortalecer la cultura de la planeacién a través del disefio, implementacion, seguimiento,
ajuste y gestion de los planes, programas y proyectos institucionales, para avanzar en el
mejoramiento continuo, de conformidad con la mision y la vision adoptadas por la Entidad
con miras a agilizar y hacer mas eficiente y oportuna la prestacion de los servicios
necesarios para satisfacer de manera efectiva las necesidades de los ciudadanas.

La Politica de Planeacion Institucional se aplica para todos los funcionarios publicos,
contratistas, proveedores, visitantes y ciudadanos de Bomberos de Bucaramanga y de
acuerdo al nivel jerarquico se aplicaran las restricciones del caso: y es compromiso y
responsabilidad de todos conocer la Politica y su deber cumplirla e implementarla para el
desarrollo de cualquier actividad o consulta.

En el proceso de la planeacion institucional de Bomberos de Bucaramanga, se tendra en
cuenta el direccionamiento estratégico de la entidad, los factores externos e internos, la
administracion del riesgo, los planes de accion y la formulacién de indicadores gue
permitan establecer los lineamientos necesarios para la adecuada operacién de los
procesos de la entidad.

DIEGO O

E/JESRJGUEZ ORTIZ
Director G
Bomberos ¢ Bucaramanga

Sl - o
Ravisd y Aprobd: Gdmite Institucional de Gestan y Desempefio
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Bomberos de Bucaramanga determina implementar una Politica de Privacidad y Seguridad
de la informacion, alineada con la Mision, Visién y Objetivos de la entidad Yy Se compromete
a proteger, preservar, y mantener la informacién que se genera en la ejecucion de sus
actividades, identificando y mitigando los riesgos: incorporando  la seguridad de la
informacién en todos los procesos, tramites. servicios, sistemas de informacién,
infraestructura y en general, en todos los activos de informacion de |a entidad, mediante Ia
definicion de lineamientos y directrices a las diferentes dependencias. funcionarios,
contratistas, practicantes y toda persona que interactué con la informacion y la utilice
fisicamente o a través de equipos, medios de almacenamiento, plataformas, o sistemas de
informacion dispuestos para su gestion.

Esta Politica se fundamenta en los siguientes lineamientos:

v Preservar, mantener y disponer la informacion como el activo mas valioso para
Bomberos de Bucaramanga, tomando las precauciones para proteger los principios
fundamentales de seguridad de la informacion como son Ia Confidencialidad, Integridad,
Disponibilidad y Proteccion de Datos.

¥ Proteger la informacion de amenazas y el uso incorrecto gue se pueda originar por parte
de sus funcionarios, contratistas, practicantes, usuarios o la ciudadania en general.

Los lineamientos frente a la seguridad y privacidad de la informacion de Bomberos de
Bucaramanga son definidas, compartidas, adoptadas, publicadas y deberan ser aceptadas
mediante la firma en las actas de asistencia o carta de compromiso en la socializacion,
interiorizacion e implementacion de la politica de seguridad v privacidad de la informacién
promovida por la Direcetdp=Administrativa y Financiera y retroalimentada en el programa de

igida alos funcionarios, contratistas o practicantes de la entidad.

Revisd y Aprobo; Comitd Institusional de Gestion y Desempefo
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El Fortalecimiento Organizacional y Simplificacion de Procesos en Bomberos de
Bucaramanga se debe al resultado del gjercicio de Direccionamiento Estratégico y
Planeacion. Es asi la importancia de definir cuales son los resultados, que se desean
conseguir en un periodo concreto, y poder expresarlos en términos de productos, efectos e
impactos.

Por tal motivo la entidad se compromete con-

= |dentificar y comprender el contexto organizacional de la entidad cada vez gue se
fijen o se establezcan metas.

+ Disefar y actualizar el mapa de procesos, la estructura organica, el esquema de
negocio y la estructura organizacional administrativa cuande sea necesario basados
en el contexto de la organizacion.

» Generar dentro de la entidad la cultura de trabajo bajo procesos con el propésito de
lograr de forma ordenada las actividades e interrelacionadas, para crear valor.

* Gestionar los recursos fisicos necesarios para el desarrollo de las actividades y
cumplimiento de las metas.

Revisd y Aprobd: Comité Institucional de Gestidn ¥ Desempeno
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Bomberos de Bucaramanga se encuentra comprometida con la implementacién del
modelo de planeacion y gestion MIPG, busca facilitar la gestion de la Entidad y orientar
hacia el logro de los resultados mediante la tercera dimension del modelo, Gestion con
valores para resultados, busca poner en marcha las trayectorias de implementacion de
politicas definidas en la Dimension de Direccionamiento estratégico.

Por eso la presente politica esta orientada a simplificar, estandarizar, eliminar, optimizar ¥
automatizar tramites y procedimientos administrativos. para facilitar el acceso de los
ciudadanos a sus derechos reduciendo costos, tiempos, documentos, procesos y pasos
€N su interaccion con las entidades pulblicas. A continuacion, se relacionan los pasos a
seguir para dar su cumplimiento

e Construir el inventario de tramites y otros procedimientos administrativos

= Registrar y actualizar tramites y otros procedimientos administrativos en el SUI

* Difundir informacion de oferta de tramites y otros procedimientos administrativos

= l|dentificar tramites de alto impacto a racionalizar

» Formular la estrategia de racionalizacion de tramites

* |Implementar acciones de racionalizacion normativas

» Implementar acciones de racionalizacion administrativas

* Implementar acciones de racionalizacion tecnolégicas

« Cuantificar el impacto de las acciones de racionalizacién para divulgarlos a la
ciudadania

= Adelantar campanas de apropiacion de las mejoras internas y externas

Elntigl'ad va encaminado a brindar a los ciudadanos facilidades,
f.l'/s eficaces en |a realizacion de los tramites.

Revisd y Apgobd: Comd Instiucional de Gestion y Dezempafio
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Bomberos de Bucaramanga en cumplimiento al derecho fundamental de acceder a la
informacion publica, se compromete con los ciudadanos, usuarios y/o grupos de interés a:

» |dentificar dentro de la entidad toda la informacién de naturaleza publica y sus
diferentes tipos de acceso segtin la ley y criterios de confidencialidad, integridad y
disponibilidad definidos por la alta direccion.

= Publicar y divulgar activamente la informacién publica como los documentos y
archivos de valor para el ciudadano que constituyen un aporte en la construccion de
la cultura de transparencia,

» Responder de buena fe, de manera adecuada, veraz, oportuna y gratuita a las
solicitudes de acceso a la informacién publica.

= Actualizar la informacion en las diferentes plataformas la informacién relacionada
con los funcionarios, tramites y otros procedimientos segtn normatividad.

» Capacitar a los funcionarios en el nuevo derecho de acceso a la informacién ¥ a sus
grupos de valor en la informacién publica de la entidad.

Bomberos de Bucaramanga

Revisd y Aprobd: Comité Insttucsonal de Gestdn y Desempefio
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Bomberos de Bucaramanga, promueve el uso y aprovechamiento de las Tecnologias de la
Informacién y las Comunicaciones -TIC, como herramientas fundamentales que permitan
mejorar la gestion realizada al interior de |a entidad, generando valor plblico, en un entorno
de confianza digital, interactuando de manera coordinada y fortaleciendo la relacidn estado,
ciudadanos y grupos de interes.

Por lo cual se encuentra comprometida con el cumplimiento de los siguientes propositos:

» Habilitar y mejorar la prestacion de servicios digitales de la entidad gue genere
confianza y agilidad en la solucion de las necesidades de la comunidad.

= Lograr procesos internos seguros y eficientes a traves de la implementacién de
tecnologias de informacion en la entidad.

= Tomar decisiones basadas en datos, a partir del aumento del uso y
aprovechamiento de la informacion.

= Empoderar a los ciudadanos a través de la consolidacion de una entidad abierta a
suUs reguerimientos.

= Impulsar el desarrollo de territorio y ciudades inteligentes para la solucion de retos
y problematicas sociales a través del aprovechamiento de las TIC.

La presente politica se implementa a través de dos lineas de accion que orienta su
desarrollo TIC para el estado, la cual busca mejorar el funcionamiento de Bomberos y su
relacion con otras entidades publicas, a través del uso de las Tecnologias de la Informacion
y las Comunicaciones y TIC para la sociedad, que tiene como objetivo fortalecer la sociedad
y su relacion con el Estado en un entorno confiable que permita la apertura y el
aprovechamiento de los datos publicos, la colaboracion en el desarrollo de productos y
servicios de valor publico, el disefio conjunto de servicios, la participacion ciudadana en el
disefio de politicas y n .y la identificacién de soluciones a problematicas de interés
comun.

Revisd y Aprobl: Comité Insttucional de Gesbdn y Desempefio
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Bomberos de Bucaramanga implementa y adopta la Politica Nacional de Seguridad Digital
coordinada desde la Presidencia de la Republica y el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, quien orienta e imparte los lineamientos a las entidades
publicas.

La politica de Seguridad Digital pretende identificar, gestionar, tratar y mitigar los riesgos
de seguridad digital de sus actividades mediante la implementacion de estrategias
encaminadas a:

Brindar capacitacion especializada en seguridad de la informacién y seguridad
digital.

Designar un responsable de Seguridad Digital que también es el responsable de la
Seguridad de la Informacion en la entidad, el cual debe pertenecer a un area que
haga parte de la Alta Direccion.

Formular, socializar e implementar en toda la entidad la Politica de Proteccion de
Datos Personales.

Aplicar controles de acuerdo con la clasificacion de la informacion salvaguardad y
en custodia por cada uno de los funcionarios, con el fin de minimizar impacto
operativos, legales o financieros debido al uso incorrecto de esta.

Elaborar procedimientos que permitan minimizar los riesgos que puedan generar los
eventos de acuerdo a la normatividad.

Implementar el Plan de seguridad y privacidad de la informacion soportado en
lineamientos claros, con base a las necesidades, normatividad y los requerimientos
regulatorios.

Realizar segui ionitoreo y control a la Politica de Seguridad Digital.
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Generar una Politica de Gestion Presupuestal y Eficiencia del Gasto Publico enmarcada
en el Modelo Integrado de Planeacion y Gestion, es de gran importancia porque refleja
una parte fundamental de la politica econdmica, donde se muestra las prioridades v los
objetivos de Bomberos de Bucaramanga, a fravés de, los montos destinados a sus
ingresos y sus gastos.

Bomberos de Bucaramanga busca definir los lineamientos para la administracion y
gjecucién presupuestal y eficiencia del gasto publico que se maneja en la Entidad, con &l
fin de, garantizar |a viabilidad y la sostenibilidad financiera y del gasto publico a través de
la dinamizacion de los ingresos, racionalizacion del gasto y eficiente manejo de los
recursos,

Esta politica aplica para todos los procesos institucionales, pues |a eficiencia de todos y
cada uno de los procesos afecta directa o indirectamente los recursos institucionales, por
lo tanto, sera aplicable a todos los empleados, contratistas, proveedores, visitantes y
ciudadanos de |la Entidad y de acuerdo al nivel jerarquico se aplicaran las restricciones del
caso, por lo que es, un compromiso y responsabilidad de todos conocer la Politica y es su
deber cumplirla y respetarla para el desarrollo de cualguier actividad o consulta.

La Politica de Gestion Presupuestal y Eficiencia del Gasto Fublico de Bomberos de
Bucaramanga se compromete incorporar practicas administrativas y ambientales que
permitan planear, ejecutar y controlar el presupuesto aprobado por el Honorable Concejo
Municipal y la Junta Directiva de |la Entidad, y asi optimizar el uso de los recursos publicos
y la generacion de resultados eficientes a traveés de la racionalizacion de los gastos con el
seguimiento continuo del Plan Anual de Caja (FAC) vy Plan Anual de Adquisiciones (PAA),
constituyendo el Presupuesto como un instrumento para la toma decisiones, con el fin de
tener planificacion optima en el desarrollo de los procesos, encaminados al cumplimento
de las metas estableci la Entidad.
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Bomberos de Bucaramanga es una entidad publica de caracter municipal dedicada a proteger la
vida y el patrimonio de los ciudadanos a traves de la gestion integral del riesgo y la atencion de
emergencias, cuenta con ftres areas misionales: prevencidén, operaciones y capacitacién:
actuando bajo principios de transparencia, ética y responsabilidad social.

Bomberos de Bucaramanga adopta medidas de seguridad v salud en el trabajo, por medio de la
mejora continua, generando entornos de trabajo sano y seguros que permitan preservar la salud
y proteger la integridad de los funcionarios; fomentando la capacitacion, formacion y
participacion del area administrativa y operativa de la Entidad.

Cumpliendo con todos los requisitos de salud y de seguridad en el trabajo vigente, por medio de
la identificacion de los peligros, evaluacién y control de los riesgos, con el fin de prevenir
accidentes de trabajo vy enfermedades laborales en Bomberos de Bucaramanga.

Se Invertiran los recursos financieros, técnicos y humanos apropiados, para el desarrollo de
actividades, dirigidas a la prevencién de accidentes y enfermedades laborales, mediante la
promaocion de la cultura del autocuidado y el comportamiento seguro.
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Bomberos de Bucaramanga, como entidad publica descentralizada del orden municipal, que
presta sus servicios de prevencion, seguridad y atencién integral del riesgo en la comunidad de
Bucaramanga, mantendra altos estandares de seguridad vial para evitar incidentes o accidentes
de transito y realizara acciones de prevencion encaminadas a crear conciencia vial, basados en
estos lineamientos confirma su compromiso de:

+ Asegurar la idoneidad y competencia de los bomberos maquinistas y demas funcionarios que
utilicen los vehiculos de la Entidad.

« Mantener los vehiculos y las instalaciones en condiciones estandar de operacidn segura.

» Dar pronta y efectiva respuesta a los eventos en los que estén involucrados Bomberos de
Bucaramanga debido a los desplazamientos misionales.

« Promover habitos, comportamientos y conductas seguras en la via para todos los actores que
participan en nuestro servicio.

= Identificar, evaluar e intervenir los riesgos en los desplazamientos misionales del personal.

+ Suministrar los recursos financieros, humanos y técnicos necesarios la implementacion,
revision y mejora del Plan Estratégico de Seguridad Vial.

= Cumplir con las regulaciones, normas de transito y transporte que apliquen a la Entidad.

+ Mejorar continuamente los resultados y las metas establecidas dentro del Plan Estratégico de
Seguridad Vial; garantizando el cumplimiento de actividades vy los parametros establecidos,

* Dar cumplimiento a la Resolucién 1565 de 2014 del Ministerio de Transporte en la que se
encuentra establecida la politica de control de alcohol y drogas.

Estas directrices aplican para todos los funcionarios, contratistas, que conduzcan vehiculos
para el servicio de la entidad; asi como los peatones y usuarios de las vias que intervienen en la
atencién de emergencias.
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Bomberos de Bucaramanga, ha establecido una politica de prevencién y control del
consumo de aleohol, tabaco y sustancias psicoactivas, fundamentiada en los principios de la
equidad, igualdad y confidencialidad en el ambito laboral, con el fin de promover y fomentar el
bienestar y la calidad de vida laboral, mejorando las condiciones de salud de nuestros
funcionarios y contratistas.

Como compromiso de lo anterior, la Institucion realizara acciones y jornadas de capacitacion y
sensibilizacion sobre habitos y estilos de vida saludables, con relacion al dafio que causa el
cigarrillo, bebidas alcoholicas y sustancias psicoactivas y los efectos nocivos a la salud y los
riesgos de accidentes y enfermedades.

+ No esta permitido presentarse al cumplimiento de sus actividades, funciones y/o tareas
bajo el efecto de sustancias psicoactivas, incluidas bebidas alcohdlicas u otras que
afecten el funcionamiento adecuado del desempefio laboral.

= No esta permitido el consumo de tabaco, sustancias psicoactivas, bebidas alcohdlicas,
durante toda la jornada laboral, en las labores realizadas en las estaciones de
bomberos, los desplazamientos, los sitios de emergencias, los entrenamientos y
eventos donde se desarrollen actividades de bienestar social y capacitaciones.

= Mo esta permitido la venta o distribucion de cualquier tipo de sustancia psicoactiva o
bebida alcohdlica dentro de las instalaciones de |a Entidad.
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Bomberos de Bucaramanga en cumplimento a la normatividad nacional vigente ha establecido
la politica de uso de los elementos de proteccién personal, ¥y suministra a los trabajadores
elementos adecuados de proteccion para evitar los accidentes y enfermedades laborales, de tal
forma gque se garantice la seguridad y salud en el trabajo. Para que estos equipos y elementos
de proteccion personal ofrezcan al trabajador la proteccion requerida se consideran los
siguientes aspectos:

Asegurar la asignacion de los recursos necesarios para el suministro de elementos y
equipos de proteccion personal requeridos, de acuerdo a las especificaciones técnicas.
Suministrar los equipos y elementos de proteccion personal certificados, adecuados
segun la naturaleza del riesgo, su uso y la matriz de elementos de proteccion personal,
de tal forma que reGnan las condiciones de seguridad y eficiencia.

Capacitar en el uso y cuidado de los elementos y equipos de proteccion personal.
Inspeccionar periodicamente el uso y estado de los elementos y equipos de proteccion
personal,

Reponer inmediatamente los elementos y equipos de proteccién personal deteriorados.

Es responsabilidad de los funcionarios de Bomberos de Bucaramanga:

Bomberos d

Utilizar adecuadamente, con caracter obligatorio, los equipos y elementos de proteccién
personal asignados, por compromiso con su propia seguridad.

Cuidar correctamente los elementos y equipos de proteccién personal requerido para el
uso exclusivo en las labores de la empresa.

Reportar al jefe inmediato y/o personal de seguridad y salud en el trabajo la falta o
deterioro de los elementos y equipos de proteccion personal.

Reportar elrio ystrgiuso inadecuado de los elementos y equipos de proteccion personal
de s

Bucaramanga
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Bomberos de Bucaramanga promueve la proteccion y la preservacion del medio
ambiente en cada una de las actividades, a través de la implementacion de medidas de
mitigacion para el impacto socio-ambiental, identificados en el desarrollo del servicio.

La Direccion General de Bomberos de Bucaramanga se compromete a suministrar los
recursos financieros, técnicos y humanos para llevar a cabo el Plan Integral de Gestién
Ambiental que requiere la Entidad, con acciones de responsabilidad social y de
cumplimiento con la normatividad vigente.

Bomberos de Bucaramanga se compromete a mejorar continuamente los resultados y
metas establecidas en el PIGA, generando conciencia en el personal que labora,
promoviendo la sostenibilidad ambiental como un elemenio fundamental para el
bienestar de todos los ciudadanos.

Bomberos de Bucaramanga confirma su compromiso de;

» Garantizar el cumplimiento de la legislacion ambiental aplicable.

« Prevenir, reducir y mitigar los impactos ambientales de la Entidad.

= Apoyar iniciativas dirigidas al combate de cambio climatico

+ |mplementar buenas practicas ambientales para el ahorro de agua, energia y
consumibles; asi como la efectiva disposicion final de los residuos, uso de papel
ecologico y no uso de materiales inertes como el icopor en la institucién.

« Contribuir a la sensibilizacion ambiental en los empleados, proveedores y clientes con
el fin de formentar la proteccién y el cuidado de nuestro entorno.
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Bomberos de Bucaramanga se compromete a la adopcion de medidas preventivas vy
correctivas de las situaciones de acoso laboral en los funcionarios y contra los riesgos
psicosociales que afectan la salud en los lugares de trabajo, mediante el Comité de
Convivencia Laboral.

En consecuencia, Bomberos de Bucaramanga se compromete a hacer seguimiento al
cumplimiento de las normas dirigidas a prevenir cualquier conducta o comportamiento que
se califique como acoso laboral, a salvaguardar la informacién recolectada, a la vez que
dar tramite oportuno a las quejas que pueda aparecer en torno al acoso laboral a través
del Comité de Convivencia Laboral, segun Resolucién 734 de 2006, Resolucion 2646 de
2008, Resolucion 652 y 1356 de 2012.

En cumplimiento de lo anterior, Bomberos de Bucaramanga realizara actividades
tendientes a generar consciencia en la colectividad sobre la sana convivencia y la
promocion del trabajo en condiciones dignas y justas, protegiendo asi la intimidad, la
honra, |a salud mental y la libertad de |las personas en el trabajo.

Para efectos de esta politica, habra de entenderse por acoso laboral toda conducta
persistente y demostrable ejercida sobre un empleado, ya sea por parte de un empleador,
un jefe, superior jerarquico inmediato, un compafiero de trabajo o un subalterno,
encaminada a infundir miedo, terror y angustia, y que pueda causar un perjuicio laboral,
generar desmotivacidon en el trabajo o inducir la renuncia del mismo: conductas
evidenciables cuando se presenta maltrato, persecucién, discriminacion, entorpecimiento,
inequidad o desproteccion laboral.
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Bomberos de Bucaramanga, en cumplimiento de la normatividad legal vigente y en el
marco del Modelo Integrado de Planeacion y Gestion, que en su primera-dimension,
considera el Talento Humano como el corazén de MIPG se compromete mediante la
Gestion estratégica del Talento Humano, articulada e integrada con la planeacién
institucional; a desarrollar y fortalecer las competencias laborales, comportamentales; asi
como consolidar el liderazgo de cada uno de los servidores plblicos que forman la planta
global, con resultados que contribuyan a lograr la productividad de la entidad, un alto
desemperio de sus empleados, agregando valor pablico en la prestacion del servicio para
dar cumplimiento a los objetivos institucionales, mediante el desarrollo y la evaluacion de
estrategias del Plan Estrategico del Talento Humano que contribuyan de manera
permanente en el ciclo de vida del servidor plblico ingrese, desarrollo y retiro.

Lineamientos:

1. Fortalecer el liderazgo y el talento humano bajo los principios de integridad vy
legalidad, como motores de |a generacion de resultados de la entidad.

2. Busgueda de la profesionalizacion del empleo publico.

3. El Mérito y sus garantias como propodsito fundamental para la creacién de valor
publico que genere un mayor nivel de productividad en los servidores publicos,
que pueda incrementar la confianza del ciudadano; reflejando un aumento en la
efectividad y la productividad de Bomberos de Bucaramanga.

4. Lograr la efectividad en la Gestién del Talento Humano para crear valor plblico a
través de las capacidades individuales y Organizacionales; destacando las
variables de 1. Posesién de |las competencias idoneas para la posicion y 2. Nivel
de motivacion que garanticen el esfuerzo necesario en resultados de los
servidores publices— 7
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Bomberos de Bucaramanga, en cumplimiento de la normatividad legal vigente y en el
marco del Modelo Integrado de Planeacion y Gestion, que en su primera dimension,
considera el Talento Humano como el corazén de MIPG, articulada e integrada con la
planeacion institucional y el Modelo Estandar de Control Interno que de acuerdo con lo
establecido por el Committee of Sponsoring Organizations of the Treadway Comission
(COSQ), esta disefiado para establecer y mantener un ambiente institucional alineado
con la mision, vision y valores éticos de la entidad, se compromete a identificar y
promover los valores de caracter etico que han de observar los servidores publicos en el
desempefio de sus funciones con el proposito de garantizar la integridad y la legalidad en
el actuar del personal de la entidad, asi como consolidar la confianza de la ciudadania.

Lineamientos a sequir:

1,

Consolidar la integridad como principal aspecto en la prevencion de la corrupcion y
motor del cambio de los comportamientos de los servidores y de la cultura en
Bomberos de Bucaramanga.

2. Garantizar la identificacion temprana de conflictos de intereses, mecanismos de
denuncia y control interno disciplinario, que permitan un seguimiento efective a los
riesgos de gestion y corrupcion, asi como la implementacion de las acciones de
mitigacion.,

3. Orientar la actuacion de los servidores publicos de la entidad aplicando valores de
honestidad, respeto, compromiso, diligencia y justicia; ejerciendo su cargo, funciones o
actividades contractuales con estricto apego a la normatividad que rige a la entidad.

4. Promover un ambiente laboral armonioso y profesional, basado en el respeto a los
derechos humanos, la igualdad y la solidaridad

5. Encaminar la actuacidon de los servidores publicos, para prevenir el conflicto de
intereses, consolidando |a confianza en los ciudadanos.

6. Fortalecer una cultura organizacional, orientada al servicio, la integridad, la
transparenci Feghiazo a la corrupcion, mediante la apropiacion de valores vy
generaciop-d g comportamental, lo cual se vera reflejado en la creacion de valor
publico,A&n siente prestacion del servicio aumentando la confianza de los
ciudads tidad

DIEGO ¢ ODRIGUEZ ORTIZ

Direg¢tor

Bomberp Bucaramanga

Revisd y Aprobd: Comité Instifucional de Gestan y Desempefa

EXCELENCIA Y COMPROMISO

Sede Administrativa: Calle 44 Nomero 10 -13
Bucaramanga, Santander

PBX: 6526666 Linea Emergencias 1159 — 123
Telefax: Direccion General: 6522220



Cadigo: PO-TH-SGC-110-004

EVALUACION DEL DESEMPENO

< . '
4@% POLITICA DE SEGUIMIENTO Y Version: 0.0
e

Pagina: 1 de 1

INSTITUCIONAL Fecha Aprobacion: agosto 26 de 2020

La Politica de Seguimiento y Evaluacion del Desempefio Institucional de Bomberos de
Bucaramanga es una herramienta de gestion orientados a elevar la calidad, eficacia y eficiencia de
las respuestas a las necesidades de la comunidad en general.

El seguimiento y la evaluacién del desempefio institucional es un elemento esencial para la
Entidad, puesto gque permite la retroalimentacién constante para la toma decisiones orientadas a la
construccion de un mejor futuro, Asimismo, permite tener un conocimiento certero de como se
comportan los factores mas importantes en la ejecucion de lo planeado, para plantear las acciones
para mitigar posibles riesgos que la puedan desviar del cumplimiento de sus metas, y al final del
periodo, determinar si logrd sus objetivos y metas en los tiempos previstos, en las condiciones de
cantidad y calidad esperadas y con un uso dptimo de recursos.

Con el proposito de facilitar el seguimiento y evaluacion del desempefo institucional dentro de
Bomberos de Bucaramanga, se sefialan las estrategias que se implementaran por parte de la
entidad para alcanzar la politica:

* Definir un area o servidor la responsabilidad de liderar el procese de seguimiento y
evaluacién en la Bomberos de Bucaramanga.

= ldentificar variables que describen los diferentes aspectos que se quieren medir o evaluar.

= Disefar métodos cuantitativos y cualitativos de seguimiento y evaluacién de la gestién y el
desempefo institucional; ya sea, por medio de indicadores.

= Verficar que los indicadores disefiados sean claros y entendibles para los usuarios,
medibles de manera periédica, sean insumos para la toma de decisiones y sean revisados
y mejorados continuamente.

= Documentar la informacion proveniente del seguimiento y evaluacién (informes, reportes,
tableros de control, entre otros).

e Utilizar la informacion proveniente de los ejercicios de seguimiento y evaluacién para
formular o reformular planes, programas o proyectos.

= Realizar gjercicios de evaluacion independiente (auditorias internas).

= ldentificar si las necesidades o problemas de la ciudadania (grupos de valor) estuvieron
adecuadamente diagnosticados,

= evaluar la percepcién ciudadana frente a la satisfaccidn de sus necesidades y expectativas,
a los servicios pres

= AdelantgrpErmdieniemente ejercicios de autodiagnostico para conocer el avance en cada
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Bomberos de Bucaramanga en cumplimiento de la normativa legal vigente y en el marco
del Modelo Integrado de Planeacion y Gestidn, que en su sexta dimension Gestién del
Conocimiento y la Innovacion es considerada transversal para todas las demas
dimensiones a lo que respecta en la generacion y/o produccion del conocimiento clave en
cuanto a su aprendizaje y evolucion en la entidad. Esta dimension debe ser concebida por
medio de cuatro ejes fundamentales, los cuales son: generacion y produccion del
conocimiento, herramientas para uso y apropiacion, analitica institucional y cultura de
compartir y difundir,

Es por tal motivo gque la entidad se compromete en la bisqueda de:

» Generar acceso efectivo a la informacién de la entidad con ayuda de la tecnologia.

e Fomentar la cultura de la medicion, seguimiento y anélisis de la gestion de los
procesos.

= Optimizar la produccion y generacion del conocimiento a través de mesas de trabajo
gue fortalezcan sus procesos.

= |dentificar y transferir el conocimiento fortaleciendo los canales y espacios para su
apropiacion.

» Promover la cultura de la difusion y la comunicaciéon del conocimiento en los
funcionarios de la entidad.

= Propiciar la implementacion de mecanismos e instrumentos para la captura de la
informacion,

Revisd y Aprobd: Comité Institucional de Gestidn y Desemperia
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1. OBJETIVO

Desarrollar un plan de gestion de sequridad y privacidad en Bomberos de Bucaramanga,
que permita minimizar los riesgos de perdida de integridad v confidencialidad de la

informacion.

1.1 OBJETIVOS ESPECIFICOS

= Definir los principales activos a proteger en Bomberos de Bucaramanga.

= Diagnosticar cuales son los riesgos de los activos.

= |dentificar los controles a implementar.

= Realizar el analisis de riesgo residual.

2. ALCANCE

El alcance del plan de seguridad y privacidad de la informacion se aplica a toda la entidad,
procesos, sus funcionarios, confratistas y terceros que intervengan con Bomberos de

Bucaramanga.

3. RESPONSABLE

Direccion Administrativa y financiera

4. GLOSARIO

Activo: En relacion con la seguridad de Ia informacion, se refiere a cualguier informacion
o elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion. (ISO/EC 27000).

Active de Informacion: En relacion con la privacidad de la informacién, se refiere al activo
que contiene informacion piblica que el sujeto obligado genere, obtenga, adquiera,
transforme o controle en su calidad de tal,

Bucaramanga, Santander
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Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacion. (ISO/IEC 27000).

Amenaza: Es un intento de exponer, alterar, desestabilizar, destruir, eliminar para obtener
acceso indebido o sin autorizacion a un sistema o utilizar un activo.

Control: son todas y cada uno de las medidas preventivas que se toman para mantener los
riesgos de seguridad de la informacion por debajo del nivel de riesgo asumido. Con el fin
de salvaguardar la informacién. En una definicién mas simple, es una medida gue madifica
el riesgo.

Confidencialidad: Que la informacion solo sea vista por personal autorizado
Disponibilidad: Asegurar que la informacion esté disponible.

Desastres naturales: Son eventos que tienen su origen ‘en las fuerzas de la naturaleza,
los cuales no solo afectan a la informacion contenida en los sistemas, si no también pueden
representar una amenaza a la integridad del sistema completo (infraestructura,
instalaciones, componentes, equipos etc.).

Informacion Piblica Reservada: Es aquella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por
dano a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados
en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

Integridad: Datos originales. Garantizar que la informacién no sea modificada.

Interrupcion: Incidente, bien sea anticipado (ej. huracanes) o no anticipados (ej. Fallas de
potencia, terremotes, o ataques a la infraestructura o sistemas de tecnologia y
telecomunicaciones) los cuales pueden afectar una interrupcion de los procesos de la
entidad o calidad del servicio.

Plan de Continuidad del Negocio: documento que describe los procesos y procedimientos
gue una entidad u organizacion pone en marcha para garantizar que las principales
funciones misionales o del negocio puedan continuar durante y después de un desastre.

Privacidad: se entiende el derecho que tienen todos los titulares de la informacién en
relacion con la informacion que involucre datos personales v la informacion clasificada gue
estos hayan entregado o esté en poder de la entidad en el marco de las funciones que a
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ella le compete realizar y que generan en las entidades destinatarias |a obligacion de
proteger dicha informacién teniendo en cuenta las Leyes que la soportan.

Riesgos Informaticos: Es la probabilidad de que una amenaza se materialice, utilizando
las vulnerabilidades existentes de un activo o grupo de activos, generandoles pérdidas o
darios.

Vulnerabilidad: Es una debilidad presente en un sistema operativo, software o sistema que
le permite a un atacante violar la confidencialidad, integridad, disponibilidad, control de
acceso y consistencia del sistema o de sus datos y aplicaciones.

5. CONDICIONES GENERALES

La Direccion Administrativa y Financiera en conjunto con el apoyo de telematica lograra el
compromiso que tiene Bomberos de Bucaramanga para emprender la implementacian del
Plan de gestion del riesgo en la sequridad de la informacion.

La Direccidn Administrativa y Financiera en conjunto con el apoyo de telematica designara
funciones de liderazgo para apoyar y asesorar el proceso de disefio e implementacion del
plan de gestidn.

La Direccion Administrativa y Financiera en conjunto con el apoyo de telematica capacitara
al personal de la entidad en el proceso de plan de gestion del riesgo de la seguridad de |a
informacion, para identificar los riesgos a nivel de los procesos estratégicos, misionales de
soporte y mejora.

6. DOCUMENTOS DE REFERENCIA

Guia modelo de seguridad y privacidad de la informacién. Ministerio de las TIC.

T MARCO LEGAL

Decreto 612 del 4 de abril de 2018, Por el cual se fijan directrices para la integracion de los
planes. institucionales y estratégicos al Plan de Accién por parte de las Entidades del
Estado.

Decreto 1008 de 14 de junio de 2018, Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital.
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Guia Modelo de seguridad y privacidad de la informacion.

'8 DESARROLLO

LA ]
8.1 GESTION DEL RIESGO
8.1.1 Importancia de la gestion del riesgo

En el ambito empresarial se estd dando mayor prioridad a salvar, protegery custodiar el
activo de la informacidn, debido a que los sistemas 'de informacitn y ‘los avances
tecnoldgicos estan siendo implementados en todas las Entidades del mundo.

Bomberos de Bucaramanga, sigue los lineamientos trazados por el Gobierno Nacional en
cumplimiento de la Ley de Transparencia 1712 de 2014 y Gobiemno Digital que viene
impulsando actividades dentro de las entidades plblicas para que se ajusten a modelos y
estandares que permitan brindar seguridad a la informacién dando cumplimiento a lo
establecido en la resolucién No. 009 de 2018 que sefala la adopcion de la politica de
Administracion de riesgos de Bomberos de Bucaramanga — PE-GE-DC-010.

Los riesgos por desastres naturales, riesgos inherentes. relacionados con procesos no
adecuados en el tratamiento de la misma informacion, 'desconacimiento de normas y
politicas de seguridad y el no cumplimiento de estas, suelen ser los temas mds frecuentes
y de mayor impacto presentes en las Entidades. Una entidad sin un plan de gestion de
riesgos esta expuesta a perder su informacion.

Todas las organizaciones deberian implementar planes para gestionar los riesgos que
afectan a los sistemas de informacion, tecnologias de informacion y aclivos informaticos,
considerando que en la actualidad los riesgos mas comunes son generados por atagues
dirigidos al software empresarial, afectando la disponibilidad e integridad de la informacion
almacenada o transportada a través de los equipos de comunicacion.

Por esta razon hay que estar preparados para prevenir todo tipo de ataques o desastres,
ya que cuando el costo de recuperacion supera al costo de prevencién es preferible tener
implementados planes de gestion de riesgos que permitan la continuidad de! negocio tras
suffir alguna perdida o dafio en la informacién de la entidad.

Considerando la situacion actual de Bomberos de Bucaramanga, para reducir los niveles
de riesgo, es indispensable disefiar un plan para iniciar las practicas de las normas i
politicas de seguridad e implementar procesos que aseguren la continuidad de los servicios.
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8.1.2 Definicion gestion del riesgo

La definicion estandarizada de riesgo proviene de la Organizacién Internacional de
Normalizacion (ISO), definiendolo como “la posibilidad de que una amenaza determinada
explote las vulnerabilidades de un activo o grupo de activos y por lo tanto causa dafio a la
organizacion”, ! R ) e

b

8.1.3 Visién general para la administracién del riesgo de seguridad de la
informacién. '

COMUNICACION ¥ CONSULTA

»  MONITORIZACION Y REVISION

Figura 1 Proceso para la administracion del riesgo.

8.1.4 Identificacion del riesgo.

Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad. El manejo del
riesgo estratégico se enfoca en asuntos globales relacionados con la mision y el
cumplimiento de los objetivos estratégicos, la clara definicion de politicas, disefio v
conceptualizacion de la entidad por parte de |la alta gerencia.
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Riesgos de Imagen: Estén relacionados con la percepcion y la confianza por parte de la
ciudadania hacia la Entidad.

Riesgos Operativos: Comprende riesgos provenientes del funcionamiento y operatividad
de los sistemas de informacion institucional, de la definicion de los procesos, de la
estructura de la Entidad v de la articulacion entre dependencias.

Riesgos Financieros: Se relaciona con el manejo de los recursos de la entidad que
incluyen: la ejecucion presupuestal, la elaboracion de los estados financieros, los pagos,
manejos de excedentes de tesoreria y el manejo sobre los bienes.

Riesgos de Cumplimiento: Se asocia con la capacidad de la entidad para cumplir con los
requisitos legales, contractuales, de ética publica y en general con su compromiso ante la
comunidad, de acuerdo con su mision,

Riesgos de Tecnologia: Esta relacionado con la capacidad tecnolégica de la Entidad para
satisfacer sus necesidades actuales y fuluras, en cumplimiento de la mision.

8.1.5 Situacion no deseada

Hurto de informacion o de equipos informaticos.

Hurto de informacion durante el cumplimiento de las funciones laborales, por intromision
Incendio en las instalaciones de la Entidad por desastre natural o de manera
intencional.

Alteracion de claves vy de informacion.

| Pérdida de informacién.

Baja Cobertura de internet.

Dano de equipos y de informacion
Atrasos en la entrega de informacion
Atrasos en asistencia técnica

Fuga de informacion

Manipulacién indebida de informacion
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8.1.6 Origen del plan de gestion

Debido a que Bomberos de Bucaramanga no fiene un area de sistemas conformada y se
evidencid que no existen procesos asignados a dicha area entre otras vulnerabilidades que
| se encontraron en el sistema actual, es necesario crear un plan de gestion de riesgos de
seguridad de la informacion que permita proteger el activo mas valioso para la entidad; la
informacion.

La situacion actual del sistema de seguridad de la informacion en la entidad se encuentra
planteada en el Plan Estratégico de tecnologias de la informacion PETI con fecha de
aprobacion 19 de diciembre de 2018.

| El gobierno nacional y el ministerio de las TIC han abanderado los proyectos de Gobiemno
en Linea que permite conocer el funcionamiento de las entidades publicas en el pais. Es
por ello necesario que Bomberos de Bucaramanga cumpla con los requisitos necesarios
para entregar la informacion de manera oporiuna y eficiente a estas entidades, y a la
comunidad en general.

8.1.7 Propésito del plan de gestion de riesgo de |a seguridad de la informacion.

= Dar soporte al modelo de seguridad de la informacion al interior de la entidad.
! « Conformidad legal y evidencias de la debida diligencia.
e Preparacion de un plan de respuesta a incidentes.

» Descripcion de los requisitos de seguridad de la informacion para un producto, un
SenvIicio 0 un mecanismo.

» Alcances, limites y organizacion del proceso de gestion de riesgos en la seguridad
de la informacion.
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8.1.8 Identificacién del riesgo
Proceso —+; Objetivo del Proceso —> Identificacion de Activos = Riesgo
| |
Causas (Amenazas v Vulnerabilidades).

Descripcidn del Riesgo

[ Efectos de la materializacion del Riesgo.

8.2 ANALISIS DE VULNERABILIDAD

8.21 Descripcion de vulnerabilidades

Aunque la proteccion de la informacion digital se ve amenazada frecuentemente por errores
cometidos por los usuarios, en Bomberos de Bucaramanga se encontraron otras amenazas
e impactos como los siguientes:

= Lared de invitados (Wifi) debe estar separada de |a red corporativa de forma fisica
a través de un firewall con reglas de navegacion y un portal cautivo en donde se
define al usuario las politicas de uso, ademas su sefial es débil ya que no llega a
algunas oficinas.

= Los puntos de red ya no son suficientes en las oficinas y se han dispuesto nuevos
segln se va presentando la necesidad.

= En algunas oficinas los cables de energia estan sueltos o afadidos con regleta, no
estan ubicados al lado de los escritorios 0 no son suficientes para la cantidad de
equipos que tiene cada oficina, existe riesgo de pérdida de informacion ya que
pueden ser desconectados por accidente y genera perdida de informacion
importante que afectan los procesos de la entidad.

e Las politicas y normas de seguridad de la informacion existentes no han sido
socializadas con todo el personal, por eso es muy comun identificar el
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incumplimiento a las reglas basicas del cuidado tanto de los equipos informéaticos y
como de |a informacidn fisica y digital, algunas son:

= Bebidas y alimentos cerca a los equipos de computo, cualquier derrame de liquidos
afectan lps activos de informacion y de informatica.

+« En algunos papeles reutilizables se encontrd informacion personal que debe ser
reservada, identificandose la falta de confidencialidad y privacidad.

= En algunas oficinas de Bomberos de Bucaramanga no existen los equipos de
computo suficientes para el uso de la totalidad de su personal. Existe un riesgo de
pérdida de informacion ya que deben compartir los recursos informaticos.

*» La oficina de Telematica de la entidad requiere de algunas caracteristicas
importantes para cumplir con las normas de funcionamiento {sistemas contra
incendios, control de acceso, extintores, sistemas de camaras de vigilancia, alarmas
contra incendios, control de temperatura y humedad, entre otros).

» Lainformacion es llevada por los funcionarios en memorias o discos duros portatiles
personales, por ende., la informacion sale de la entidad.

* No hay control para el uso de memorias en portatiles o equipos de Bomberos de
Bucaramanga, exponiendo a perder la informacion por virus no detectados o dafios
ireparables del hardware,

* Seidentificd un completo desconocimiento del tema de seguridad y privacidad de la
informacion en Bomberos de Bucaramanga.

e No existe un area de telematica o sistemas con personal encargado de revisar,
documentar, disefar y controlar los procesos propios de un modelo de seguridad de
la infarmacion para Bomberos de Bucaramanga.

= No existe un historial de reportes de los procesos de asistencias y/o mitigacion de
vulnerabilidades realizados por la entidad.

¢ Los documentos fisicos que se manejan en la entidad no se han digitalizado por lo
tanto estan expuestos a perdidas y dafios fisicos debido a que los sitios de
almacenamiento en las oficinas no son los adecuados.
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= No existe un plan de continuidad de negocio que permita reanudar las operaciones
normales durante o despues de interrupciones significativas a las operaciones de
Bomberos de Bucaramanga. (en caso de incendio o desastre natural existen altas
probabilidades de perder la informacién de los servidores).

= No se cuentan con los tipos de extintores adecuados para cada emergencia.

« Bomberos de Bucaramanga cuenta con una planta de energia que en I3 actualidad
no recibe el respectivo mantenimiento trayendo como consecuencia que haya un
corte de energia y pueda suspender los procesos laborales de todas las oficinas
porgue la capacidad de la UPS no podria suplir el tiempo del corte eléctrico.
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8.2.2 Vuinerabilidades y mitigacion del Riesgo
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Se le hara séguimi-ento en el tiempo estipulado quedando consignados en el mapa de

riesgos de la entidad.
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PROPUESTA DE SEGURIDAfJ

Revisar, organizar y ubicar las conexiones de electricidad seguin las necesidades
propias de las oficinas.

Revisar las politicas existentes para identificar debilidades y fortalezas, si es
necesario se hacen ajustes, teniendo en cuenta que seguridad informatica no es
igual a seguridad de la informacion.

Socializar las politicas de seguridad y privacidad de la informacion can‘el persanal
de Bomberos de Bucaramanga.

El personal de sistemas puede crear las cuentas y claves, socializando al personal
de Bomberos de Bucaramanga la creacion de claves en forma correcta.

Crear el drea de sisternas o TIC para dirigir la creacian y el control de un sistema de
seguridad y privacidad de la informacidn-en Bomberos de Bucaramanga junto con
otras actividades propias del area.

Crear los procesos de la oficina de las TIC para la entidad.

Implementar el sistema de documentacion digital en Bomberos de Bucaramanga
para reducir riesgos de pérdida de informacién fisica.

Bomberos de Bucaramanga comprometida con la campana cero papel, habilito el
software para digitalizacién de documentos y gestion documental donde se esta
capacitando al personal del area.

8.3.1 Plan seguro para el acopio de copias de seguridad.

Configuracion y puesta en marcha del servidor de almacenamiento Qnap con
caracteristicas especificas para el almacenamiento de copias de seguridad de la
informacion focal manejada en las diferentes oficinas.

Obtener una nube dedicada para la informacion de Bomberos de Bucaramanga con

el fin de tener un respaldo en caso de accidentes en los servidores de la oficina de
Telematica.

Contar con un plan alternativo que asegure la continuidad de la actividad del negocio
en ¢aso que ocurran incidentes graves.
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e Tener en cuenta que la entidad puede sufrir un incidente que afecte la continuidad
del servicio, y dependiendo del plan que se genere para atacar dichos incidentes,
las consecuencias pueden llegar a no generar un gran impacto. Siempre teniendo
en cuenta que la informacion debe ser protegida conservando los tres pilares
fundamentales: confidencialidad, integridad y disponibilidad. Las entidades deben
encaminar sus procesos teniendo como base un sistema de sequridad, resaltando
la importancia que tienen las actividades de monitoreo v la correcta configuracidon
para disminuir 10s riesgos y realizar tratamiento de las diferentes y constantes
vulnerabilidades, para |o cual deben tener presente los hallazgos vy
recomendaciones identificadas, cuyo proposito sea el de mitigar los riesgos
encontrados,

8.3.2 Plan de continuidad del negocio

= Disefar un formato de chequeo de acuerdo a las necesidades de la organizacion
que permita realizar las auditorias periédicas al con la finalidad de verificar que los
objetivos de control, procesos y procedimientos se cumplan.

= Sociglizar con el personal que labora en la Entidad, la importancia del Plan de
Continuidad de Negocio, para hacer frente a incidentes graves de seguridad en la
Entidad, resumiendo de forma clara y sencilla cada una de las actividades a
desarrollar dentro del plan.

= Disenar estrategias para el procese de recuperacion teniendo en cuenta los tiempos
de reaccion e implementacion de contingencias ante la realizacion de los eventos
identificados.

= Adoptar una de las tres posiciones, que permita minimizar la ocurrencia o los efectos
colaterales sobre larred, esto de acuerdo con los siguientes enfoques:

a. Detectar el riesgo
b. Plantear controles y efectuar las implementaciones respectivas.
c. Mitigar el riesgo.

= [isefiar un Plan de Contingencia teniendo en cuenta gue la continuidad en el
negocio dependera de los riesgos y amenazas potenciales que seran tratados de
acuerdo a lo siguiente:
d. Politica de copia de seguridad de datos
e. Procedimientos de almacenamiento fuera de Bomberos de Bucaramanga
f.  Procedimientos de gestion de emergencias, por desastre natural, por incendio
o por inundaciones.
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8.3.3 Implementacion de politicas de seguridad para la informacion

El analisis permitid identificar que se desconocen y poco se cumplen las politicas de

seguridad; Recomendaciones a seguir:

= Socializacion y capacitacion de temas de seguridad.

= Ambiente con la sequridad fisica adecuada.
. Sistemas de respaldo para mantener soporte de la
eventualidades catastroficas.

8.3.4 Plan de capacitacion

informacion en caso de

Contar con un plan de capacitacion para el personal encargado de la seguridad de la

informacion, aspectos a fortalecer coma:

Detectar los requerimientos tecnologicos
Determinar objetivos de capacitacion para personal

Evaluar los resultados de evaluaciones y monitoreo al sistema de seguridad.
Elaborar un programa de capacitacion en temas de ciberseguridad y politicas de

seguridad de la informacidn para todos los funcionarios. de |a entidad.

e Control de asistencia del personal para cada actividad.

8.3.5 Plan de transicion de IPV4 a IPVG

Se debe establecer un plan para hacer la transicion de las direcciones 1Pv4 existente
actualmente por la IPv6 debido a que los equipos informaticos de Bomberos de

Bucaramanga soportan la nueva version de IP.
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El Plan Estratégico de Seguridad Vial surge de la necesidad identificada al interior de la
entidad con el objetivo de generar politicas, estrategias y mecanismos que sirvan como
base para el establecimiento de una cultura de gestion integral del riesgo asociada al uso y
la operacion de vehiculos como parte del rol misional de atencidn de emergencias en la
ciudad de Bucaramanga, en pro de reducir la accidentalidad vial o efectos que puedan
generar los accidentes de transito.

Este documento enmarca los programas de accion que la Entidad se compromete a realizar
con el propésito de mitigar la accidentalidad y generar una cultura de gestién integral
orientada a la seguridad vial. Y T

PROBLEMATICA DE LA SEGURIDAD VIAL

El estado actual de |la seguridad vial en el mundo es alarmante, cada afio se producen
aproximadamente 1,24 millones de mueries, representando las lesiones a causa de
accidentes de transito como la octava causa mundial de muerte, el panorama actual en
Colombia tampoco refleja cifras alentadoras, ocupando esta problematica la segunda
posicion después de las muertes por homicidio.

Estas cifras reflejan la necesidad de intervenir v reducir 1a tendencia al aumento de las
muertas por accidente de transito, por su parte, el Gobiemo Nacional a través del Ministerio
de Transporte de Colombia ha expedido la Guia metodolagica para la elaboracién del Plan
Estratégico de Seguridad Vial a través dela Resolucion 1565 del 2014, con este instrumento
se busca promover la Seguridad Vial-como una cultura.

Bomberos de Bucaramanga para el cumplimiento de su misién "Proteger la vida, el
ambiente y el patrimonio de la poblacién de Bucaramanga, mediante la atencién y gestién
del riesgo en incendios, rescates, incidentes con materiales peligrosos y otras emergencias,
de manera segura, eficiente, con-sentido de responsabilidad social, fundamentadas en la
excelencia institucional del talento humanao”, cuenta con un pargue automotor, los cuales
por su rol en la-atencion de emergencias deben contar con herramientas de gestion
orientadas a |a racionalizacion y mitigacion del riesgo inherente a su uso, siendo esto en lo
relacionado con la seguridad vial concordante con dar cumplimiento a la ley 1503 de 2011,
el cual establece en el Capitulo Il lineamientos para el sector privado en seguridad vial
Articulo 12 lo siguiente: "Toda entidad, organizacién o empresa del sector piblico o privado
que para cumplir sus fines misionales o en el desarrollo de sus actividades posea, fabrique,
ensamble, comercialice, contrate, o administre flotas de vehiculos automotores o no
automotores superiores a diez (10) unidades, o contrate o administre personal de
conductores, contribuiran al objeto de la presente Ley. Para tal efecto, debera disefar el
Plan Estratégico de Seguridad Vial que sera revisado cada dos (2) afios para ser ajustado
en lo que se requiera. Este Plan contendra como minimo, las siguientes acciones:

1. Jornadas de sensibilizacion del personal en materia de seguridad vial.
2. Compromiso del personal de cumplir fielmente todas las normas de transito,
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3. Oferta permanente, por parte de la entidad, organizacién o empresa, de cursos de
seguridad vial y perfeccionamiento de la conduccién.
4. Apoyar la consecucion de los objetivos del Estado en rateria de seguridad vial”

Dicho plan se define como "un sistema compuesto por cuatro frentes, sobre los cuales se
debe actuar: contar con una infraestructura gue proteja a los ciudadanos, también a todas
las entidades de orden publicas como privadas de orden Nacional, Departamental y
Municipal tener equipos y vehiculos de calidad, lograr que los usuarios de |las wvias se
comporten de manera segura y fortalecer la capacidad institucional, para-aplicar el control
y coordinar las acciones necesarias para un entorno mas positive™.

Desde el ambito laboral se hace necesario que las empresas y las organizaciones de
cualguier naturaleza, demuestren toda la diligencia posible respecto del cuidado de los
trabajadores, implementando modelos de prevencion de riesgos, para fomentar la cultura
del cuidado, promover ciudades seguras e impulsar el conocimiento colectivo.

Es por ello que Bomberos de Bucaramanga, establece su Plan Estratégico de Seguridad
Vial, como el instrumento de planificacion que contiene las acciones que debera adoptar la
Institucién para entender y alcanzar la seguridad vial mas alla del conocimiento de normas
¥ reglamentaciones, promoviendo habitos, comportamientos y conductas que garanticen un
ambiente de movilidad y transito en armonia entre todos los actores de |a via.

BENEFICIOS PARA EL PAIS, LA EMPRESA U ORGANIZACION

En la medida en que, en cada una de las entidades, las empresas, las organizaciones, las
comunidades del pais, se inicie un proceso de empoderamiento, de concientizacién en
torno a la seguridad vial como responsabilidad de todos, al comportamiento que acate y
respete las normas. Y logremos entender que la prioridad sobre la via la tiene la vida,
nos acercaremos a una convivencia armanica, donde entre ofras evidencias encontraremos
que:

Se reduecen significativamente la ocurrencia de accidentes de transito.

Bajan los niveles de accidentalidad, morbilidad y mortalidad.

Mejora la eficiencia de los sistemas de transporte.

Se incrementa la fluidez de la movilidad en vias rurales y urbanas.

Se reduce el lucro cesante, producto de la inmovilidad de vehiculos colisionados.
Evitamos el costo de los deducibles de las pdlizas de seguros y descuentos por
reclamacion.

Se evita la depreciacion del vehiculo por accidentes y partes no cubiertas por el
seguro.

4 TR

" FONDO DE PREVENCION VIAL. Informe de Gestién. Bogota, 2014
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Se evitan pagos de honorarios administrativos y de abogados, para comparecer en
audiencias o durante la investigacién, o incluso incapacidades.

Disminuimos tiempos de viaje y costos de los traficos obstruidos.

Se mejora la calidad del servicio publico de transporte de personas y de mercancias.
Optimizamos los costos de operacion de la flota.

Protegemos la imagen corporativa y los efectos relacionados con un incidente o
accidente de transito.

A

CONCEPTOS Y DEFINICIONES
CONCEPTOS | |
2 QUE ES UN PLAN ESTRATEGICO DE SEGURIDAD VIAL?

Es el instrumento de planificacion que consignado en un'documento contiene las acciones,
mecanismos, estrategias y medidas que deberan adoptar las diferentes entidades.
organizaciones o empresas del sector plblico y privado existentes en Colombia. Dichas
acciones estan encaminadas a alcanzar la seguridad vial como algo inherente al ser
humano y asi reducir la accidentalidad vial de los integrantes de las organizaciones
mencionadas y de no ser posible evitar, o disminuir los efectos que puedan generar los
accidentes de transito.

¢PARA QUE SIRVE EL PLAN ESTRATEGICO DE SEGURIDAD VIAL?

La finalidad del Plan Estrategico de Seguridad Vial es definir los objetivos y las acciones o
intervenciones concretas que se deben llevar a cabo para alcanzar los propositos en
materia de prevencion de los accidentes de transito, facilitando la gestién de la Institucion
al definir las areas invelucradas, los responsables y los mecanismos de evaluacion

DEFINICIONES -

ACCIDENTE DE TRABAJO: Todo suceso repentino gue sobrevenga por causa o con
ocasion del trabajo, y que produzca en el trabajador una lesidn organica, una perturbacion
funcional o psiquiatrica, una invalidez o la muerte. Asi como el que se produzca durante la
ejecucion de una labor bajo la autoridad del empleador, aunque esta se desarrolle fuera del
lugar y horas de trabajo, e igualmente el que se produzca durante el traslado de los
trabajadores desde su residencia a los lugares de trabajo y viceversa, cuando el transporte
lo suministre el empleador.

ACCIDENTE DE TRANSITO: Evento generalmente involuntario, generado al menos por un
vehiculo en movimiento, que causa dafios a personas y bienes involucrados en él e
igualmente afecta la normal circulacion de los vehiculos que se movilizan por la via o vias
comprendidas en el lugar o dentro de la zona de influencia del hecho.

EXCELENCIA Y COMPROMISO

Sade Administrativa: Calle 44 MNimers 10 -13
Bucaramanga, Santander

FBX: 6526666 Linea Emergencias 119-129-139
Telefax: Direccion General: 6522220




Codigo: PL-S5T-SGC-110-001

4@9 PLAN ESTRATEGICO DE SEGURIDAD VIAL | Versién: 0.0

Pagina 8 de 67

ADMINISTRADORA DE RIESGOS LABORALES — ARL: Entidad aseguradora de vida,
encargada de afiliar a los empleados al sistema general de riesgos laborales y de prevenir,
proteger y atender a los trabajadores contra todo evento riesgoso que puede haber en un
ambiente laboral.

AMENAZA: Se define como la probabilidad de ocurrencia de un suceso potenclalmente
desastrﬂso durante cierto periodo de tiempo en un sitio dado.

CONDUCTOR: Es la persona habilitada y capacitada técnica y tedricamente para operar
un vehiculo.

ENTIDAD: Colectividad considerada como unidad. Especialmente, cualquier corporacion,
compafiia, institucién, ete., tomada como persona juridica.

EMPRESA: La empresa es la unidad econdmico-social en la'que el capital, el trabajo y la
direccidn se coordinan para realizar una produccion socialmente Gtil, de acuerdo con las
exigencias del bien comun. Los elementos necesarios para formar una empresa son:
capital, trabajo y recursos materniales.

ESTRATEGIA: Comprende las principales orientaciones y acciones encaminadas a lograr
los objetivos de un plan. En un proceseo regulable, conjunto de las reglas que aseguran una
decision optima en cada momento.

HSEQ: Es un sistema de gestion por medio de cual se garantiza el manejo responsable de
todas las actividades de la organizaecion, promoviendo y mejorando la salud del personal,
garantizando un trabajo sin riesgo de lesiones a éste o a los demas, promoviendo la
proteccion del medio ambiente y asegurando la calidad en los procesos.

ORGANIZACION: Asociacién de personas regulada por un conjunto de normas en funcién
de determinados fines.

PASAJERO: Persona distinta del conductor gue se transporta en un vehiculo publico
PEATON: Persona que transita a pie por una via.

PLAN DE ACCION: Corresponde a un documento que relne el conjunto de actividades
especificas. los recursos y los plazos necesarios para alcanzar objetivos de un proyecto,
asi comao las orientaciones sobre |la forma de realizar, supervisar y evaluar las actividades.

RIESGO: Es la evaluacion de las consecuencias de un peligro, expresada en términos de
probabilidad y severidad, tomando como referencia la peor condicién. previsible.

EXCELENCIA Y COMPROMISO
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SEGURIDAD ACTIVA: Se refiere al conjunto de mecanismos o dispositives del vehiculo
automotor destinados a proporcionar una mayor eficacia en la estabilidad y control del
vehiculo en marcha para disminuir el riesgo de que se produzca un accidente de transito.

SEGURIDAD PASIVA: Son los elementos del vehiculo automotor que reducen los dafos
gue se pueden producir cuando un accidente de transito es inevitable y ayudan a minimizar
los posibles dafos a los ocupantes del vehiculo.

SEGURIDAD VIAL: Se refiere al conjunto de acciones, mecanismos, estrategias y medidas
orientadas a la prevencion de accidentes de fransito, o a anular o disminuir los efectos de
los mismos, con el ohjetivo de proteger |a vida de los usuarios de las vias.

SEGURO OBLIGATORIO DE ACCIDENTES DE TRANSITO — SOAT: Seguro el cual
ampara los dafios corporales que se causen a las personas en accidentes de transito e
indemniza a los beneficiarios o las victimas por muerte o incapacidad médica segun el caso.

VEHICULO: Todo aparato montado sobre ruedas que permite el transporte de personas,
animales o cosas de un punto a otro por via terrestre publica o privada abierta al plblico.

VEHICULO NO AUTOMOTOR: Vehiculo que se desplaza por el esfuerzo de su conductor.

VISION: Es un elemento de la planeacion estratégiea que enuncia un estado futuro de lo
que desea alcanzar una organizacion en un tiempo determinado, expresado de manera
realista y positiva en términos de objetives.

VULNERARBILIDAD: Es el grado de pérdida que sufre un elemento o grupos de elementos
como resultado de la ocurrencia del suceso desastroso en funcion de la magnitud del mismo
y del tipo de elemento bajo riesgo. Puede decirse tambien, de la susceptibilidad de ser
afectado por una amenaza y su capacidad de sobreponerse,

MARCO NORMATIVO

LEY 769 DEL 6 DE AGOSTO DE 2002. Por la cual se expide el Codigo Nacional de Transito
Temestre se dictan otras disposiciones

LEY 1383 DEL 16 DE MARZO DE 2010. Por la cual se reforma la Ley 769 de 2002 - Codigo
MNacional de Transito, y se dictan ofras disposiciones.

LEY 1503 DEL 29 DE DICIEMBRE DE 2011. Por la cual se promueve la formacion de
habitos, comportamientos y conductas seguros en la via y se dictan otras disposiciones.
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Capitulo Il Lineamientos para el sector privado en seguridad vial. articulo 12: "Toda
entidad, organizacién o empresa del sector publico o privado que para cumplir sus fines
misionales o en el desarrollo de sus actividades posea, fabrique, ensamble, comercialice,
contrate, o administre flotas de vehiculos automotores o no automotores superiores a diez
(10) unidades, o contrate o administre personal de conductores, contribuirdn al objeto de la
presente Ley. Para tal efecto, debera disefiar el Plan Estratégico de Seguridad Vial que
sera revisado cada dos (2) afios para ser ajustado en lo que se requiera. Este Plan
contendra como minimo, las siguientes acciones:

1. Jornadas de sensibilizacion del personal en materia de seguridad vial.

2. Compromiso del personal de cumplir fielmente todas las normas detransitos

3. Oferta permanente, por parte de la entidad, organizacion o empresa, ide  cursos de
sequridad vial y perfeccionamiento de la conduccion. | ; -

4. Apoyar la consecucion de los objetivos del Estado en materia'de seguridad vial

DECRETO 2851 DEL 6 DE DICIEMBRE DE 2013. Por el cual se reglamentan los articulos
3.4,5,6,7, 9 10,12, 13, 18y 19 de la Ley 1503 .de 2011y se-dictan ofras disposiciones.
Capitulo iv. Planes estratégicos de las entidades, organizaciones o empresas en materia
de seguridad vial. Articulo 10. Planes estratégicos de las entidades, organizaciones o
empresas en materia de Seguridad Vial. Ademas de las acciones contenidas en el Articulo
12 de la Ley 1503 de 2011, los Planes estratégicos de Seguridad Vial adoptados por las
entidades, organizaciones o empresas que para cumplir sus fines misionales o en el
desarrollo de sus actividades posean, fabriguen, ensamblen, comercialicen, contraten, o
administren flotas de vehiculos automotores o no automotores superiores a diez (10)
unidades, o contraten o administren personal de conductores, Tanto del sector publico
como privado deberan adecuarse a lo establecido en las lineas de accion del Plan Nacional
de Seguridad Vial 2011.-2016 o al documento que lo modifique o sustituya y deberan
adaptarse a las caracteristicas propias de cada entidad. Organizacion o empresa.

Dichas lineas de aceidn son:

a. Fortalecimiento de la gestién institucional. Toda organizacién, empresa o entidad
plblica o privada que ejerza su actividad dentro del territorio colombiano, en cabeza de sus
presidentes, directores o gerentes. Debera liderar el proceso de creacion implementacian
de su Plan Estratégico de Seguridad Vial. Dicho Plan, entre ofros aspectos, debera
contribuir a generar conciencia entre el personal y lograr el compromiso de toda la
institueion ‘o compafiia para emprender acciones y/o procedimientos a favor de la
implementacién de la politica interna de Seguridad Vial. Esta actividad debera contar con
mecanismos de coordinacién entre todos los involucrados y propender por el alcance de
las metas, las cuales seran evaluadas trimestralmente por cada entidad mediante
indicadores de gestion e indicadores de resultados con el propésito de medir su grado de
efectividad.
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Para ello deberan prever dentro de su organizacion mecanismos que permitan contar con
una figura encargada de la gestion y del disefio de los planes, para su correspondiente
implementacién y seguimiento a través de un equipo técnico idéneo. Dentro del mapa de
procesos de' la organizacion se estableceran las pautas que permitan -incorporar
permanentemente el disefio, implementacion y reingenieria del Plan Estratégico de
Seqguridad Vial. [ [

b. Comportamiento humano: La organizacion, empresa o entidad publica.o privada
deberd, a través de su Comité Paritario de Salud Ocupacional (COPASO) y su
Administradora de Riesgos Laborales (ARL), implementar mecanismos de capacitacion en
Seguridad Vial que cuenten con personal técnico experio, que realice estudios del estado
general de salud de sus empleados con |a forma y periodicidad que establezca el Ministerio
del Trabajo,

Adicionalmente, | los mecanismos ' de capacitacion. en, Seguridad Vial que
implementen las organizaciones, empresas o entidades publicas o privadas deberan contar
para su elaboracion con la participacion de personas naturales o juridicas con conocimiento
especializado en transito, transporte o 'movilidad. Las .organizaciones, empresas o
entidades publicas o privadas estableceran mecanismos.que permitan la sensibilizacion y
capacitacion del recurso humano con el que cuentan, con &l fin de que adopten buenas
practicas y conductas seguras de movilidad, tanto en el ambito laboral de acuerdo con la
funcion misional de la organizacion, empresa o entidad publica o privada, como en la vida
cotidiana.

¢. Vehiculos Seguros: La organizacion, empresa o entidad publica o privada, deberd
disefiar e instituir un plan de mantenimiente preventivo de sus vehiculos de ajuste periddico,
en el que se establezcan los puntos estratégicos de revision, duracién, periodicidad,
condiciones minimas de seguridad activa y seguridad pasiva y se prevea la modernizacion
de la flota, de conformidad con la normatividad vigente, para garantizar que eéstos se
encuentran en éptimas condiciones de funcionamiento y son seguros para su uso.

Lo anterior debera serregistrado en fichas técnicas de historia de estado y mantenimiento
de cada vehicule, en las cuales se constaten documnentalmente las condiciones tecnicas y
mecanicas en las que se encuentra el vehiculo.

En &l evento de que los vehiculos sean de propiedad de la empresa, esta realizara de
manera directa o a fravés de terceros el plan de mantenimiento preventivo. Si por el
contrario estos son contratados para la prestacion del servicio de transporte, la empresa
contratante verificara que la empresa contratista cuente y ejecute el plan, condicién que
sera exigida expresamente en el contrato de servicios para su suscripcién y cumplimiento.
El propietario del vehiculo sera el responsable de realizar el mantenimiento preventivo,
asumiendo su costo.

d. Infraestructura Segura: Dentro del Plan Estrategico de Seguridad Vial de la
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organizacion, empresa o entidad publica o privada, se debera realizar una revision del
entorno fisico donde se opera, con el proposito de tomar medidas de prevencion en las vias
internas por donde circulan los:vehiculos, al igual que al ingreso y la salida de todo el
personal de sus instalaciones. ¢

Cuando se trate de empresas cuyﬂ objeto social sea el transporte de mercancias

o pasajeros, se debera realizar un estudio de rutas desde el punto de vista de Seguridad
\ial, elicual contendra la evaluacion de las trayectorias de viaje a través del analisis de
informacion de accidentalidad y la aplicacion de inspecciones de Seguridad:Vial sobre los
corredores usados, lo cual permitira identificar puntos criticos y establecer estrategias de
prevencion, correccion y mejora, a través del diserfio de protocolos de conduccion que
deberan socializarse con todos los conductores y buscar mecanismos para hacer coercitiva
SuU ejecucion. .

e. Atencién a Victimas: la Aseguradora de Riesgos Laborales (ARL) debera encargarse
de asesorar a las entidades, organizaciones o empresas sobre el 'protocolo de atencién de
accidentes, con el propdsito de que los empleados conozcan el procedimiento a seguir en
los casos en que ocurra un accidente de transito prcrduato de su actividad laboral, asi como
sus derechos y alternativas de accién.

Adicionalmente, la aseguradora de riesgos |aborales participara en el disefio, adopcion e
implementacion del Plan Estratégico de Seguridad Vial de la organizacién, empresa o
entidad publica o privada para la cual preste sus servicios.

Paragrafo. El Ministerio de Transperte expedira la guia metodolégica "Para la elaboracion
de los planes estratégicos de las entidades, organizaciones o empresas en materia de
Seguridad Vial", maximo dentro de los seis (B) meses siguientes a la expedicion del
presente Decreto, la cual sera publicada en la pagina web del Ministerio de Transporie, para
efectos de su divulgacién.

Articulo 11. Registro, Adopeién y Cumplimiento. Las organizaciones, empresas o entidades
publicas o privadaside las que trata el articulo 10 del presente Decreto deberan registrar
los Planes Estratégicos en materia de Seguridad Vial, ante el organismo de transito que
corresponde a la jurisdiccion en la cual se encuentra su domicilio, o guien haga sus veces.
Los organismos de transito donde se efectie el registro revisaran técnicamente los
contenidos del Plan Estratégico de Seguridad Vial, emitiran las chservaciones de ajuste a
que'haya lugar y avalaran dichos planes a través de un concepto de aprobacién, verificando
la ejecucién de los mencionados planes a través de visitas de control, las cuales seran
consignadas en un acta de constancia. Dichas visitas deberan ser efectuadas a cada
entidad por lo menos una vez al afio.

En caso de no contar con organismo de transito en el municipio debera hacerse ante la
Alcaldia Municipal.

Cuando se trate de empresas, organizaciones o entidades del orden nacional el registro
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debera hacerse ante la Superintendencia de Puertos y Transporte.

Los Planes estratégicos seran objeto de vigilancia y control por parte de los Organismos de
transito Distritales, Departamentales y Municipales, para ser ajustados en lo gue se requiera
de conformidad con lo establecido en el articulo 12 de la Ley 1503 de 2011.

El ente certificador de la organizacion, empresa o entidad debe asegurarse que se cumpla
con lo dispuesto en esta normativa.

Parégrafo Primerc. Las organizaciones, empresas o entidades publicas o privadas de las
que trata el articulo 10 del presente decreto deberan incluir dentro.de los planes
estratégicos, la indicacion de los cargos del personal responsable al interior de la entidad
fue debera impiementar cada uno de los contenidos definidos en el plan.

Paragrafo Segundo. Para efectos de la adopcion de los planes estrategu:c:s en materia de
Seguridad Vial, las entidades, organizaciones o empresas deberan comunicarlos por escrito
a los organismos de transito de que trata el articulo 11 del presente decreto, una vez sea
expedida la guia metodolugica "Para la elaboracion de los planes estratégicos de las
entidades, organizaciones o empresas en materia de Seguridad Vial" dentro de los
5|gu|entes plazos:

Entidades, organizaciones o empresas con mas de cien (100) vehiculos: Ocho (8) mases.
Entidades, organizaciones o empresas con vehiculos entre cincuenta (50) y noventa y
nueve (99); Diez (10) meses,

Entidades, organizaciones o empresas con vehiculos entre diez (10) Y cuarenta y nueve
(49): Doce (12) meses,

Paragrafo Tercero. las condiciones en que seran realizadas las visitas, asi como la forma y
criterios como deberd efectuarse el control y seguimiento seran establecidos mediante
resolucion expedida por el Ministerio de Transporte dentro de los seis (6) meses siguientes
a la expedicion del presente decreto.

RESDLUEI__{E]N 1565 DEL 6 DE JUNIO DE 2014. Por la cual se expide la Guia metodologica
para la efaboracion del Plan Estratégico de Seguridad Vial.

Artictlo- 1%, Expedicién. Expedir la guia metodolégica para la elaboracion del plan
estratégico deseguridad vial que estara a cargo de toda entidad, organizacion o empresa
del sector publico o privado que para cumplir sus fines misionales o en el desarrollo de sus
actividades posea, fabrique, ensamble, comercialice, contrate, ¢ administre flotas de
vehiculos automotores o no automotores superiores o diez (10) unidades, o contrate o
administre personal de conductores, la cual obra en documento anexo e integrante de la
presente resolucion.

RESOLUCION 2273 DEL 6 DE AGOSTO DE 2014. Por medio de la cual se ajusta el Plan
Macional de Seguridad Vial 2011-2021 y se dictan otras disposiciones.
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PNSV 2011 — 2021. Plan Nacional de Seguridad Vial 2011-2021, Segunda Edicion.

DECRETO 1079 DEL 26 DE MAYO DE 2015. Por el cual se expide el Decreto Unico
Reglamentario del Sector Transpaorte.

RESOLUCION 1231 DEL 5 DE ABRIL DE 2016. Por el cual se adopta el documento Guia
para la Evaluacidon de los Planes Estratégicos de Seguridad Vial. .

ALCANCE

El alcance definido para el presente plan estratégico de seguridad“vial se realiza
considerando lo manifestado por la Ley 1503 de 2011 y el Decreto 2851 de 2013, de tal
manera gue, esta dirigido a todas las estaciones de Bomberos de Bucaramanga, con
compromiso de aplicacion por parte de sus funcionarios, contratistas'y subcontratistas que,
como actores de la via, asumen un determinado rol para hacer uso de lamisma, sea como
conductores, peatones y/o pasajeros. L

MARCO TEORICO

La formulacién del Plan de Seguridad Vial adopto dos enfoques desde la fundamentacion
teorico-conceptual: 1) la teoria de William. Haddon y 2)<os lineamientos dados por el
Ministerio de Transporte a través del Plan Mundial del Decenio de Accién para la Seguridad
Vial 2019 — 2021, Los desarrollos presentados, permitieron la definicion de la estructura, la
vision, los objetivos y los indicadores, entre otros aspectos, del Plan de Seguridad Vial.

El auge que a nivel mundial ha tenido la Seguridad Vial, permite acceder a documentos
muy actualizados, realizades por la Organizacion Mundial de la Salud, Naciones Unidas.
En Colombia este desarrollo se ha iniciado a través del Gobierno, pues se ha definido la
Seguridad Vial como una prioridad y como una Politica de Estado, y se ha designado al
Ministerio de Transporte para establecer un Plan Macional de Seguridad Vial.

En el desarrolle del Plan de Seguridad Vial orientado al Cuerpo de Bomberos de
Bucaramanga, se trabajo con la matriz de Haddon, la cual estd enfocada al analisis de 2
fases: '

- La primera fase es el siniestro vial: En esta fase se va a analizar el antes del siniestro, el
durante y el después y los factores determinantes, como lo son: factor humano, vehiculo y
via.

- Este analisis de la matriz de Haddon, permite la interaccion de diferentes areas, ciencias
y disciplinas, pero vinculantes en temas de accidentalidad vial.
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Es importante citar de manera literal, del texto del PLAN NACIONAL DE SEGURIDAD VIAL
COLOMBIA 2011 -2020, desarrollado por el Ministerio de Transporte, el cual afirma que "El
enfoque sistémico basado en la Matriz de Haddon permite identificar las cuatro posibles
estrategias de reduccion de las consecuencias derivadas de los siniestros de transito, esto
es: :

La reduccidn en la exposicién a los riesgos viales.

La prevencion de los accidentes de transito,

La disminucidn de la gravedad de las lesiones en caso de accidentey

La mitigacién de las consecuencias de los traumatismos mediante una mejor
‘atencion del accidentado. " :

VY YY

Este enfoque dentro del Plan de Seguridad Vial, permitira la disminucién decaccidentes y el
mejorar las condiciones en todos los sentidos del Bombero Maquinista.

Este desarrollo permite generar un sistema que se adapte a las condiciones cambiantes de
la ciudad y las mas diversas circunstancias gue presentan las emergencias de la region y
las operaciones de los Bomberos, pero con unas orientaciones mas especificas de
intervencion que reduzcan las consecuencias y la frecuencia de los accidentes de fransito,

Dentro del desarrollo del diagndstico inicial, se realizaron observaciones, pruebas y analisis
desde el punto de vista técnico y Psicosocial.pues en el desamollo del Flan de Seguridad
Vial, se tuvo en cuenta teorias aplicadas al comportamiento vial, como la "La Teoria
Homeostética del Riesgo o teoria de compensacién del riesgo”, la cual explica el proceso
de toma de decisiones en cualguier situacién de trafico, como se pudo observar en el
diagnostico, los bomberos maduinistas, estan expuestos a altas dosis de presion
psicologica, por la ejecucion de sus labores, por lo que se considera que la eleccion de
alternativas por parte de los conductores viene determinada por su percepcion subjetiva del
riesgo de siniestro vial.(riesgo percibido) v por el nivel de riesgo que esta dispuesto a
aceptar o tolerar (nivel de riesgo preferida).

Se observd que los bomberos maguinistas, ajustan su conducta con el fin de mantener un
nivel de riesgo constante o controlado, para el desarrollo de la labor. Asi, cuando estan
conduciendo fos homberos maquinistas, comparan el riesge que perciben con el que
desean aceptar. Si existe una diferencia entre ellos, es decir, si el riesgo percibido es mayor
o menor que el aceptado, los bomberos maquinistas intentan disminuir esa diferencia,
tomando alguna decision que les parmita restablecer el equilibrio y recuperar la situacion,
pero en muchas ocasiones y luchando contra fendmenos adversos como el comportamiento
de otros actores en la via, el mantenimiento mecanico entre otros y el mismo ambiente de
la via, han generado los accidentes que vemos reflejados en las estadisticas.

Es por esto que se debe plasma una serie de capacitaciones y preparacién especifica para
los bomberos maquinistas, en temas de seguridad vial y en competencias laborales en
técnicas de conduccidn, ademas se debe garantizar el correcto funcionamiento de los
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equlpes pues. muchos sistemas de seguridad, pueden hacer que los bomberos
maquinistas se sientan mas seguros, lo que fomenta que se comporten de forma mas
arriesgada con el fin de regresar al nivel de riesgo deseado("a mayor seguridad, mayor
riesgo”) y no sea efectivo como tal el Programa de Seguridad Vial, Por esto el desarrollo
debe ser Integral y con compromiso Gerencial.

Tambien se analizé la influencia del factor ambiental, pues no solamente el factor humano
muchas veces es determinante, pues se analiza desde |a perspectiva individual, basado en
las caracteristicas personales y en factores como la edad, genero, pero-pocas veces
analizamos el factor ambiental, que tiene influencia, por lo cual se analiza el disefio urbang,
su estructura, mantenimiento y la distribucién de los actores de Ia via, (EJE!TIP]D forma de las
calles; Numero de carriles, anchos, congestiones etc.)

Esto es otro pilar gue nos sirve de apoyo de analisis, pues en algunos casos de accidentes
registrados con los Bomberos de Bucaramanga, y al ser todos usuarios de las vias, este
espacio se vuelve un area de interaccion social, llegando a ser las congestiones de trafico
un factor ambiental desencadenante de acciones preocupantes por parte de las unidades
de trafico, ademas hay que sumar que los conducteres consideran gue tienen que competir
por el espacio (calles) y ser el duefio de ellas y pensar que pueden actuar de la manera que
mejor les convenga, sin respetar las normas establecidas para ello. Por lo tanto no respetan
la autoridad: de los Bomberos y muchas veces nuestros Bomberos Maquinistas sub
valorizan el riesgo.

Se define entonces la estructura y el contenido necesario para abordar la politica de
seguridad vial, proponiendo medidas para. ser implementadas basada en cinco pilares
principales:

Fortalecimiento de la gestion institucional
Medidas sobre el comportamiento humano
Medidas sobrelos vehiculos

Medidas sobre |a infraestructura o las vias
sistema de atencion a victimas

YYYYY

De estos pilares se utilizan como la estructura basica del Plan y se denominan pilares
estrategicos, de los cuales se desprenden los programas y a su vez las acciones.

1. FORTALECIMIENTO EN LA GESTION INSTITUCIONAL

1.1 OBJETIVOS DEL PLAN ESTRATEGICO DE SEGURIDAD VIAL — PESV.

1.1.1 Objetivo general del PESV

Definir los planes y sus acciones o intervenciones concretas que debe llevar a cabo
Bomberos de Bucaramanga para alcanzar los propésitos en materia de prevencion de los
accidentes de transito, facilitando la gestion al definir las areas involucradas, los
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respunsabieé Vi los mecanismos de evaluacion y seguimiento en funcién del cumplimiento
de las actuaciones definidas.

1.1.2 Objetivos especificos del PESV
Los objetivos especificos del PESV de Bomberos de Bucaramanga, se ha definido para
cada uno de los pilares de la segundad vial.

v' ' Fortalecer la gestion de la Institucion en materia de seguridad vial, con el fin de
contribuir a la toma de conciencia entre el personal y lograr el compraemisa de toda
la Entidad para emprender acciones a favor de la implementacion de la politica

|1 | interna de seguridad vial. 1 '

v Capacitar y sensibilizar al personal en seguridad vial, con el fin'de'que el personal
adopte buenas practicas y conductas seguras de muovilidad, tanto en el ambito

| |l laberal comeo en la vida cotidiana, con el fin de prevenir accidentes de transito.

v Hacer seguimiento al plan de mantenimiento de los vehiculos en servicio de la
' Entidad, con el fin de garantizar gque estos se encuentran en dptimas condiciones
de funcionamiento y son seguros para su usa. e

v Realizar una revision del entorno fisico de la Entidad y el estudio de las vias donde
operan los vehiculos, con el fin de establecer medidas de prevencion de accidentes
de transito laborales.

v Establecer y dar a conocer al personallos procedimientos de atencion de accidentes
de transito producto de la actividad laboral y revisar periddicamente dichos
procedimientos.

1.1.3 Directrices de la alta direccion

Bomberos de Bucaramanga es consciente que existe en su actividad economica el peligro
de condiciones de segundad vial, que pueden desencadenar la ocurrencia de accidentes
de transito cuando se efectla el traslado de los sus funcionarios en actividades misionales.

Bomberos de Bucaramanga se adhiere al compromiso establecido por el gobierno
nacional en el Plan Nacional de Seguridad Vial en donde se promueve conductas,
comportamientos y actos seguros en la via, generando cultura de la prevencién y
autocuidado por parte del grupo de actores viales, el cual esta constituido por peatones,
pasajeros y conductores, por esta razén Bomberos de Bucaramanga se propone formular,
implementar y mejorar continuamente a través de seguimiento el PESV.
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En ese sentido, la alta direccion de la Institucion, reitera su compromiso con el disefio,
desarrollo y mejora continua del PESY de Bomberos de Bucaramanga, siendo ésta la
estrategia de gestion adecuada para la prevencion y mitigacion de eventos no deseados en
las actividades de conduccion que se desarrollan en el marco de su operacion, garantizando
la designacién de los recursos necesarios para dar cumplimiento al mismo.

Anexo 01 Actfa de Compromiso PESV Alta Direccion.

1.2 COMITE DE SEGURIDAD VIAL

Es un grupo interdisciplinario de trabajo, para fortalecer la estructura técnica, operativa y
administrativa en temas relacionados a la seguridad vial, cuyo propdsite es generar las
acciones y medidas necesarias gue tengan como objetivo primordial la reduccion de los
accidentes de transito y sus fatales consecuencias. En relacién a lo expuesto en la Ley
1503 de 2011, la Resolucion 1565 de 2014 y el Decreto 1075 de-2015, se ha establecido
un equipo de trabajo como mecanismo de coordinacion entre todos los involucrados y cuyo
objeto es disefiar, implementar, medir y hacer cumplimiento del PESY, y la politica de
sequridad vial de la Entidad. 3

1.2.1 Acta de comité de seguridad vial

El comité de seguridad vial fue conformado mediante la Resolucion 082 de 2016 y
Resolucién 104 de 2018. El comité cuenta’con la participacién del personal involucrado en
el proceso de transporte de la Institucion .

Anexp 02 Resolucion 082 de 2016 Conformacion Comité PESV.

1.2.2 Acciones del comité de seguridad vial

De conformidad con la Resolucion 1565 de 2014 del Ministerio de Transporte, en dicho
comité:

« Se analizaran los resultados obtenidos en el diagnostico inicial y se formulara la hoja
de ruta a seguir, conducente a reforzar los aspectos favorables encontradaos, mitigar
los riesgos y disefiar acciones para garantizar un cambio de actitud en los diversos
actores de la movilidad en la compafia.

» . |dentificar los factores de riesgo y establecer un plan de accion personalizado para
cada uno de ellos.

= Se presentaran, discutiran y determinaran los programas academicos a desarmollar
con los distintos actores.

= Se considerara la adopcion de un estandar de seguridad, que garantice la integridad
y bienestar y minimice los riesgos de un accidente de transito.
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F

Se evaluaran los requerimientos y la oferta disponible, frente a proveedores vy
talleres, para' los procesos de diagndstico, mantenimiento preventivo y
mantenimiento correctivo de los vehiculos.

Se programaran fechas, tiempos y lugares para las capacitaciones con los
conductores, sus equipos de trabajo y otros actores de la empresa, entidad u
organizacion, | _

Se determinaran las acciones de control o auditorias viales que se consideren
pertinentes. : .
Se presentaran las campaiias y acciones de acompafnamiento a desarrollar durante
todo el ano.

Se estableceran los cronogramas de las, diversas actividades a ejecutar y hara
seguimiento de las mismas. e

Se elaboraran los informes periddicos para la Gerencia. '

1.2.3 Integrantes del comité de seguridad vial

Los integrantes del comiteé de seguridad vial fueron designados por la alta direccion y son
pertinentes para cada uno de los pilares de la seguridad vial, los cuales se referencian en
la Resolucién Interna (ver anexo).

1.24R

oles y funciones de los integrantes

Los roles de los integrantes del comité de'seguridad vial y funciones pertinentes estan

estable

-

cidos en la Resolucién Interna (ver anexo). Seran funciones las siguientes:

|
Adoptar e implementar el Plan Estratégico de Seguridad Vial, de conformidad con
la Ley 769 de 2002, Ley-1503 de 2011, Resolucidn 1565 de 2014, y demas
normativa concerdante reglamentaria vigente.
Analizar los resultados obtenidos en el diagndstico inicial y formular la hoja de ruta
a seguir.
Definiry socializar la Politica de Seguridad Vial de la entidad.
Definir los objetivos y alcance del Plan Estratégico de Seguridad Vial.
Identificar los factores de riesgo y establecer un plan de accidn para cada uno de
ellos.
Definir y gestionar los programas de formacion necesarios para desarrollar con los

. distintos actores de la via.

Elaborar los procedimientos y formatos necesarios para cada uno de los pilares que
establece la Resolucién 1565 del 2014 (comportamiento humano, vehiculos
seguros, infraestructura segura y atencién a victimas) en consideracion al area de
influencia de cada miembro del comité.

Determinar las acciones de control o auditorios viales que se consideren pertinentes,
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F‘resentar ::ampanas y acciones de acompafamiento, para promover el
fortalecimiento de la segundad vial dentro y fuera de la entidad.

Establecer el cronograma de las diversas actividades a ejecutar y hacer seguimiento
a las mismas.

Elaborar informes periddicos para la Alta Direccion que den cuenta de las acciones
prugramadas adelantadas y por gjecutar.

Ig ua[mente cada miembro del comité de Seguridad Vial, tiene definidas respunsahlhdades
espemﬁmas siendo estas:

Repres

entante del Plan Estratégico de Seguridad Vial.

Asegurar la implementacion del Plan Estratégico de Seguridad Vial

Gestionar los recursos financieros para el furrmm.am{entﬁ del PESV ante la
Direccién General.

Realizar el sequimiento y la evaluacion del eumplimiento del Plan Estratégico de
Seguridad Vial. '

Realizar la respectiva rendicion de cuentas trimestral,

Responder por el cumplimiento de objetivos del componente de infraestructura
segura.

Capitan de operaciones.

Garantizar el cumplimiento de los estandares y las directrices que se establezcan
en materia de seguridad vial para la operacion.

Asegurar la implementacion del programa de mantenimiento predictivo, preventivo
y correctivos de los vehiculos,

Establecer las acciones preventivas y correctivas de los incidentes y accidentes
viales que ocurran en la operacion.

Reportar los incumplimientos detectados a la direccion general y la direccion
administrativa y financiera.

Responder por el cumplimiento de objetivos del componente de vehiculos seguros.

Tenientes.

Garantizar el cumplimiento de los estandares de seguridad vial en la operacién.
Reportar al inicio de tumo al capitdn de operaciones las necesidades de
mantenimiento de los vehiculos y las novedades en la operacién que tengan relacion
con la segunidad vial.

Reportar al capitan de operaciones los incidentes y accidentes viales que ocurran
en la prestacion del servicio, dentro de las 24 horas siguientes al evento.
Responder por el cumplimiento de objetivos del componente de comportamiento
humano.
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Realizar la

Cumplir las

Jefe de Oficina de Control Interno.

= Hacer seguimiento al cumplimiento de acciones y parametros definidos en el Plan
Estratégico de Seguridad Vial.
Funcionarios asignados para la operacion de vehiculos.

inspeccién al vehiculo y reportar los hallazgos encontrados a los

vehiculos que ameriten la necesidad de mantenimiento preventivo o correctivo.
Reportar al teniente de forma inmediata los incidentes ¥ acﬂldentes walea que
ocurran en la prestacicn del servicio.

Eesponder por el cumplimiento de objetivos del compunente de atencion a victimas.
Todos los actores de la via.

F'aﬁicipar en jornadas de sensibilizacion en materia de seguridad vial

Cumplir con las obligaciones contenidas en el Cadigo Nacional de Transito Terrestre
Fortalecer el conocimiento en seguridad vial y perfé’li{:ionamiento de la conduccién
Cantribuir a que la educacién en seguridad vial sea asunto y responsabilidad de
todos los actores de la via

Fromover la necesidad de lograr una mowlldad racional y sostenible

Conocer y aplicar la normativa legal y las estandares de seguridad establecidos.
Adoptar habitos, comportamientos y conductas seguras en la via.

normas, reglamentos y protocolos establecidos en el Plan Estratégico

I de Seguridad Vial de Bomberos de'Bugaramanga.

tabla:

Estructuracion del Comité de Seguridad Vial
El comité de seguridad vial tendra la estructura y funciones establecidas en la siguiente

ROL

FUNCIONES

Presidente

=Instruir al Secretario para que convoque a las sesiones del Comité.
- Presidir las sesiones del Comité.

- Emitir voto de calidad en caso de empate.

- Proponer la integracion de grupos de trabajo.

- Proponer la celebracion de sesiones extraordinarias cuando el caso
lo amerite.

- Dirigir y supervisar los trabajos del Comite.

| Comite e integrar la documentacion requerida para la realizacion de

- Proponer el calendario anual de sesiones ordinarias del Comité para
su aprobacion en la dltima sesién ordinaria del afo.

- Elaborar el orden del dia de los asuntos a tratar en las sesiones
considerando las propuestas presentadas por los miembros del

las sesiones,

Bucaramanga, Santander
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Secretario

- Convocar con base al calendario de sesiones autorizado y previa
instruccion del Presidente, a la celebracion de sesiones ordinarias y
extraordinarias segun sea el caso.

- Proponer la celebracion de sesiones extraordinarias cuando el caso
lo amerite y presentar los elementos que considere necesarios como
apoyo.

- Verificar el quérum requerido para poder sesionar.

- Levantar las actas y el registro de los acuerdos tomadms en_ las
sesiones, y recabar la firma de los asistentes. S

- Dar seguimiento a los acuerdos e informar -del QI‘EH:lC} de su
cumplimiento en cada sesion.

- Promover la organizacion y participacion del Organismo'en cuanto a
encuentros nacionales e internacinnales relacionados a la seguridad
vial,

- Proponer al Presidente las medldas que cnnsldere convenientes para
mejorar el funcionamiento del Comite.

Vocales

- Participar con voz y voto en |as sesiones ordinarias y extraordinarias.
- Enviar al Secretario Ejecutivo los temas gue sugiere tratar en las
sesiones de Comité con al menes cinco dias habiles de anticipacion
para las sesiones ordinarias y dos dias habiles de anticipacion para las
extraordinarias.

- Proponer la celebracién de sesiones extraordinarias cuando el caso
lo amerite y presentar los ele:nentﬂs gue considere necesarios como
apoya.

- Contribuir al analisis de las estadisticas y de los diferentes asuntos
relacionados con la seguridad vial.

- Proponer estrategias de desarrollo y lineas de accion en el ambito de
su competencia. para ser incorporadas en el Programa Integral de
Seguridad Vial.

- Cumplir. con los acuerdos y las resoluciones que emita el Comite e
informar con cinco dias habiles de anticipacion a la celebracién de la
sesion al Secretario Ejecutivo sobre los avances en el cumplimiento de
los acuerdos.

- Emitir opinién fundada y motivada sobre los aspectos o temas que se
presenten al Comité.

Asesores

externos al
comite de
Seguridad Vial

- Proporcionar orientacidn relacionada con los asuntos que se traten
en las sesiones del Comité, de acuerdo con las facultades que tengan
conferidas en el ambito de su competencia.

Invitados

- Aportar ‘comentarios U opiniones con base en la experiencia y
conocimientos sobre los temas o asuntos a tratar en el Comite.
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1.2.5 Frecuencia de reuniones del comité de seguridad vial

El Comité de Seguridad Vial de Bomberos de Bucaramanga, sesionara de manera
ordinaria cada tres (3) meses, y de manera extraordinaria, cuando por necesidad del
servicio se requiera, previa citacion del Secretario.

1.3 RESPONSABLE DEL PLAN ESTRATEGICO DE SEGURIDAD VIAL
1.3.1 Responsable del PESV

El responsable del Plan Estratégico de Seguridad Vial fue designade por la altadireccion y
esta definido, junto con, sus funciones, en la Resolucidn Interna
Anexo 3 Designacidn responsable del Plan Estratégico de Segurldad "L-':al

1.3.2 Idoneidad del Responsable del PESV

El responsable de implementacién y seguimiento del Plan Estratégico de Seguridad Vial de
BOMBEROS DE BUCARAMANGA, cuenta con experiencia en el area y reposa la
informacion en la Hoja de vida, |a cual se encuentra ubicada en el area de Talento Humano.

1.4 ﬁDLiTICA DE SEGURIDAD VIAL

La politica de seguridad vial de Bomberos de Bucaramanga esta disponible para todas
las partes interesadas y se mantiene'comaoinformacion documentada dentro del sistema de
gestion de la seguridad y salud en el trabajo de la Institucion.

Bomberos de Bucaramanga, como entidad plblica descentralizada del orden municipal,
gue presta sus servicios de prevencion, seguridad y atencién integral del riesgo en la
comunidad de Bucaramanga; mantendra altos estandares de seguridad vial para evitar
incidentes o accidentes de transito y realizara acciones de prevencion encaminadas a crear
conciencia vial; basados en estos lineamientos confirma su compromiso de:

- Asegurar la‘idoneidad y competencia de los bomberos maquinistas y demas funcionarios
que utilicen'es vehiculos de la Entidad.

* Mantener los vehiculos y las instalaciones en condiciones estandar de operacion segura.
= Garantizar la pronta y efectiva respuesta a eventos en los que estén involucrados
Bomberos de Bucaramanga debido a desplazamientos misionales, por medio de
entrenamiento y socializacion de protocolos de atencidn a victimas, ademas de socializar
dichos eventos como medida de intervencion.

= Promover habitos, comportamientos y conductas seguras en la via para todos los actores
gue participan en nuestro servicio.

- Identificar, evaluar e intervenir los riesgos en los desplazamientos en rutas intemas y
frayectos misionales del personal.

« Suministrar los recursos financieros, humanos y técnicos necesarios para el disefio,
implementacidn, revision y mejora del Plan Estratégico de Seguridad Vial.,
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= Cumplir con las regulaciones, normas de transito y transporte que apliguen a la Entidad.
= Mejorar continuamente los resultados y las metas establecidas dentro del Plan Estraiégico
de: Seguridad \ial; garantizando el cumplimiento de actividades y los parametros
establecidos. Lods v

* Dar cumplimiento a la Resolucién 1565 de 2014 del Ministerio de Transporte en la que se
encuentra establecida la politica de control de alcohol y drogas.

Estas directrices aplican para todos los funcionarios, contratistas, subcontratistas y
visitantes, que conduzcan vehiculos para el servicio de la entidad ylo-frecuenten las
instalaciones; asi como los peatones y usuarios de las vias que intervienen en la atencion
de emergencias.

Anexo 04 Politica de Seguridad vial Bomberos de Bucaramanga.
1.5 DIVULGACION DE LA POLITICA DE SEGURIDAD VIAL

La politica de sequridad vial es comunicada dentro de la Institucion a todos los funcionarios
en la inducciéniinicial y a su vez en la reinduccion anual. Igualmente es comunicada cuando
se realiza cambios en ella.

| | : | !
La politica estd publicada y disponible para las partes interesadas dentro de las
instalaciones de cada uno de las estaciones de Bomberos de Bucaramanga.

La alta direccion de la Entidad garantiza que se divulga a fodos los colaboradores la
existencia del Plan Estratégico de Segunidad Vial, sus lineamientos, acciones y
mecanismos de medicion, asi como la evolucion de sus resultados y planes de mejora,
mediante los diferentes medios de comunicacion disponibles.

Anexo 05 Evidencias de Divulgacion de la Politica de Seguridad Vial.

1.6 DIAGNOSTICO — CARACTERIZACION DE LA ENTIDAD
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1.6.1 Actividad econémica de la Entidad

Bomberos de Bucaramanga, es una Entidad publica descentralizada del orden nHunir:ipaI,
que presta sus servicios de prevencion, seguridad y atencién integral del riesgo en Ia
comunidad de Bucaramanga y donde los compromisos Institucionales lo requieran a nivel
nacional e internacional, sin distingos de ninguna indole.

En ejercicio. de su autonomia, trabaja para la comunidad en la gestion integral del riesgo
contra incendio, los preparativos y atencién de rescates en todas sus modalidades, |a
atencién de incidentes con materiales peligrosos y la realizacion -de las labores de
Inspeccion.y revision técnica en prevencion de incendios y seguridad humana. interviniendo
oportunamente para salvaguardar la vida y bienes de la comunidad Para lo anterior, la
Entidad cuenta con personal con los mas altos valores humanos, capacitado y dotado
tecnicamente con equipos especializados. .

" . i s ' i
1.6.2 Organigrama de Bomberos de Bucaramanga :
La estructura organizacional de Bomberos de Bucaramanga la podemos conocer en el

anexo 05.

Anexo 06 Organigrama de Bomberos de Bucaramanga.
1.6.3 Servicios que presta Bomberos de Bucaramanga

¢ Area de operacion: El 4rea de Operaciones tiene como funcién principal dirigir y
coordinar las actividades operativas para la atencién integral del riesgo (Manual
especifico de funciones).

De igual manera, para la-realizacion de eventos masivos y/o pirotécnicos, hacer
cumplir toda la normatividad vigente en cuanto a la gestion integral del riesgo contra
incendio y' calamidades conexas. Asi mismo la revision de los disefios de los
‘ sistemas.de proteccion contra incendios y seguridad humana de los proyectos de

construcciones puevas y/o reformas de acuerdo a la normatividad vigente. (Ley
1575de 2012).

»“Area de prevencién y seguridad: El area de Prevencion y Seguridad tiene como
| funcién-principal la realizacion de las labores de inspecciones y revisiones técnicas
' | I en prevencion de incendios y seguridad humana en edificaciones publicas, privadas
y particularmente en los establecimientos publicos de comercio e industriales,

De igual manera, para la realizacion de eventos masivos y/o pirotécnicos, hacer
| cumplir toda la normatividad vigente en cuanto a la gestion integral del riesgo contra
incendio y calamidades conexas. Asi mismo la revisién de los disefios de los
sistemas de proteccion contra incendios y seguridad humana de los proyectos de
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construcciones nuevas y/o reformas de acuerdo a la normatividad vigente. (Ley
1575 de 2012).

e Area de capacitacion: El area de Formacion y Capacitacion tiene como funcién

| principal ofrecer un servicio de mayor calidad en beneficio de las Instituciones,

Empresas y de la comunidad en general en temas de Capacitacion, especialmente

en la conformacién de brigadas nivel basico bajo la coordinacién del Capitan
Angelino Pedraza Sierra. -

1.6.4 Poblacion que hace parte de Bomberos de Bucaramanga

Detalle de |a poblacion de funcionarios que hacen parte de la Entidad segun su tipo de
contratacién y su rol dentro de la misma:

ROL DENTRO DE LA INSTITUCION
ADMINISTRATIVD OPERATIVO

TIPO TOTAL

Directos ‘81

Temporales i ] 0 ﬁ
I’T:n niratistas ; 0 0 o
TOTAL 11 81 a2

Tabla No..1. Poblacién de personal
1.6.5 Vehiculos al servicio de Bomberos de Bucaramanga.

Los vehiculos que hacen parte del pargue automotor de Bomberos de Bucaramanga se
relacionan en el Anexo 07 Listado parque Automotor de Bomberos de Bucaramanga.

1.6.6 Ciudades de operacion de Bomberos de Bucaramanga

La operacion de Bomberos de Bucaramanga es en la jurisdiccion de la ciudad de
Bucaramanga (Santander).

Sede administrativa:

Calle 44 No. 10-13 Bucaramanga — Santander

PBX: (7) 6 526666 — TELEFAX: (7) 6 522220

Correo electrénico: info@bomberosdebucaramanga.gov.co

Horario de atencion: lunes a viernes de 7:30 am. a 12:00p.m. y de 1:00p.m. a 5:00p.m.

CENTRAL DE EMERGENCIAS: 119

ESTACION CENTRAL:

EXCELENCIA Y COMPROMISO
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Imagen No. 1. Estacién Central
Carrera 11 No. 43-50 Bucaramanga — Santander

Teléfono: (7) 6 704242
Horario de atencion: 24 horas

SUBESTACION PROVENZA:

.('} ...

)
b 2
)
iiress People T
Q NESIGH CA, MANTE
o) Bomberoa de
¥ gwarn-'mm;u

Servitecroslectronica

Imagen No. 2. Subestacién Provenza

EXCELENCIA Y COMPROMISO
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Calle 105 No. 24-25 Bucaramanga — Santander
Teléfono: (7) 6 366666 '
Horario de atencién: 24 horas

SUBESTACION CHIMITA:

i |

Imagen No. 3. Subestacion Chimita

Palenque café Madrid Bucaramanga — Santander
Teléfono: (7) 6 761034

Horario de atencion: 24 horas

SUBESTACION LA MUTUALIDAD:

Q‘i atgjize Crisdo Rey

k *

Subsstazion de Bormberos
mutualided Buisiatanga

:'b'

Imagen No. 4. Subestacion La Mutualidad
Carrera 21 N° 11-66 Bucaramanga — Santander

EXCELENCIA Y COMPROMISO
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Teléfono: (7) 6322655
Horario de atencidn: 24 horas

1.6.7 Mecanismos de contratacion de vehiculos

Bomberos de Bucaramanga, no realiza contratacion de vehiculos, por tanto, este numeral
no aplica. ;

1.6.8 Mecanismos de contratacion de conductores

Los mecanismos de contratacion de las conductores estan definides en el Procedimiento
de Seleccidn de Conductores.

1.7 DIAGNOSTICO - RIESGOS VIALES

1.7.1 Encuesta / Instrumento para determinar el riesgo vial

Para la etapa de diagndstico, se realizé la aplicacién de un cuestionario a todos los
funcionarios, el cual mide las variables del analisis del entomno, tipo de actividades,
distribucion de cargos, clasificacion de personal segun el rol en la empresa y en la via, tipo
de vehiculos utilizados en los desplazamientos.

Anexo 08 Modelo Encuesta de Riesga Vial al Trabajador.
1.7.2 Aplicacién de la encuesta

Bomberos de Bucaramanga ha decidido realizar la investigacion del factor de riesgo vial
n su poblacién de trabajadores utilizando una encuesta, por tanto, es primordial definir el
tamanio de la muestra de manera tal que los datos obtenidos sean confiables.

La muestra es-el. ndmero de elementos, elegidos o no al azar, que hay que tomar de un
universo para que los resultados puedan extrapolarse a la totalidad de este universo, con
la condicion de que sean representativos de la poblacion. El tamarfio de |la muestra depende
de tres aspectos;

~ Erroro n‘@argen de imprecision permitido.
¥ Nivel de confianza.
v Garacter finito o infinito de la poblacién.

Formula estadistica utilizada

EXCELENCIA Y COMPROMISO
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b-r,‘,"‘.'.-.._-.‘_:_"‘— " i : 1 F J |
n = Tamarfo de la muestra,
K2pgN N = Tamario de la poblacion.
n= p/q = Probabilidades con las que se presenta el fenémeno.

E2(N-1)+K2pg |X iCﬂﬂﬁtﬂﬂtE del nivel de confianza. e
E = Error de muestra deseado (lo determinara el director
del estudio). |

| 1 ] i

1] | ‘ |
Tamafio de la muestra.0020 [“ | | .‘I |
| .

IR
Despues de calcular el tamafio de I:la muestra y comparando este con el tamano de

poblacion de la Entidad, se opta por aplicar la encuesta individual a 76 funcionarios ylo
contratistas de Bomberos de Bucaramanga, | |

1.7.3 Consolidado y analisis de la encuesta

Se consolida la informacion proveniente de ﬂag:la{:-efmuesta aplicada y luego se analiza de
tal manera que permita caracterizarla e identificar la realidad de los desplazamientos.

Evidencia Aplicacion Encuesta Individual a funcionarios y/o contratistas.

A continuacion, se describe los resultados de las encuestas aplicadas a los funcionarios:

Género

IS rREpU

@ Femening
@ Mazcubno

Grafica No. 1. Género

La Grafica No. 1, hace referencia al género de la poblacion de personal de Bomberos de
Bucaramanga donde el mayor genero presente es el masculino con el 56,6% y el femenino

EXCELENCIA Y COMPROMISO
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con el 43.4%, siendo esto que el personal operativo de la Institucién es totalmente

masculing.
I

Edad

Gréfica No. 2, Edad

La Grafica No. 2, hace referencia a la edad dela poblacion de personal de Bomberos de
Bucaramanga donde el mayar grupo pertenece a las personas con edades superiores de
los 40 afios, por tanto, las actividades de capacitacion tienen que ser muy dinamicas para
el entendimiento de los temas y poder lograr comuniear el mensaje.

e ; T
Grupo de trabajo al que pertenece

JEresniestas

@ Adminiztratag
@ Cpsalivo

Grafica No. 3. Grupo de trabajo

La Grafica No. 3, muestra que la Institucion tiene su mayor poblacién en el grupo de trabajo
operativo con un 73,7%, siendo esta poblacion la mas expuesta al riesgo de accidente de
transito por los desplazamientos en cumplimiento de la mision haciendo uso de los
vehiculos propios de la Entidad.
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Grafica No. 4. Categurla da la licencia de conducgion

La Grafica No. 4, se refiere al tipo de categoria autorizada de licencia de conduccién que
tiene el personal de Bomberos de Bucaramanga,isiendo la més representativa la categoria
C2 con un total del 30,3% de la poblacion, debido a 1a mayoria del personal operativo.
lgualmente observamos un porcentaje importante, referente, a la poblacién que no tiene
licencia con un 25%, chuso lgualandc por encima del personal que tiene categoria para la
cohduccion de vehiculos en Ja categoria B1 y,B2 (motocicletas). De igual forma, nuestro
grupo de focalizacién sera los cunducmres de vehicu!ﬂs pesados, asi como los livianos,
incluyendo motocicletas. Fil 2 N S

il ! -
: Experiencia en la conduccion

#
10 refpuesiar

@ Mo liene sxpenencia
® C-1 ado
I 35 afios
@ 57 afing
@ 790 afiog
i Mas do 10 afos

Grafica No. 5. Experiencia en la conduccion

La Grafica No. 5, ilustra que el 61,8% de las personas encuestadas cuenta con una
experiencia en conduccion mayor a 10 afios, un 22,4% no cuenta con experiencia, siendo
estos con un porcentaje semejante a los representados que no tienen licencia de

EXCELENCIAY COMPROMISO
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conduccion. Las capacitaciones tienen que ser enfocadas en mejorar habitos de
conduccién. ! ' )

¢Ha tenido en los Ultimos cinco afios algun accidente de transito?

85
@ Mo

i ; | Grafica No. 6. Accidente de transito
i i A ! ol 5] -

La Grafica No. 8 muestra'que de'la poblacion encuestada el 85,5%, no ha sufrido accidente

de transito en los lltimos cinco (5) afios!

¢Con que frecuencia realiza desplazamientos para actividades
misionales? '

@ Mo realiaza
@ Ocasinnalments
I WVarlas veces & mes
@ Vimas veces a ka semana
i A Sanp

Grafica MNo. 7. Desplazamientos misionales

La Grafica No. 7, ilustra que el 64,5% de las personas encuestadas realiza desplazamientos
misionales de la Entidad a diario, mientras que un 31,6% no realiza dicho desplazamiento
o lo realiza ocasionalmente. Por tanto, las capacitaciones deben ser enfocadas a las
realizadas de los desplazamientos en misién.

EXCELENCIAY COMPROMISO
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¢Cual es surol en la via al realizar los desplazamientos misionales?

R renpuesiag

@ Mo realizo
& Conductor
& Pagajern

@ Poatin

Grafica No. 8. Rol en la via en desplazamientos misionales

La Grafica No. 8, ilustra que, aunque hay perspnal que asume el rol de conductor en los
desplazamientos en los vehiculos de la Entidad. (representado con el 17,1%), mas de la
mjitad del personal asumen el rol de pasajero durante los desplazamientos (representado
con el 553%). Es decir, que en los temas. de capacitacion se tiene que reforzar el
comportamiento que deben asumir los pasajeros durante los desplazamientos.

¢Que medio de transporte utiliza para estos desplazamientos?
FAar | ! i Al |

FO resg e s

@ Vohinudo propia

@ “ehitiin corporativg
B Seraco piblnco

& Ao

' “...~Grafica No. 9. Medio de transporte utilizado en misién

La Grafica No. 9, observamos que la mayoria de desplazamientos son realizados en los
vehiculos de la Entidad (75%) y en un porcentaje importante, se realizan desplazamientos
misionales a pie (19,7). Los temas de capacitacién deben incluir comportamiento como
peaton.
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Grafica No. 10. Factores de riesgo del entorne en fos desplazamientos

La Grafica No. 10, observamos que los factores de riesgo-del entorno presentes en los
desplazamientos realizados por el personal son principalmente el alto trafico vehicular
(75%) y el estado de las vias (71,1%) v, en.un segur*rdn plano encontramos, condicionas
climatologicas (50%), estado del vehiculo {4(:‘:— 1%} y.el comportamiento inadecuado de otros
conductores (42,1%). Es necesario profundizar en temas de capacitacion en manejo
defensivo y conduccion bajo condiciones adversas, como el clima y estado de la via.
También es necesario definir estandares de'seguridad vial para cada rol, para el adecuado
cnmpnrtamienrtc: en las vias.

1 ? 4 De*ﬁnmmn cal:ﬁcaclon y clasificacion de riesgos viales

Se ha definido los riesgos viales:para cada rol en la via de acuerdo a lo siguiente;

NIVEL DE
RIESGO

TIPO DE
RIESGO

DESCRIPCION

: Suefio
Factores fisicos | ——
* Fatiga

Uso de celular

Mo uso del cinturén de seguridad

Por Habito Distraccion

CONDUETOR

Conducir con exceso de velocidad

Falta de fo rmacmn-

EXCELENCIAY COMPROMISO
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Por Entorno

Vias en mal éfst'aeicr

Incumplimiento de normas y sefiales |

Falta de sefializacion

‘Condiciones topograficas

-Condiciones climatolégicas

Ir'rrtensidad del trafico

‘Mal estado del vehiculo

| Tipo de vehiculo

-PASAJERO

Por Hébito_ :

i 15 ) A Y R
No uso del cinturon de seguridad _

PEATON

Por Habito

Uso de celular

Distraccion.

\Falta de formacion

Incumplimiento de normas y sefiales

PorEntorno

.| Vias y andenes en mal estado

Falta de zonas peatonales

Condiciones topograficas

Condiciones climatolagicas

Intensidad del trafico

Tabla No. 2. Riesgos viales por rol

1.8 PLANES DE ACCION DE RIESGOS VIALES

Una vez aplicada la metodologia establecida por Bomberos de Bucaramanga para realizar
la evaluacion de riesgos viales, se definen los planes de accién, para controlar y minimizar
aquellos factores de riesgos que puedan afectar la integridad de los funcionarios yo de los

Bucaramanga, Santander
PRX: 6526658 Linea Emergencias 119—128-139

| Telefax Direccion General: 6522220

recursos fisicos de la Entidad.
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Las acciones sobre las que se interviene son clasificadas, en funcién a los ejes definidos
en la Ley 1503 de 2011 y del Decreto 1079 de 2015 que somn;

* Fortalecimiento de la gestién institucional
| Comportamiento Humano
' & Vehiculos Seguros '
Infraestructura Segura
"Atencidn a victimas'
T A

Anexo 09 Planes de Accién PESV Bomberos de Bucaramanga.

1.9 IMPLEMENTACION DE'ACCIONES DEL PLAN ESTRATEGICO DE SEGURIDAD
VIAL — PESY
Se plantean programas i.:r:rn;'una série de acciones con'el fin de dar estructura al plan
estratédico de seguridad vial, con el proposito de cumplircon los objetivos planteados, dado
que son aquellas que presentan una alta efectividady factibilidad.

Los cinco ejes de accién propuestas, se preéentan dentro de un marco de gestién que
integran diferentes estrategias que soportan la ejecucion.de las actividades a implementar,
para mitigar de la-accidentalidad en la Entidad.

1.9.1 Cronograma de implementacién de planes de accién del PESV

Teniendo en cuenta los planes'de accion formulados como medidas de control a partir de
la identificacion y posterior evaluacion de dichos riesgos, Bomberos de Bucaramanga
garantiza su ejecucion a través de un cronograma de actividades destinado a realizar cada
una de las tareas propuestas.

Anexo 10 Crenograma de Actividades PESV Bomberos de Bucaramanga.

1.9.2 Presupuesto para implementar el PESV

Bomberos “de. Bucaramanga asigna los recursos financieros necesarios para el
aseguramiento de la ejecucion de las actividades de los planes de accién definidos como
controles.a los diferentes riesgos viales identificados. El responsable del PESV, es el
encargado de realizar un seguimiento al mismo. Anualmente se designa un presupuesto
para el desarrollo de las actividades planeadas.

Los Recursos son designados anualmente Y para su revision se debe dirigir al Presupuesto
anual de Bomberos de Bucaramanga.
EXCELENCIA 'Y COMPROMISO
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Anexo 11 Presupuesto para la implementacion de los Planes de accion.
i :

1.10 SEGUIMIENTO Y EVALUACION DE PLANES DE ACCION DEL PESV

1.10.1 Indicadores, del plan estratégico de seguridad vial

Los indicadores son: la herramienta: que permite  obtener - informacién scbre la
materializacion real de las acciones incluidas en los planes o sobre los resultados gue se
pueden,generar, y sobre la evolucion de estas acciones durante su desarrollo. - i

Ademas, el seguimiento de los planes de accién a través de indicadores permite a Ia
Institucion detectar las desviaciones que se. produzcan durante el desarrallo del mismo vy
por tanto introducir medidas correctivas en caso de que fuesen necesarias.

Los indicadores de desempefiq del PESV que. implementa la Institucién son los siguientes:

"« Indicadores de resultado: Los indicadores de restiitado permiten a la Institucion
conocer el grado de cumplimiento de los objetivos que se han marcado.

. ¢ Indicadores, de actividad: Los indicadores de actividad ofrecen a la Entidad
informacion sobre el grado de consecucion de las acciones que conforman el plan.
Seran la base inicial de medicior para el comité de seguridad Vial, con el fin de
asegurar el cumplimientd de los objetivos propuestos dentro del Plan Estratégico de
Seguridad Vial.

Los indi¢adores definidos, son el mecanismo objetivo sobre el que se revisa la evolucion e

impacto de los planes de accién - implementados en Bomberos de Bucaramanga. Es

responsabilidad de los integrantes de la mesa de trabajo de seguridad vial, documentar ¥
mantener actualizada la informacién de cada uno de los indicadores.

Los indicadores del PESY estan incluidos en los indicadores del Sistema de Gestion de
Seguridad y.Salud en el Trabajo.

1.10.2 Auditorias del plan estratégico de seguridad vial

La Entidad, de conformidad con los requisitos legales, implementa, mantiene ¥ mejora
continuamente un sistema de gestion de la seguridad y salud en el trabajo SG-SST bajo el
Decreto 1072 de 2015, estando comprometida con la proteccion de la seguridad y salud de
todos los colaboradores.

Bomberos de Bucaramanga realiza auditorias internas a intervalos planificados, para
verificar el cumplimiento de la implementacién y mantenimiento eficaz del PESV. En esta

EXCELENCIA Y COMPROMISO
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auditoria se verifica el cumplimiento de los planes de accién enmarcados dentro de los
pilares establecidos como estructura de este documento:

= Fortalecimiento de la gestion institucional
» Comportamiento Humano

Vehiculos Seguros

Infraestructura Segura

Atencién a victimas

Para realizar esta auditoria, se aplica el instrumento dinémico de calificacion PESV definida
por el Ministerio de Transporte en la Resolucion 1231 de 2016, en el cual se identifican los
elementos de la resolucion 1565 de 2014 del Ministerio del Transporte, permitiendo
establecer el grado de cumplimiento de los mismos.

Esta metodologia esta disefiada para medir cuantitativamente el grado de cumplimiento de
los planes de accién establecidos como también la mejora continua, en donde cada item a
evaluar permite identificar su aplicabilidad, existencia y respuesta a los requerimientos
establecidos por el Ministerio de Transporte.

Esta auditoria se realiza con una periodicidad anual a través de profesional idéneo auditor
en sistemas de gestion en seguridad vial ISO 39001 con experiencia en implementacién de
planes estrategicos de seguridad vial y.la.cual contard con acompafiamiento de integrantes
del comité de seguridad vial.

Anexo 12 Formato de Auditoria al PESV Ministerio de Transporte.
Fortalecimiento de la Gestion Institucional

El pilar estrategico de Fortalecimiento de la Gestion Institucional es fundamental para la
Entidad, pues asegura el liderazgo, la institucionalidad y el cumplimiento efectivo y eficiente
de las funciones asociadas a la sequridad vial. Es clave fortalecer y crear institucionalidad,
ya que con elloise acelera el proceso de transferencia de conocimiento, se asegura una
inversién a largo plazo y se genera un entorno favorable para hacer dichas medidas
sostenibles en el tiempo.

La Gestion Institucional se orienta a que la alta direccion lidere el proceso de creacion e
implementacion del Plan Estratégico de Seguridad Vial, el cual debe contribuir a la
generacion de conciencia entre el personal y lograr el compromiso de toda la Entidad para
emprender las acciones establecidas y lograr los objetivos y metas propuestos.

2. COMPORTAMIENTO HUMANO
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El pilar de Comportamiento Humano busca abarcar los procesos de informacion, formacion,

comunicacion y control del comportamiento, adecuando procedimentalmente la normativa
asociada.

Con el fin de lograr la finalidad de este pilar estratégico es vital la integracion del Comité
Paritario de Salud Ocupacional y la Administradora de Riesgos Laborales {ARL), con &l fin
de que contribuyan en la generacién y adopcién de buenas practicas y conductas seguras
de movilidad, tanto en el &mbito laboral de acuerdo a la funcion misional de |la Entidad como
en la vida cotidiana, desde la ética, tolerancia, cultura ciudadana y tolerancia por medio de
la seguridad vial. i

Finalmente, | promover el comportamiento segurc de los conductores desarrollando
conductas seguras y promoviendo conciencia respecto a los riesgos. que implica la
conduccion de vehiculos automotores y desarrollar habitos seguros de conduccion.

2.1 PROCEDIMIENTO DE SELECCION DE BOMBEROS MAQUINISTAS

2.1.1 Perfil del bombero magquinista

El area de Talento Humano de la Entidad cuenta con un proceso para la seleccion de
personal. Para la contratacion de las. personas, quien realizara los desplazamientos en
mision frecuentemente y haciendo uso de vehiculo de su propiedad, es decir, quién tendra
rol de bombero maquinista, se tendrd en.cuenta al momento de su contratacién los
siguientes requisitos:

= Sermayor de 18 afos.

= Contar con licencia de conduccién vigente de la categoria correspondiente al

vehiculo que va a condueir.

= Licencia de conduccion con fecha de expedicion mayor a dos afios.

» No contar con sanciones en el RUNT.

= No tener comparendos (SIMIT).

2.1.2 Procedimiento de seleccién de bomberos maquinistas

Para la' seleccién de bomberos maquinistas, se tiene establecido e implementado el
procedimiento documentado Procedimiento de Seleccion de Bomberos Maquinistas, en
el que incluye ademas de otras actividades, |a realizacion de pruebas, que cumplan con lo
definido en las leyes que rigen el territorio nacional, y los establecidos por la Entidad.

Anexo 13 Procedimiento de seleccion de bomberos maquinistas
2.2 PRUEBAS DE INGRESO DE BOMBEROS MAQUINISTAS
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Dentro de las pruebas requeridas se encuentran las establecidas por la Ley y en los
procedimientos establecidos por La Entidad, con |a forma y periodicidad establecida por el
Ministerio de Trabajo o Ministerio de Proteccion Social y Salud, asi como los examenes
requeridos para la obtencion de la licencia de conduccion.

2.2.1 Examenes médicos

Los examenes médicos se realizan de conformidad a lo establecido en el articulo 3.de la
Resolucion 2346 de 2007 del Ministerio de la Proteccion Social y teniendo en cuenta el
Profesiograma establecido en la Entidad.

Las evaluaciones médicas ocupacionales que se realizan en forma obligatoria son como
minimo, las siguientes:

e Evaluacion médica pre ocupacional o de pre ingreso: Son aquellas que se
realizan para determinar las condiciones de salud fisica, mental y social del
funcionario antes de su contratacion, en funcion de las condiciones de trabajo a las
que estaria expuesto, acorde con los reguerimientos de Ia tarea y perfil del cargo.

e Evaluaciones médicas ocupacionales _periodicas: Se realizan con el fin de
monitorear la exposicion a factores de riesgo e identificar en forma precoz, posibles
alteraciones temporales, permanentes o agravadas del estado de salud del
funcionario, ocasionadas por.la labor o por la exposicion al medio ambiente de
trabajo. Asi mismo, para detectar enfermedades de origen comun, con el fin de
establecer un manejo preventivo.

= Evaluacién médica pos ocupacional o de egreso: Aguellas que se deben realizar
al funcionario cuando se termina la relacién laboral. Su objetivo es valorar y registrar
las condiciones de salud en las que el funcionario se retira de las tareas o funciones
asignadas.

2.2.2 |doneidad de quién realiza los examenes médicos

De conformidad con el articulo 9 de la Resolucién 2346 de 2007, los exdmenes médicos
ocupacionales son realizados por médicos especialistas en seguridad y salud en el trabajo,
conlicencia vigente, y siguiendo los criterios definidos en el sistema de gestion de seguridad
y salud en el frabajo SG-SST de Bomberos de Bucaramanga.

2.2.3 Examenes psicosensomeétricos

Los examenes médicos se realizan de conformidad a lo establecido en el articulo 18 de la
Resolucion 217 de 2014 del Ministerio de Transporte y teniendo en cuenta el Profesiograma
establecido en la Entidad.

EXCELENCIA Y COMPROMISO

Sede Administrativa: Calle 44 Nomera 10 -13
Bucaramanga, Santander

FEX: B52B6EE Linsa Emergencias 115-125-134
Telefax: Direccidn General: 6522220




Cédigo: PL-SST-5GC-110-001

PLAN ESTRATEGICO DE SEGURIDAD VIAL Versién: 0.0

(3]
_.,‘?.:_’_.._h ‘ \ Pagina 42 de 67
! |

Se realizan las sig'ujentes pruebas, para la expedicion del certificado.

ife Gagaciqad,mental. Capacidad que tiene el aspirante de responder a un estimulo
como resultado de un proceso cerebral producto del aprendizaje, de forma que se
encuentre en condiciones de relacionarse con su entorno, mantener el sentido de Ia
realidad, de la orientacion temporo-espacial, de la comprensién y discernimiento
para la construccion de pensamiento logico. \

*| Coordinacion integral motriz. Destreza del candidato para ejecutar acciones
precisas y rapidas utilizando la vision, la audicién y los miembros superiores y/o
inferiores en forma simultanea. Incluye la coordinacién manual, bimanual y Ia
coordinacion entre la aceleracion y el frenado. i

e Capacidad de visién. Se evaluaran las condiciones mimmas de vision del individuo
para conducir un vehiculo automotor de manera segura.

» Capacidad auditiva. Se determinaran los niveles minimos de audicion que tiene la
persona en cada uno de los oidos y su erientacién auditiva.

» Capacidad fisica general. Evaluacién de medicina general, en la que ademas de
las pruebas fisicas generales, el profesional de la salud indagara al solicitante,
ayudado con una entrevista estructurada, sobre su historial médico o diagndstico
clinico, '

2.2.4 |doneidad de quién realiza los examenes psicosensomeétricos

De conformidad con el articulo'6-de la Resolucidon 217 de 2014, los evaluadores son
profesionales de la salud, que de acuerdo con su especialidad tienen las competencias
cientificas y técnicas, para evaluar la idoneidad de una persona por medios cientificos,
técnicos, escritos, orales, practicos y por observacién, con el fin de determinar que posee
la aptitud fisica, mental y de coordinacién motriz exigidas para conducir un vehiculo.

El médico cerificador, es el médico que valida que se haya surtido el procedimiento para

expedir- las respectivas valoraciones y certifica con base en los dictamenes de los
evaluadores.

2.2.5 Prueba teérica
Todos los bomberos maquinistas realizan una prueba teérica con el fin de conocer los

comportamientos, habitos y habilidades en la conduccién. Esta prueba esta basada en el
tipo de vehiculo que se va a conducir.
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Anexo 14 Examen teérico de seguridad vial.
2.2.6 Idﬁqeidad de quién realiza las pruebas tedricas

Para garantizar la idoneidad o competencia de quién realiza las pruebas teéricas, en su
idoneidad al SENA, utilizando los vehiculos utilizados para fines

2.2.7 Prueba practica
Todos los bomberos maquinistas realizan una prueba practica con el fin de conocer los
comportamientos, habitos y habilidades en la conduccion. Esta prueba esta basada en el

fipo de vehiculo que se va a conducir.

Anexo 15 Evaluacion practica de conductores.

2.2.8 ldoneidad de quién realiza las pruebas practicas

Para garantizar la idoneidad o competencia de quién realiza las pruebas practicas, la
Entidad ha designado como entidad idonea el SENA.

2.2.9 Pruebas psicotécnicas

La Entidad realiza un examen psicologico a sus bomberos maquinistas, que consiste en
realizar una prueba psicotecnica y una serie de preguntas para evaluar el estado mental
del mismo y asi descartar posibles trastornos de conducta o problemas de personalidad. La
prueba psicotécnica es realizada en conjunto con el examen psicosensométrico.

2.2.10 Idoneidad-de quién realiza las pruebas psicotécnicas

La Entidad garantiza que |las pruebas psicotecnicas a conductores son realizadas por
profesionales en psicologia.

2.3 PRUEBAS DE CONTROL PREVENTIVO DE BEOMBEROS MAQUINISTAS

2.3.1 Pruebas preventivas a bomberos maquinistas

La Entidad ha establecido la siguiente pericdicidad para realizar nuevamente las pruebas
con el fin de llevar un control preventivo de los bomberos maquinistas.

EXCELENCIAY COMPROMISO
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PERIODO

TIPO DE PRUEBA DESCRIPCION IDONEIDAD
Osteomuscular
Examen Médico Visiometria Pt Medicos especialistas
Ocupacional Glucosa, Colesterol y en SST
Triglicéridos
Capacidad visual Profesionales.de la
j Capacidad auditiva salud competentes
Examen Capacidad mental Anual (oftalmélogos,
Psicosensométrico Cmrdinadiﬁn integral fonoaudidlogos,
| aid motriz psicélogos, médicos
Examen médico general _ generales; entre otros)
Pt Tt Seﬁa.les y normas de | Anual
transito :
Alistamiento del vehiculo
: Comportamiento durante Realizado por el SENA.
Prueba Practica la conduccion Anual
Habilidades de
conduccion |
Prueba Anual Profesional en

Psicotécnica

Examen psicologice

Psicologia

2.3.2 |doneidad de quién realiza las pruebas

Tabla No. 3. Frecuencia pruebas periddicas

La idoneidad de quienrealiza las pruebas, debe cumplir lo anteriormente escrito,

2.4 CAPACITACION EN'SEGURIDAD VIAL

Un aspecto clave para el control del riesgo vial, es garantizar que todo el personal pase por
un ciclo de capacitacion en seguridad vial. Para ello, la Entidad implementa mecanismos
de capacitacion en seguridad vial a través del rea de seguridad y salud en el trabajo. Estas
capacitaciones estan enfocadas a crear conciencia del rol que ejerce los funcionarios en
las vias y que permitan al individuo minimizar los riesgos de infracciones, sanciones y

accidentalidad

Los temas de capacitacién en seguridad vial y con relacién a los factores de riesgo
establecidos en el plan de capacitacion y que incluye temas relacionados con:

= Buenas practicas y conductas sequras de movilidad.

= Normatividad vigente en temas de transito y transporte.

= Sensibilizacién en todos los roles de la seguridad vial.

EXCELENCIA Y COMPROMISO
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"+  Modo de actuar en un incidente o accidente de fransito.

2.4.1 Capacitacién a los conductores no propios. La entidad cuenta con bombero
maquinista propio, por tanto no aphca este punto en evidencias de capacitaciones a
conductores no propios

iZ,S CONTROL DE DDCUMENTA{:IGNEDE BOMBEROS MAQUINISTAS
2.5.1 Informacion de los conductores

La'Entidad documenta y registra un minimo de informacién de los bomberos maquinistas
en el formato Control de Documentos de Bomberos Maguinistas, con el objetivo de
controlar el cumplimiento de fechas sobre la documentacion de Ley requerida, asi como el
u::ontrol ¥ trazab:hdad de las acciones ejecutadas y definidas dentro del presente PESV.

Anexo 16 Control de documentacion de bomberos maquinistas.

2.5.2 Reporte de comparendos

La Entidad lleva registro de los reportes de comparendos, con el objetivo de evaluar el
comportamiento de los bomberos maquinistas en la via y generar acciones de control para
el mismo.

El periodo de verificacion de las infracciones de transito de los bomberos maquinistas esta
definido mensualmente. La consulta sobre los comparendos se realiza en la plataforma del
Sistema Integrado de Informacién sobre Multas y Sanciones por Infracciones de Transito —
SIMIT, que cuenta con la infermacion generada y reportada por los organismos de transito.

Anexo 17 Reporte de comparendos.

2.6 POLITICAS DE REGULACION DE LA EMPRESA

Bomberos de Bucaramanga bajo las politicas establecidas en el sistema de gestién de la
seguridad y salud en el trabajo SG-55T y del plan estratégico de seguridad vial — PESY,
implementa y mantiene directrices de regulacion, con el fin de garantizar un optimo
desempefio de las operaciones dentro del marco de |a seguridad vial.

Bomberos de Bucaramanga se compromete a que fodos los funcionarios que asuman el rol

de conductores en sus actividades laborales y los pasajeros usen el cinturon de seguridad
segun lo establecido en las normas legales vigentes tanto en las en rutas internas como en
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rutas externas, asi mismo garantiza que los vehiculos cuentan con cinturones de seguridad
cumplen con las caracteristicas establecidas en |a normatividad técnica y legal vigente.

Asi mismo, el uso de equipos de comunicaciones moviles, al igual que el uso de manos
libres, envio' de mensajes de texto o reproduccion de videos o mulsica con el uso de
audifonos, a todos los funcionarios que asuman el rol de conductores en sus actividades
laborales, mientras conducen de conformidad con lo establecido en las normas legales
vigentes tanto en las en rutas internas como en rutas externas. : i

| 1 | ]

Anexo 18 Directrices de regulacion en seguridad vial.

3. VEHICULOS SEGUROS

Garantizando el buen funcionamiento del vehiculo que permitan asegurar las condiciones
de seguridad del conductor vy el buen estado de los vehiculos para la atencion oportuna y
eficaz de las emergencias.

Asi mismo, dentro del Plan Estratégico de Seguridad Vial de la Entidad se debera realizar
una revision del entorno fisico donde sa opera, con el propdsito de tomar medidas de
prevencion en las vias internas por donde circulan los vehiculos, al igual que al ingreso y la
salida de todo el personal de sus instalaciones, con desplazamientos seguros dentro y fuera
de la Entidad, asi como la minimizacién de riesgos viales.

3.1 MANTENIMIENTO PREVENTIVO

fi‘f‘!.ﬂ-lujas de vida de los vehiculos

Bomberos de Bucaramanga doctimenta, registra y mantiene disponible un minimo de
informacion de los vehicules, de tal manera que permite controlar el cumplimiento de fechas
sobre la documentacion de Ley requerida, asi como el control y trazabilidad de las acciones
ejecutadas y definidas dentro del plan estratégico de sequridad vial,

La hoja de vida de cada vehiculo cuenta con la siguiente informacion:

# Placas del vehiculo

Modelo del vehiculo

Capacidad (pasajero/carga)

Marca y linea del vehiculo

Color, clase de vehiculo y carroceria

Cilindrada, Tipo de combustible, Servicio

Mumero del Motor y VIN

Datos del propietario

Control de acciones de mantenimiento preventivo y comectivo.

& & & »

EXCELENCIA Y COMPROMISO

Sede Administrativa; Calle 44 Nomero 10 -13

. Bucaramanga, Santander

Lol

PBX; 6526666 Linea Emergencias 119—129-139
Telefaur Direccitn General: 6522220
|




Codigo: PL-55T-3GC-110-001

Q@k ‘ PLAN ESTRATEGICO DE SEGURIDAD VIAL [ Version: 0.0
|

Pagina 47 de 67

Anexo 19 Hoja de vida del vehiculo.
3.1.2 Recomendaciones técnicas de operaciones de mantenimiento

Los centros de mantenimiento gue se contraten para la realizacidn de los mantenimiantos,
son los encargados de disefiar y establecer el plan de mantenimiento preventivo de los
vehiculos, que incluya las siguientes caracteristicas:

. = Informacion y especificaciones técnicas de los vehiculos, incluyendo los sistemas
I deseguridad activa y pasiva.
» Recomendaciones técnicas de mantenimiento y operacion, teniendo en cuenta la
informacian suministrada por los fabricantes de los vehiculos. i
= Los sistemas de seguridad activa y pasiva que ‘seran objeto-del programa de
- mantenimiento.
~ «' Descripcion de las operaciones especificas que se deben realizar a cada sistema.
Periodo de realizacion de las operaciones delos sistemas.

S,fi.B‘ICmnograma de intervenciones de vehiculos prn!p'iu's

Lt i . oy % o . 10 L e
La frecuencia de intervencion para la _realizacion de las actividades de mantenimiento
preventivo de los vehiculos de Bomberos de Bucaramanga, para cada uno de los
sistemas del vehiculo, esta a cargo de los centros de mantenimiento que se contraten.

3.1.4 Verificacion de mantenimiento para vehiculos afiliados (Terceros)

Bomberos de Bucaramanga, no realiza contratacion de vehiculos, por tanto, este numeral
no aplica.
3.1.5 ldoneidad de guién realiza los mantenimientos preventivos

Bomberos de Bucaramanga garantiza que los centros especializados para la revision y
mantenimiento de los vehiculos cumplan con lo siguiente:

FPara la revision de los vehiculos, los centros de diagnostico automotor (CDA), deben estar
acreditados porel ORGANISMO NACIONAL DE ACREDITACION DE COLOMBIA — ONAC,
en ‘cumplimiento de los requisitos especificos de la norma internacional ISO/IEC

17020:2012.

Fara los mantenimientos preventivos de los vehiculos, los talleres o centros especializados,
deben contar con la capacidad, infraestructura, idoneidad y experiencia para la prestacién
del servicio de mantenimiento preventivo. La mano de obra debe ser calificada, pues debe
contar con personal altamente calificado y capacitado permanentemente en nuevas
tecnologias. Contar con equipos de dltima tecnologia actualizados, gue garanticen un
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servicio de calidad. Contar con stock de repuestos que garantice la oportunidad en el
servicio. Ademas, cumplir con las normas ambientales y de seguridad y salud en el trabajo.

Anexo 20 Contrato de mantenimiento Preventivo y Correctivo

3.2 MANTENIMIENTO CORRECTIVO A

Establecer las acciones y los contrales para realizar el reporte, diagnostico, mantenimiento
y recibg a satisfaccion para el mantenimiento correctivo del parque automotor, enmarcado
en terminos de calidad, oportunidad y servicio para garantizar Ia disponibilidad del mismo
en la prestacion del servicio publico esencial.

3.2.1 Registro

El control sobre los mantenimientos correctivos realizados a los vehiculos se lleva en el
formato Hoja de vida del vehiculo. En ella se consigna fecha, kilometraje, responsable del
mantenimiento y detalles de las actividades de mantenimiento desarrolladas.

3.2.2 Protocolo de varadas

Bomberos de Bucaramanga tiene establecido un protocolo de varadas en caso de fallas
de los vehiculos en el documento Procedimiento de Varadas de Vehiculos.

En el procedimiento se describe el siguiente paso a paso gue debe seguir el bombero
maquinista:

=~ [nformar inmediatamente a la Entidad.
.. * Activar las luces de estacionamiento.
= Ubicar el vehiculo en el lugar mas seguro posible.
« Descienda con precaucion del vehiculo.
+  Asegure el drea alrededor del vehiculo mediante sefales reflectivas.
e Solicitar apoyo para retirar el vehiculo del lugar donde se encuentra varado.

Anexo 21 Procedimiento de varadas de vehiculos.
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3.2.3 Idoneidad de quién realiza los mantenimientos correctivos

Bomberos de Bucaramanga garantiza que los centros especializados el mantenimiento
delos vehiculos cumplan con lo siguiente:

Los talleres o centros especializados, deben contar con Ia capacidad, infraestructura,
idoneidad y experiencia para la prestacion del servicio de mantenimiento preventivo. La
mano de obra debe ser calificada, pues debe contar con personal altamente calificado Vi
capacitade permanentemente en nuevas tecnologias. | Contar con-equipos de- Gltima
tecnologia actualizados, que garanticen un servicio de calidad. Contar con stock de
repuestos que garantice la oportunidad en el servicio. Ademas, cumplic con las normas
ambientales y de seguridad y salud en el trabajo.

3.3 CHEQUEO PREOPERACIONAL
il

Eﬁ'cbmplememo a las actividades de mantenimiento, la Entidad establece el protocolo de
inspeccion a los vehiculos, en donde se revisan los elementos de seguridad activa y pasiva
mas relevantes, que permitan conocer su estado antes de emprender la marcha.

3.3.1 Protocolo de inspeccién

Sin perjuicio del mantenimiento preventivo y correctivo realizado al veh iculo, se realiza el
alistamiento de cada vehiculo, donde se verificaran como minimo los siguientes aspectos:

= Fugas del motar, tensién correas, tapas, niveles de aceite de motor, transmision,
direccion, frenos, nivel agua limpiaparabrisas, aditivos de radiador, filtros
humedos y secos.

Baterias: niveles de electrdlito, ajustes de bordes y sulfatacion.

Llantas: desgaste, presion de aire.

Equipo de carretera,

Extintor y botiquin de primeros auxilios.

Anexo 22 Procedimiento de inspeccion preoperacional de vehiculos.
3.3.2 Chequeo preoperacional

Por medio del formato de Chequeo Preoperacional de Vehiculos, se lleva a cabo las
inspecciones diarias de los vehiculos de la Entidad.
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Lia inspeccion se realiza con personal diferente de los bomberos maquinistas, pero el
bombero maquinista participa durante la inspeccién preoperacional.

Anexo 23 Chequeo preoperacional de vehiculos.

Anexo 23.1 Chegueo preoperacional de motocicleta

3.3.3 Verificacion del cumplimiento de las inspecciones

El comite de seguriﬁad vial, a intervalos planificados, verifica el correcto y debido
diligenciamiento de los formatos destinados para los chequeos preoperacionales.
Igualmente, durante las auditorias internas se evalua el procedimiento establecido.

4. INFRAESTRUCTURA SEGURA
4.1 RUTAS INTERNAS

De acuerdo con lo establecido en el Decreto 1079 de 2015, la Entidad realiza una revisién
del entorno fisico donde se opera, con el propésito de tomar medidas de prevencion en las
vias internas por donde circulan los vehicules, al igual que al ingreso y la salida de todo el
personal de sus instalaciones.

4.1.1 Revision del entorno fisico donde se opera

De acuerdo con la infraestructura, se determinan dos entradas, una de ellas habilitadas
para el trafico vehicular.

EXCELENCIA Y COMPROMISO
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Imagen No. 6. Entrada principal

La entrada principal esta destinada al acceso del peatén y esta ubicada en la calle 44 n”®
10-13.

EXCELENCIA Y COMPROMISO
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Imagen No. 7. Entrada posterior

La entrada posterior esta habilitada para el ingreso y salida de vehiculo esta ubicada sobre
la Carrera 11.
4.1.2 Desplazamientos en las zonas peatonales de las instalaciones

El trafico peatonal dispone de un andén para su ciespiazamjentc. El ingreso o salida
peatonal se determina de acuerdo de la siguiente manera:
|
= Administrativos: Ingreso y salida por la entrada principal.
= Operativos: Ingreso y salida por la entrada principal o posterior.
« \isitantes: Ingreso y salida por la entrada principal.

Se cuenta con areas peatonales la cuales estan separadas de la zona de circulacion de
vehiculos.

4.1.3 ¥ias internas de circulacion de vehiculos

Los vehiculos ingresan a la Institucién por la entrada posterior.

EXCELENCIAY COMPROMISO
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Imagen No. 8. Via interna de vehiculos
4.1.4 Parqueadero de las vias internas
f" Dentro de las instalaciones estan definidas las zonas de parqueo segun el tipo de vehiculo.
&
Imagen No. 9. Area de parqueo de vehiculos
i
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4.1.5 Mantenimiento de sefiales

El mantenimiento de la sefializacion se realiza anualmente o cuando se requiera bajo el
liderazgo del area de seguridad y salud en el trabajo.

4.2 RUTAS EXTERNAS
4.2.1 Estudios de rutas

De acuerdo con lo establecido en el Decreto 1079 de 2015, se realiza un estudio, desde el
punto de vista de seguridad vial, sobre las rutas en donde se opera, con el fin de identificar
los puntos criticos y establecer estrategias de prevencion.

De acuerdo con el informe de accidentalidad realizado por la Direccion de Transito de
Bucaramanga, durante el afio 2018 se presentd un total de 3.884 accidentes, un incremento
del 2% con respecto al mismo pericdo afo 2017 de los cuales se discriminan asi:

= &1 accidentes con viclimas fatales un ingremento del 22%, 11 accidentes mas
comparado con el mismo periodo del afo 2017.

« FEn los 61 accidentes se presentaron 61 vietimas un incremento del 20%
comparado con el mismo pericdo afio 2017, este incremento esta representado
en 10 personas mas.

+ Se presentaron 2.083 accidentes con lesionados un incremento del 10% con
respecto al afio 2.017.

« En los 2.083 accidentes resultaron lesionadas '3.173 personas, 377 mas un

incremento equivalente al 13%.

© e | Se presentaron 1.741 accidentes con solo dafios materiales 115 menos que el
.+ mismo periodo del afio 2017, equivale a una reduccidén del 6%.
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924 Accidentes de Transito afio 2019

Total accidentes con Total accidentes

lesionados {523) solo daftos 389
Total persanas

lesionadas  en  log Disminucidn Del
523 se presentaron 105 {-43) frente
808 lesionados. al afia 2018

incremento del BE%
comparado con el
mismp peripdo afo
2018

Total accidentes con victimas fatales 12

Disminucitin del 14% (2 persons més)
frente al afio 2018 que fueron 14 Victimas,

Condicidn y Sexo de la 18 victima
Wictimas Fatales
L]
7 eanductor Motn
1 pasajeros Mato

Imagen No. 11. Accidentes de transito 2019 en Bucaramanga
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ACCIDENTES POR COMUNAS TIPO DE ACCIDENTE St A o TOTAL | %ENELTOTAL
ARO 7019 ARO 2019
COMUNA 12 CABERA DEL LLANO 23 (£ I [
| | COMUNA 3 SAN FRANCISCO ™ 193 s24 1%
| EDHUHA 13 ORIENTAL 243 3 226 M2 1) e e
K COMUNA 15 CENTRD 181 5 193 373 10%
CGIIUHJ}E CONCORDIA 170 | 3 140 313 2%
CGHUI:.I-A"I_il PROVENZA 120 111 232 6%
! COMUMNA 1 NORTE 113 57 182 5%
COMUMNA 4 OCCIDENTAL 08 3 70 181 5%
COMUNA 5 GARCIA ROVIRA 109 -] 50 165 ax
COMUNA B SURCCCIDENTE 71 3 58 132 an
COMUNA S LA PEDREGOSA 54 a 40 o8 ™
COMUNA T CIUDADEL A a5 5 e B4 Vo
COMUNA 14 MORRORRIED " 2 2 7 e
COMUNA 17 MUTIS 1 2 2
COMUMA 11 SUR OCCIDENTE 33 1 n
COMUNA 2 NORORIENT AL is 3 15
COMUNA 16 LAGOS DEL CACIQUE 13 ik n
TOTAL GENERAL 1991 59 1685

i Imagen No. 12. Accidentes de transito 2019 en Bucaramanga

¥ su area metropalitana.

Zona

Sector

Municipio

Hospital mas

cercano

Estacion de
policia mas

Estacién de
bomberos mas

Zonas alto riesgo de
accidente

Se realizo el respectivoanalisis de la via para los recorridos realizados en Bucaramanga

Cercanc cercanc
Estacidn central
o Hospital local del . Wia Nore
e S riors st P Subestacion La Carrara 24 (Cenfro)
Mutualidad
Calle 45
Calle 105
Los Comuneros Carrera 24 (centro)
i Haospital Comando policia . Camera 27
Lentin Sucaramangs Univarsitana de metropalitanz Estacion central Diaganal 15 (Calle 45 a
Bucaramanga 56)
Avenida Quebrada Seca
Autopista Flondablanca
EXCELENCIA Y COMPROMISO
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[1slrze | | Calle 105
] | i S ; CAl Niza i Diagonal 15 (Calle 45 a
; | 3 Clinica Carlos Subestacion
:Sl'Ir 1 Eh.lu:ararnanga Ardila, Lulle Provenza : 0]
| . : CAl Provenza Avenida Quebrada Seca
4o { Autopista Flondablanca

Tabla No. 4. Estudio de rutas — Bucaramanga

4.2.2 A.pn:-,rn tecnolégico |
Los vehiculos de Bomberos de Bucaramaﬁga, no cﬁenté con dismsiﬂmﬁ de seguimiento
satelital GPS, |

e ] (IR | | | i ?
4.2.3 Politicas de socializacion y actualizacién de informacion

Se realizan las siguientes recomendaciones generales para el mitigar el riesgo en
condiciones meteorologicas.

Reducir la velocidad y aumenta la Reducir 13 Yelocidad
distantia ' Utilizar el parasol

IIE_ﬁ._ritar movin‘rientos violentos o frenar Mantener limpios los vidrios
brusco Utilizar gafas de sol

Encender las luces
Reducir la velocidad cuando vea charcos o
‘inundaciones
Mantener las escobillas de los
limpiaparabrisas en buen estado-
sustituyendolas peridédicamente
Tabla No. 5. Recomendaciones condiciones climaticas

Bomberos de Bucaramanga cuenta con diferentes medios y canales de comunicacion,
como mecanismo de informacién y socializacion para todo el personal que haga parte de la
operacion, informando sobre los factores que deben tener en cuenta a la hora de realizar
los desplazamientos en las vias.

La infarmacion que se socializa al personal es la siguiente:

= Los estudios de rutas (puntos criticos de las vias)
= Los estandares de seguridad vial (peatones; ciclistas; motociclistas; conductores de
camos)

Anexo 24 Estandares de seguridad vial.
EXCELENCIA Y COMPROMISO
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5. ATENCION A'VICTIMAS

Socializar los procedimientos de atencién a victimas en caso de verse en un accidente de
transito ; '

511P

rotocolos

Bombe{ms de Bucaramanga ha establecido un Procedimiento para la Actuacién ante
un Accidente de Transito,en &l cual se define los pasos que se debe sequir en el.caso en

el que
cuenta

geurra un accidente de transito. Para la realizacién del procedimiento se tuvo en
a lo definido en la Resolucién 11268 de 2012 del Ministerio de Transporte, Titulo |

Capitulp II, Procedimiento a seguir ante un accidente de transito.

A continuacién, se describe el protocolo general que debe seguir independientemente de
las consecuencias;

Sede Adm

Realice acciones agiles y precisas que permitan salvar vidas, evitar mayores dafios
sobre las personas, los bienes y normalizag el transito. Inférmese sobre |a magnitud
del accidente para asi precisar qué implementos o ayudas se requiere para atender
el caso. : : Y . |
Tome medidas de seguridad vial. Encienda las luces estacionarias del vehiculo y
ponga sobre la via los conos del equipo de carretera a 30 metros de la ubicacién del
vehiculo siniestrado, con el fin de advertir la presencia de la situacién a cualguier
vehiculo que transite por el dugar.
Si existe peligro de incendio, evacue a las personas que se encuentran en &l lugar
y ubiguelas a un lugar seguro. Tome acciones necesarias para la extincion del
fuego,
Tome evidencia de lo ocurrido. Estas evidencias pueden ser: Fotografias, videos,
audios, nombres y numeros telefonicos de las personas que presenciaron el
accidente (testigos).
No mueva y:no permita que muevan los vehiculos del lugar del accidente. Hagalo
solo cuando la autoridad de transito haya diligenciado el respectivo informe de
accidente y elaborado el croquis sobre |la ubicacion final de los vehiculos.
Sélo euando lo solicite la autoridad competente, preséntele los siguientes
documentos personales y del vehiculo:

= Cédula de ciudadania

- Licencia de conduccién
Licencia de transito
- Seguro obligatorio de accidentes de transito — SOAT
Certificado de revision técnico-mecanica y de emisiones contaminantes
Cuando las autoridades competentes pidan su declaracion de los hechos ocurridos
en el accidente, no asuma responsabilidades ni culpas. Relate lo que ocurrié de |a
manera mas breve posible. Tenga en cuenta que la responsabilidad solo la puede

i

EXCELENCIAY COMPROMISO
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' determmar la autoridad mmpetente luego de la investigacion y el pmceso
contravenciones,
Comuniquese con su jefe inmediato
Diligencie en el sitio' el “informe policial de accidente de transito” recuerde que este
documento es de vital importancia para las autoridades.

Anexo 25 Procedimiento ante un accidente de triansito.

5.1.2 Divulgacion de protocolos | .

e | " f B :
Bomberos de Bucaramanga, realiza la divulgacion de los protogolos a seguir ante un
accidente de transito a través de jornadas de capacitacién.

5.2 IN‘*.!']:ISTIGACIGN DE ACCIDENTES DE TRANSITO .

La Inuestlgaﬂlén consiste en la blsqueda de la informacion que sirva como evidencia para
determinar mediante un andlisis, el conjunto de causas que, directa o indirectamente,
intervinieron &n el evento, priorizarlas y aplicar las medidas de prevencién y control.

l | i i { 9

5.21 Irﬁfnrrﬁ‘ne?ciﬁh documentada de accidentes de transito

La Entidad a efectos de contar con informacion valiosa para |la prevencion de accidentes de
transito documenta, lleva reporte de aceidentes de transito sobre aquellos eventos laborales
viales, incluyendo aspectos como la gravedad y los factores concurrentes, generando un
historico de datos, que permita analizar, diagnosticar y tomar decisiones.

5.2.2 Analisis de accidentes de transito

La investigacion del accidente requiere de un cuidadoso andlisis que debe comenzar con
la recoleccion de las evidencias y terminar con la identificacion de las causas, desde las
directas hasta 1as basicas: El objetivo es tener toda la informacion posible para luego
realizar el analisis-de causas. Para la recoleccion de las evidencias, se utiliza el método de
las “cuatro P® es decir Posicion, Personas, Partes y Papeles.

= Posicién: Se refiere a la informacion necesaria que se debe recoger en relacion
con el lugar de ocurrencia, la ubicacion de las personas y de los vehiculos
involucrados.

= Personas: Sontodas aquellas evidencias que se recogen del funcionario lesionado,
los testigos, entre otros.

s Partes: Incluye el analisis de la informacion proveniente del vehiculo y las
condiciones de la via.

= Papeles: Se refiere a los procedimientos documentados, normas de seguridad,
registros de mantenimiento, registros de entrenamientos y capacitaciones del

EXCELENCIAY COMPROMISO
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|

personal accidentado, asi como otras evidencias relacionadas con los turnos ¥

. duracion de |a jornada de trabajo.

5.2.3 Lecciones aprendidas

Bomberos _de Bucaramanga realiza divulgacion a todo el personal, las lecciones
aprendidas de los accidentes de transito. La informacion que se informa en las lecciones
aprendidas es la siguiente: '

. Des'cf'ip'ciﬁrn del accidente de transito

* Antecedentes y hallazgos

. Evidencie@s de investigacion {F'crsicién, FPartes, Parte, Papel)
 Causas inmediatas (Actos inseguros y Condiciones Inseguras)
» Causas basicas (Factores de Trabajo y Factores Personales)
= Acciones inmediatas

= Acciones correctivas

= Leccion aprendida

5.2.4 Fuentes de informacion

El origen de la informacién para la investigacion de accidentes proviene de las siguientes
fuentes de informacion:

Reporte de accidentes de transito

Fotografias del entorno, via, vehiculos y personas
Informa de policial de accidente de transito
Caracteristicas del lugar

Caracteristicas de la via

Controles de transito de la via

Hoja devida y documentos del vehiculo

Hoja de vida y documentos del bombero maquinista
Testimonios

Informacion de las victimas (si se presenta victima)

EXCELENCIA'YY COMPROMISO
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5.2.5 Procedimiento para la investigacién de accidentes de transito

Para la investigacion de accidentes de transito en caso de que ocurra, se establece,
implementa, y mantiene un Procedimiento para la Investigacién de Accidentes de
Trabajo para registrar, investigar y analizar, demanera oportuna, los incidentes que se
presenten, con &l finde:
= | Determinar las ideficiencias que no son evidentes y otros factores quer podrian
causar o contribuir a que ocurran incidentes. A
= |dentificar las necesidades de planes de accion.
o Comunicar los resultados de la investigacion de los accidentes de transito a todo el
personal de la Institucién, como lecciones aprendidas.
| ' 1 i | |
Los resultados de las investigaciones' de accidentes dé trénsito ‘son 'documentados vy
conservados dentro del sistema de gestion de seguridad y salud en el trabajo SG-S5T.

5.2.6 Indicadores

Se han elaborado indicadores para accidentes de transito, los cuales estan definidos en los
indicadores de resultado del presente Plan Estratégico de Seguridad Vial.

6. DESARROLLO

Dada la resolucion 1565 de 2014, en la idoneidad del comportamiento humano, se hace
necesario cumplir con-actividades en pro del consecucion de los objetivos del plan
estratégico de seguridad vial, desde los diferentes puntos de evaluacion del estado fisico,
psicologico y cognoscitive de los conductores de Bomberos de Bucaramanga, con el
proposito de alcanzar en materia de prevencion y seguridad en las vias.

1. Examenes meédicos ocupacionales

Los examenes medicos ocupacionales de idoneidad (médicos paraclinicos),
psicosenso-metrico, test de psicologia, establecidos en el programa de examenes
médicos de Bomberos de Bucaramanga

EXCELENCIA Y COMPROMISO
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2: Fabac'itqlcic_ﬁn es

Capacitai:liunels al personal magquinistas ¥ conductores de Bomberos de Bucaramanga.

Programa de capai;:ftaqiénlen Seguridad;‘ifial para rﬁaquinistas ¥y demas conductores de
Bomberos de Bq_caramanga, relacionado a continuacion:

Manejo defensivo .para maquinistas y de camioneta, sobre las tecnicas de
conduccion,. maniobras legales y seguras de conduccién, asi como’ las reacciones
adecuadsas frente a situaciones inesperadas que se presentan en la ejecucion de
esta labor. Intensidad minima horas teéricas y una (1) hora practica para prueba de
ruta por persona, en donde se debe evaluar la experiencia del conductor. (SENA)

Seguridad vjal. Capacitacion sobre seguridad vial y comportamiento en la via de los
diferentes actores del fransito.

Normas basicas de comportamiento en el transito nacional y local. Capacitacion
sobre el Cédigo Nacional de Transito (Ley 769 de 2002), sefales de transito ¥
manual de infracciones de transito. Intensidad minima dos (2) horas. (Transito de
Bucaramanga)

Primeros auxilios. Capacitacion teérica 'y practica en primeros auxilios basicos, con
una intensidad minima de cuatro (4) horas. (Area de capacitaciones)
|

Manejo de extintores y extincion de incendios en vehiculos. Actualizacion en teérico

-y practica sobre |a utilizacién adecuada de los elementos para la extincion del fuego,
- teoria del fuego, métedos de extincién, materiales y fuentes de temperatura.

Intensidad minima de cuatro (4) horas. (Area de capacitaciones)

Mecanica basica y alistamiento del vehiculo. Capacitacion tedrico y practica sobre
mecanica:basica del vehiculo especifico a conducir. Se debe incluir el tema de
Inspeccion pre operacional, como también las labores basicas de mantenimiento
que sea responsabilidad del conductor. Intensidad minima de ocho (8) horas.
(mecanico Contratista).

Cansancio y Fatiga. Se debe impartir capacitacion como mecanismo de prevencidn
de accidentes de transito incluyendo tipos, sintomas y manejo de la fatiga, jornadas
de trabajo, pausas activas etc. (2) horas.

Practicas de entrenamiento de conduccion defensivo: realizar practicas semanales
las diferentes maniobras que se puedan presentar con las maquinas a fin de crear
destreza en la conduccién.(conductor de mayor experiencia e idéneo de Bomberos
de Bucaramanga)

EXCELENCIA Y COMPROMISO
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3. Pruebas teéchnﬂpréctmas | ' |

Establecidas por competencias para los maqumistas y bomberos de la entidad
Bomberos de Bucaramanga, reahzadas por la entidad que asegura la |dun9|dad de las
pruebas y los resultados. |

[ : c I t Iy

4. Propuesta de marcacidn de las areas internas.
Con el fin de demarcar una organizacion y mapa metal en el momento de
presentarse una emergencia, al poder esquivar los posibles cbsta-::ulos por el
! parque desorganizado de las motos y uehnculqs 5

ESTAC!DN F‘RD\I"E NEA _

il Prupuesta F’ES"-.-" en Ia Zona en Ia que se encuentra actualmente el gimnasio, se
i e pretende delinear para pargueo de motos, dejando libre un metro de distancia entre
' motos y jaulas gque a su vez permita el transito de los funcionarios.

Demarcacion externa para paso peatonal.

Gestionar ante transito de Bucaramanga, la ubicacion de reductores de velocidad y
aviso de “pare” "vehiculo de emergencias” por la 105, a fin de mejorar la salida e
ingreso de las maquinas. Como estrategia también se hace necesario el uso de
paleta para limitar la salida de la maquina y sea mas efectiva su atencion a la salida.

‘ . EXCELENCIA Y COMPROMISO
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ESTACION DE MUTUALIDAD

o I | i Jo ifoto
X |

Gf;estion'ar los permisos y demarcacion de la calle frente a la salida de mutualidad.
ya que el parqueo de vehiculos sobre esta zona dificulta la maniobra de salida de
' las maquinas. “prohibido parquear”igualmente reductores de velocidad antes de la
| s:?ll’ﬁa de las maquinas de emergencias. :

i I 5 [y | ‘ { Jelds 4 AL o ) ot |
ESTACION CENTRAL - ‘A  il| I

Demarcar internamente las zonas de transito de personas, igualmente marcacion
| de parqueaderos de las motos de los funcionarios con marcacion de transito de
personas.

i Demarcacion externa para paso peatonal

Gestionar ubicacion de reductor de velocidad sobre la Cr 11 justo donde termina la

cancha interna de bomberos, con aviso de “PARE” con el fin que la salida e ingreso

de las maquinas sea de forma mas segura y rapida. Se hace necesaria el uso de la
. . - paleta para abrir paso al ingresar a la estacién ya que esta calle va en contravia,
| ‘ realizandose por uno de los tripulantes de la maquina.

Los alrededores de las estaciones de bomberos se observa la falta de aviso, que
indique gue es zona de emergencias o zona de Bomberos de Bucaramanga.

EXCELENCIA Y COMPROMISO

Sede Adminstrativa: Calle 44 MNomera 10 -13
Eucaramanga, Santander

FEBx: 6526666 Linea Emergencias 119—129-139
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Anexo 01 Acta de Compromiso PESV Alta Direccion

Anexo 02 Resolucién Conformacion Comité PESVY

Anexo 03 Desighacion Representante del PESV -

Anexo 04 Palitica de ‘Seguridad vial Bomberos dé Bucaramanga
Anexo 05 Socializacién de'la Politica

Anexo 04 Evidencias de Divulgacion de Ia Politica dé Seguridad Vial
Anexo 06 Organigrama de‘Bomberos de Bucaramanga

Anexé 07 Listado de parte'Automotor de Bomberos de Bucaramanga
Anexo 08 Modelo Encuesta de Riesgo Vial al Trabajador

Anexo 08 Planes de Accién PESY Bomberos de Bucaramanga
Anexo 10 Crnnngrama de Actividades PESV Bomberos de Bucaramanga
Anexo 11 presupuesto

Anexo 12 Formato de Auditoria al PESV Ministerio de Transporte
Anexo 13 Procedimiento de seleccidn de conductares '
Anexo 14 Examen tedrico de seguridad vial

Anexo 15 Evaluacion practica de conductores

Anexo 16 Control de documentacién de conductores:

Anexo 17 Reporte de comparendos

Anexo 18 Directrices de regulacién en seguridad vial

‘ Anexo 19 Hoja de vida del vehiculo

Anexo 20 Contrato de mantenimiento vehicular

Anexo 21 Procedimiento de varadas de vehiculos

Anexo 22 Procedimiento de inspeecién preoperacional de vehiculos
' - Anexo 23 Chequeo pregpesacional de vehiculos

Anexo 23,1 Chequeo precperacional de motocicletas

Anexo 24 Estandares de seguridad vial

Anexo 25 Procedimiento ante un accidente de transito

8. REFERENCIAS

e RESOLUCION 1565 DE 2014 — Guia metodologica para la elaboracion del Plan
Estrategico de Seguridad Vial.

= RESOLUCION 1231 DEL 5 DE ABRIL DE 2016. Por el cual se adopta el documento
Guia para la Evaluacion de los Planes Estratégicos de Seguridad Vial.
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9. HISTORIAL DE CAMBIOS

VERSION
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Version inicial
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2.0

Primera modificacion. Se modifica
conforme a las observaciones
realizadas por la Direccion de
Transito de Bucaramanga en el
oficio No. 930-18 de 2018-12-17.

2019/03/13

30

S5e modifica de acuerdo a las
cbservaciones de transito de
Bucaramanga en el oficio N®

2020/03/20

0.0

Se modifica el plan de acuerdo a |a
estructura del instructive de
elaboracion de documentos.

Junio 11 de 2020
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| INTRODUCCION
Lievar a cabo un Plan Integral de Gestion Ambiental — PIGA de Bombercs de

Bucaramanga es de vital importancia para la entidad, ya que permite a través de sus
actividades brindar a los colaboradores un ambiente sano y se evita la proliferacion de
microorganismos patoégenos causantes de enfermedades, por tanto, generando
salubridad se mejoran las condiciones ambientales y se logra minimizar las posibles
alteraciones de salud a nivel colectivo en lo colaboradores.

Bomberos de Bucaramanga, comprometidos con ambiente, presenta el Plan Integral de
Gestion Ambiental - PIGA, el cual contiene en su programa el uso racional de papel,
energia, agua y gestion integral de residuos, estableciendo lineamientos para la
implementacion de buenas practicas de como el orden y aseo que permitan minimizar los
impactos ambientales que se generan en el desarrollo de las actividades.

De esta manera, la Entidad se encamina a lograr objetivos en materia ambiental,
demostrando resultados y beneficios que tengan como resultado el ahorro de recursos
econdmicos y, a su vez, se logre una contribucion a la conservacion de los recursos que
se utilizan a diario.

Este plan se implementa, teniendo en cuenia los requisitos legales establecidos por el
Estado en materia ambiental v con la intencion de llevar a cabo acciones de
responsabilidad social.

Adicionalmente, el Plan Integral de Gestion Ambiental - PIGA sera el instrumento de
planificacién que permite medir el desempefio ambiental de Bomberos de Bucaramanga,
como una medida para evaluar el cumplimiento y la eficacia de la politica ambiental. La
importancia de rendir cuentas en materia ambiental, se evidencia con el reporte que se
realiza las entidades de control y vigilancia, y las actividades de evaluacion y auditoria
gue lleva a cabo.

2. OBJETIVO

Establecer el Plan de Gestion Ambiental para linear las acciones necesarias que permitan
minimizar los impactos ambientales que genera la entidad, promoviendo entre los
funcionarios y contratistas la mayor la mayor conciencia del cuidado ambiental, con
acciones enmarcadas en la normativa vigente.

EXCELENCIA Y COMPROMISO

Sede Administrativa; Calle 44 MNimero 10 -13
Bucaramanga, Santander
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2.1 OBJETIVOS ESPECIFICOS

Incentivar a los funcionarios y contratistas de Bomberos de Bucaramanga acerca de la
importancia de llevar a cabo un Plan Integral de Gestion Ambiental.

Cc’:ritribuir a reducir el impacto ambiental de las diferentes actividades desarrolladas
ipternamerrte por Bomberos de Bucaramanga.

Proporcionar campanas a los funcionarios y contratistas, sobre los métodos y buenas
practicas en |la separacion en la fuente de los residuos

Desarrollar actividades de sensibilizacion y socializacion con relacion a la limpieza y
aharro eficiente de los recursos naturales como agua y luz.

Generar conciencia sobre el no uso de residuos no aprovechables como el icopor.

ALCANCE

Este plan aplica para todas las instalaciones de Bomberos de Bucaramanga con
compromiso de aplicacion por parte de sus funcionarios, contratistas y visitantes, quienes
desempefan actividades para la Entidad.

4.

e

RESPONSABLES

Director General

Liderar el proceso de implementacion y mantenimiento del Plan Integral de Gestidn
Ambiental.

Garantizar los recursos, economicos, humanos vy fisicos para la implementacion
adecuada de las estrategias de este plan.

Asignar y comunicar las responsabilidades de los funcionarios en materia ambiental
dentro del marco de sus funciones.

Asegurar el cumplimiento de los requisitos legales en materia ambiental.

Asegurar el cumplimiento de directrices y lineamientos establecidos en el Plan Integral
de Gestion Ambiental.

Hacer cumplir la politica de gestion ambiental.

Garantizar que en los procesos contractuales de compras de bienes y servicios vy las
contrataciones de personal se incluyan los aspectos ambientales y hacer seguimiento
a su aplicacion.

EXCELENCIA Y COMPROMISO
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La Direccion General de Bomberos de Bucaramanga ha designado como representante
del Sistema de Gestion de Seguridad y Salud en el Trabajo y Ambiente al Director
Administrativo v Financiero.

Director Administrativo y Financiero

= Realizar seguimiento a la puesta en marcha del PIGA y establecer acciones para
garantizar su eficaz implementacion.

= |Suministrar los recursos financieros, técnicos y humanos para la implementacién del
Plan Integral de Gestidn Ambiental.

Todos los funcionarios y contratistas

= Cumplir la Politica de Ambiente, mediante la implementacion de estrategias, acciones
y demas lineamientos que establezca la entidad.

= Contribuir con el cuidado del ambiente, mediante el ahorro de los recursos naturales
renovables y no renovables, el manejo y la disposicion adecuada de residuos, la
participacion en campanas y aclividades de capacitacion y sensibilizacion.

= Conocer y aplicar el plan integral de gestidn ambiental, cumpliendo los lineamientos
establecidos en cada uno de los programas, para el logro de objetivos y metas en
materia ambiental

5. DEFINICIONES

AGUA. Liguido incloro, incoloro e insipido, ampliamente distribuido en la naturaleza. Esta
presente en el planeta en cada ser humano, bajo la forma de una mullitud de flujos
microscopicos.

AGUA POTABLE: Agua que puede ser consumida sin restriccion debido a que, gracias a
un proceso de purificacion, no representa un riesgo para la salud.

ALMACENAMIENTO: Es el depdsito temporal de residuos o desechos peligrosos en un
espacio fisico definido y por un tiempo determinado con caracter previo a su
aprovechamiento y/o valorizacion, tratamiento yfo disposicion final.

APROVECHAMIENTO: Es el proceso de recuperar el valor remanente o el poder
calorifico de los materiales que componen los residuos o desechos peligrosos, por medio
de la recuperacion, el reciclado o la regeneracion.

ASPECTO AMBIENTAL. Elemento de las actividades, productos o servicios de la
organizacion gue puede interactuar con el medio ambiente.

EXCELENCIA Y COMPROMISO
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ASPECTO AMBIENTAL SIGNIFICATIVO. Aspecto ambiental que es considerado por la
organizacion como prioritario después de evaluar su impacto ambiental asociado.

COSTOS AMBIENTALES: Efectos adversos de las actividades de produccidn y consumo
gue degradan y agotan los recursos naturales mas alla de |a capacidad de carga de los
ecosistemas, generando una pérdida de sus funciones que afecta el bienestar de las
personas vy la sociedad.

DESECHO: Objeto, material o sustancia; cuyo generador descarta, rechaza o entrega
porgue sus propiedades no permiten usarlo nuevamente en la actividad que lo genero.

DESINFECCION: Es la destruccion de microorganismos especialmente infecciosos, por
medio de la aplicacién de agentes guimicos o medios fisicos como el calor seco o
humedo, luz ultravioleta, irradiaciones, filtros bacterianos.

DISPOSICION FINAL. Es el proceso de aislar y confinar los residuos o desechos
peligrosos, en especial los no aprovechables, en lugares especialmente seleccionados,
disefiados y debidamente autorizados, para evitar la contaminacién y los dafios o riesgos
a la salud humana y al ambiente.

ENERGIA. Se refiere a un recurso natural y la tecnologia asociada para explotarla y hacer
un uso industrial o econdomico del mismo.

GENERADOR. Cualquier persona cuya aclividad produzca residuos o desechos
peligrosos. Si la persona es desconocida sera la persona que esta en posesion de estos
residuos. El fabricante o importador de un producto o sustancia quimica con propiedad
peligrosa, para los efectos del presente decreto se equipara a un generador, en cuanto a
la responsabilidad por el manejo de los embalajes y residuos del producto o sustancia

GESTION INTEGRAL. Conjunto articulado e interrelacionado de acciones de politica,
normativas, operativas, financieras, de planeacion, administrativas, sociales, educativas,
de evaluacion, seguimiento y monitoreo desde la prevencion de la generacion hasta la
disposicion final de los residuos o desechos peligrosos, a fin de lograr beneficios
ambientales, la optimizacion economica de su manejo y su aceptacion social,
respondiendo a las necesidades y circunstancias de cada localidad o region.

IMPACTO AMBIENTAL. Cualguier cambio en el ambiente, sea adverso o beneficioso,
resultante en todo o en parte de las actividades, productos o servicios de la organizacion.

LIMPIEZA; Es la eliminacidn de los microorganismos y sustancias guimicas presentes en
las superficies, mediante el fregado y lavado con agua caliente, jabon o detergente
adecuado. Tiene como objetivo eliminar los residuos e impurezas, transformandolo en
algo estéticamente limpio y atractivo.

EXCELENCIAY COMPROMISO

Sede Administeativa: Calle 44 Ndmero 10 -13
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MANEJO INTEGRAL: Es la adopcion de todas las medidas necesarias en las actividades
de prevencién, reduccion y separacion en la fuente, acopio, almacenamiento, transporte,
aprovechamiento y/o valorizacion, tratamiento y/o disposicion final, importacion vy
exportacion de residuos o desechos peligrosos, individualmente realizadas o combinadas
de manera apropiada, para proteger la salud humana vy el ambiente contra los efectos
nocivos temporales y/o permanentes que puedan derivarse de tales residuos o desechos.

MEDIO AMBIENTE: Entomo en el cual una organizacion opera, incluidos el aire, el agua,
el suelo, los recursos naturales, la flora, la fauna, los seres humanos y sus interrelaciones.

MEJORA CONTINUA: Accion permanente realizada con el fin de aumentar la capacidad
para cumplir los requisilos y optimizar el desempeno.

PLAN INTEGRAL DE GESTION AMBIENTAL. Es el instrumento de planeacion de largo
plazo, que permite orientar la gestion ambiental de todos los actores, con el propdsito de
propender por |la sostenibilidad de los recursos, a fraves de estrategias y subprogramas
relacionados con el manejo adecuado de residuos y el consumo eficiente de agua y
energia. -

POLITICA AMBIENTAL: Intenciones y direccionamiento general de una organizacion
referentes a su desempenio ambiental, expresadas formalmente por la alta direccién.

RAEE: Se llaman asi los residuos de los aparatos eléctricos y electronicos, sus
materiales, componentes, consumibles y subconjuntos que los componen, procedentes
tanto de hogares particulares como de usos profesionales.

RECICLAR: Proceso simple o complejo que sufre un material o producto para ser
reincorporado a un ciclo de produccion o de consumo, ya sea éste el mismo en que fue
generado u otro diferente.

RESIDUO O DESECHO. Es cualguier objeto, material, sustancia, elemento o producto
gue se encuentra en estado solido o semisolido, o es un liquido o gas contenido en
recipientes o de pdsitos, cuyo generador descarta, rechaza o entrega porque sus
propiedades no permiten usarlo nuevamente en la actividad que lo generd o porgue la
legislacion o la normatividad vigente asi lo estipula.

RESIDUO O DESECHO PELIGROSOQ. Es aquel residuo o desecho que por sus
caracteristicas corrosivas, reactivas, explosivas, tdxicas, inflamables, infecciosas o
radiactivas puede causar riesgo o dano para la salud humana y el ambiente. Asi mismo,
se considera residuo o desecho peligroso los envases, empaques y embalajes que hayan
estado en contacto con ellos.

EXCELENCIA Y COMPROMISO

Sede Admrnistratva: Calle 44 Nimera [0 -13
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REUTILTEZAR: Volver a usar un producto o material varias veces sin tratamiento, equivale
a un reciclaje directo.

RIESGO. Probabilidad o posibilidad de que el manejo, la liberacién al ambiente y Ja
exposicion a un material o residuo, ocasionen efectos adversos en la salud humana y/o al
ambiente.

VECTOR BIOLOGICO: Agente de tipo organico que sirve como medio de transmision.

VECTOR EPIDEMIOLOGICO: Mecanismo, generalmente un organismo, que transmite un
agente infeccioso o infectante.

6. MARCO LEGAL

Bomberos de Bucaramanga identifica las normas legales en materia ambiental que tienen
aplicacion a las actividades y servicios gue desarrolla: La identificacion de requisitos
normativos se registra en la matriz de requisitos legales, en la cual se evalia su
cumplimiento. Posteriormente se realiza la identificacion de nuevos requisitos aplicables,
la actualizacién y seguimiento.

Constitucion Politica de 1991, Capitulo 3 Art. 79 al 82, Art. 95: Derechos colectivos y del
ambiente. Es deber de los ciudadanos proteger los recursos naturales y cuidar el medio
ambiente.

Decreto-Ley 2811 de 1974, Art. 1 al 9, Art. 34 al 38, Art. 39 v 40, Articulo 73 al 76: El
ambiente es patrimonio comuan social. Lograr la preservacion y restauracion del ambiente
y la conservacion, mejoramiento vy utilizacion racional de los recursos naturales
renovables. Regular la conducta humana, individual o colectiva y la actividad de la
Administracidn Publica, respecto del ambiente y de los recursos naturales renovables.
Factores que deterioran el ambiente; El uso de elementos ambientales y de recursos
naturales renovables. Reglas sobre manejo de residuos, basuras, desechos vy
desperdicios. Condiciones y requisitos para prevenir y controlar los efectos nocivos por el
uso o explotacion de los recursos naturales no renovables. Reglamenta medidas para
mantener la atmasfera y el espacio aéreo en condiciones que no causen dafio.

Ley 99 de 1993. Reglamenta la planificacion, manejo y aprovechamiento de los recursos
naturales para garantizar su desarrollo sostenible, su conservacion, restauracién, o
sustitucion, y en general, asegurar el encargo constitucional hecho al Estado de garantizar
el derecho de todas las personas a gozar de un ambiente sano y a participar en las
decisiones que puedan afectario.

EXCELENCIAY COMPROMISO
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Ley 1333 de 2009. El Estado es el titular de la potestad sancionatoria en 'materia
ambiental y la ejerce sin perjuicio de las competencias legales de otras autoridades a
través del Ministerio de Ambiente, Vivienda y Desarrollo Territorial, las Corporaciones
Auténomas Regionales, las de Desarrollo Sostenible, las Unidades Ambientales de los
grandes centros urbanos a que se refiere el articulo 66 de la Ley 99 de 1993, los
establecimientos publicos ambientales a que se refiere el articulo 13 de la Ley 768 de
2002 y la Unidad Administrativa Especial del Sistema de Parques Macionales Naturales,
Uaespnn, de conformidad.con las competencias establecidas por la ley y los reglamentos.

Los requisitos legales estaran relacionados en el Anexo de Requisitos Legales del Manual
del Sistema de Gestion en Salud y Seguridad en el Trabajo.

Resolucién 2184 de 2019, que empezara a regir en el 2021 con el nuevo codigo de
colores, blanco, negro, verde, para la separacion de residuos en la fuente.

7. DESARROLLO
PRESENTACION DE LA ENTIDAD
7.1.1 Areas y servicios

Bomberos de Bucaramanga, es una Entidad de cardcter municipal dedicada a la
prevencion y atencidn de emergencias que cuenta con tres areas misionales y un area de
administrativa:

El drea de Prevencion y Seguridad tiene como funcion principal la realizacion de las
labores de inspecciones y revisiones {écnicas en prevencién de incendios y seguridad
humana en edificaciones publicas, privadas y particularmente en los establecimientos
publicos de comercio e industriales. Asi mismo, la revision de los disefios de los sistemas
de proteccion contra incendios y seguridad humana de los proyectos de construcciones
nuevas y/o reformas de acuerdo a la normatividad vigente.

El érea de Formacion y Capacitacion tiene como funcion principal ofrecer un servicio de
mayor calidad en beneficio de las instifuciones, empresas v de la comunidad en general
en temas de capacitacion, especialmente en la conformacion de brigadas nivel basico.

El area de Operaciones tiene como funcion principal dirigir y coordinar la supervision del
capitan, las operaciones de atencion de emergencias, rescate de salvamentos, siniestros
y calamidades publicas, al igual que la prestacion de servicios en que se requiere la
presencia de la entidad.

EXCELENCIA Y COMPROMISO

Sede Administrasiva: Calle 44 Namero 10 -13
Bucaramanga, Santander

PBX: 6526666 Linea Emergencias 119=1209=]39
Telefax: Direccidn Goeneral: 6522220
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El' area administrativa tiene como objeto brindar apoyo por medio de las diferentes
divisiones administrativas.

7.1.2 Mision

Bomberos de Bucaramanga, es una Institucion plblica descentralizada del orden
municipal, que presta sus servicios de prevencion, sequridad y atencion integral del riesgo
en la comunidad de Bucaramanga y donde los compromisos Institucionales lo requieran a
nivel nacional e internacional, sin distingops  de  ninguna indole.

En ejercicio de su autonomia, trabaja para la comunidad en la gestion integral del riesgo
contra incendio, los preparativos y atencion de rescates en todas sus modalidades, |a
atencion de incidentes con materiales peligrosos y la realizacidn de las labores de
inspeccion v revision técnica en prevencion de incendios y seguridad humana,
interviniendo oportunamente para salvaguardar la vida y bienes de la comunidad. Para lo
anterior, la Entidad cuenta con personal con los mas altos valores humanos, capacitado v
dotado tecnicamentes con equipos especializados.

7.1.3 Vision

Ser reconocidos en el 2022 a nivel regional, como una Institucion Bomberil comprometida
con la comunidad, en la objetiva geslion integral del riesgo, garantizando asi los recursos
necesarios para alcanzar estidndares internacionales y el logro de la excelencia en el
servicio.

7.1.4 Estructura organizacional

Bomberos de Bucaramanga tiene vinculados 92 funcionarios, de los cuales 11 pertenecen
al area administrativa y 81 al area operativa.

Anexo 1. Organigrama del Manual del SG-55T

7.1.5 Aspectos de la operacién

EXCELENCIAY COMPROMISO

Sede Administrativa; Calle 44 Nimero 10 =13
Buciaramangz, Santander

PBX: 6526666 Linea Emergencias 119=129-13%
Telefeer: Direecion General: 6522220
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Bomberos de Bucaramanga, presta sus servicios de atencion a emergencias y gestion
integral de riesgo en la jurisdiccion 'de Bucaramanga, con el fin de planear, mitigar y
enfrentar -posibles emergencias por la ocurrencia de de inundaciones, deslizamientos,
erosiones, incendios u otro tipo de amenazas; en coordinacién con el Concejo Municipal
de Gestion del Riesgo de Desastres. Para ello cuenta en la actualidad con cuatro centros
de trabajo ubicados en la ciudad de Bucaramanga: Sede Administrativa y Estacion
Central, | Subestacidn Provenza, Subestacion Chimita y Subestacion Mutualidad,
debidamente equipadas con vehiculos propios y personal directamente vinculado a la
institucién.

?,IEADESARRU LLO DEL PIGA

Mediante este Plan, se pretende dar cumplimiento, entre otras, a la NTC- I1SO 14001 2004
Sistema de Gestion Ambiental, Ley 9 de1979 “Por la cual se dictan Medidas Sanitarias”,
Decreto 456 de 2008 “Por el cual se Reforma el Plan de Gestion Ambiental y se dictan
otras disposiciones”, entre otra normativa que reglamenta el tema ambiental en las
entidades del estado. La actualizacion del Plan se debe realizar de forma anual o segun
las necesidades los requieran. Resolucion 2184 de 2019 que rige el nuevo codigo de
colores a partir del ano 2021.

7.3 POLITICA AMBIENTAL

Bomberos de Bucaramanga promueve la proteccidn y la preservacion del medio ambiente
en cada una de las actividades, a través de la implementacion de medidas de miligacion
para el impacto socio-ambiental, identificados en el desarrolio del servicio.

La Direccion General de Bomberos de Bucaramanga se compromete a suministrar los
recursos financieros, técnicos y humanos para llevar a cabo el Plan Integral de Gestion
Ambiental que requiere la Entidad, con acciones de responsabilidad social y de
cumplimiento con la normatividad vigente.

Bomberos de Bucaramanga se compromete a mejorar continuamente los resultados y
metas establecidas en el Plan Integral de Gestion Ambiental (PIGA), generando
conciencia en el personal que labora, promoviendo la sostenibilidad ambiental como un
elemento fundamental para el bienestar de todos los ciudadanos.

Bomberos de Bucaramanga confirma su compromiso de:

= Garantizar el cumplimiento de la legislacién ambiental aplicable.
* Prevenir, reducir y mitigar los impactos ambientales de la Entidad.
« Apoyar iniciativas dirigidas al combate de cambio climatico.

EXCELENCIAY COMPROMISO

Sede Administrativa: Calle 44 Namere 10 -13
Bucaramangza, Santander

PBX: 6526666 Linea Emergencias 119-129-139
Telefax: Direccion General: 6522220
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+ Implementar buenas practicas ambientales para el ahorro de agua, energia y
consumibles; asi como el efectivo tratamiento y disposician final de los residuos.

= Contribuir a la sensibilizacion ambiental en los empleados, proveedores y clientes con el
fin' de fomentar la proteccion y el cuidado de nuestro entorno.

7.4 IDENTIFICACION DE ASPECTOS E IMPACTOS AMBIENTALES

Bomberos de Bucaramanga, realiza la identificacion de aspectos e impactos ambientales,
mediante la matriz de riesgos caracterizandolos desde las actividades que realiza. Y a
partir de esto se eslablece las actividades realizadas, y se determinan aquellos gue tienen
significancia ambiental.

En el proceso de identificacion de aspectos e impactos se analizan las condiciones
ambicntales Er_'uternas, las cuales estan relacionadas con el funcionamiento de los equipas,
las inslalaciones, muebles y enseres que tiene la Entidad.

7.5 IMPLEMENTACION DEL PLAN INTEGRAL DE GESTION AMBIENTAL

Bomberos de Bucaramanga a pariir de |a identificacion de los impactos, el diagnostico en
materia de gestion ambiental y el analisis de fortalezas y aspectos a mejorar establece
actividades para |la mitigacion y disminucion en temas ambientales:

7.5.1 Uso racional del papel
7.5.1.1 Diagnostico de la situacién actual

La Entidad continuando con la incentivacion al uso racional de este recurso ha generado
mediante circulares y ofras practicas de ahorro, como el uso del correo electronico,
disminuir la cantidad de papel usado en las diferentes areas en el afo 2019, con las
cuales se continuaran al presente afo.

7.5.1.2 Actividades

Con el fin de llevar a cabo la implementacion del uso racional de papel, se realizaran
diferentes actividades que estaran contempladas en el Plan de Trabajo del SG-58T y en
el programa de ahorro y uso eficiente de los recursos naturales como agua, energia, uso
racional del papel y separacion adecuada de residuos.

EXCELENCIAY COMPROMISO

Sede Admimstrative: Calle 44 Namero 10 -13
Bucaramanga, Santanders

PBX: 6526666 Linca Emergencias | 19=]29<]10
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7.5.2 GESTION INTEGRAL DE RESIDUOS

En la sede central de Bomberos de Bucaramanga se encuentran ubicados cuatro (4)
puntos ecologicos cuya ubicacion actual son: el primer piso, al lado de la entrada al area
de operaciones, en el segundo piso, al lado de las escaleras de acceso al tercer piso, en
el drea de operaciones, al lado de la oficina de oficiales y un punto ecolégico mas por
cada estacion, en donde se realiza la clasificacion de los residuos sdlidos generados por
el personal de Bomberos de Bucaramanga.

Los puntos ecolégicos cuentan con dos recipientes para separar los residuos sélidos asi:

¥ Recipiente negro: residuos no aprovechables (envases de alimentos, desechables
plasticos, bolsas plasticas, residuos de alimentos, papel higiénico, servilletas).

v Recipiente blanco: residuos reciclables o aprovechables (envases, vidrio y plastico,
carton, papel, metal)

El personal de servicio de aseo es el encargado de recolectar y movilizar los residuos
generados en las oficinas, areas comunes, bafios y cafeteria para almacenarlos
temporalmente las unidades temporales ubicado en el area de operaciones, al lado de la
cancha multiple de Bomberos de Bucaramanga.

Los funcionarios y contratistas de Bomberos de Bucaramanga, asi como el personal de
aseo, deben, colaborar con la correcta utilizacion de los puntos ecologicos al momento de
depositar los desechos sdlidos ordinarios y elementos reciclables, para que asi el
personal de aseo pueda disponer de ellos y ubicarlos en los recipientes de
almacenamiento temporal correspondiente.

7.5.2.1 CLASIFICACION DE LOS RESIDUOS

A) RESIDUOS NO PELIGROSOS

Son aquellos generados en cualquier lugar y en desarrollo de su actividad, que no
presentan riesgo para la salud humana y/o el medio ambiente.

Biodegradables. Son aquellos restos quimicos o naturales gue se descomponen
faciimente en el ambiente. En estos restos se encuentran los vegetales, residuos
alimenticios no infectados, papel higiénico, papeles no aptos para reciclaje, jabones y
detergentes biodegradables, madera y ofros residuos que puedan ser transformados
facimente en materia organica.

EXCELENCIA Y COMPROMISO

Sede Admimstrativa: Calle 44 Namere 140 -13
Bucaramanga, Santander

PEX: 6526666 Linea Emergencias 119-129-133
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Reciclables. Son aquellos que no se descomponen facilmente y pueden volver a ser
utilizados en. procesos productivos como materia prima. Entre estos residuos se
encuentran: algunos papeles y plasticos, chatarra, vidrio, telas, radiografias, partes y
equipos obsoletos o en desuso, entre otros.

Inertes. Son aquellos que no se descomponen ni se transforman en materia prima y su
degradamon natural requiere grandes periodos de tiempo, Entre estos se encuentran: el
icopor, algunos tipos de papel como el papel carbén y algunos plasticos.

Ordinarios o Comunes. Son aquellos generados en el desempefio normal de las
actividades. Estos residuos se generan en oficinas, pasillos, areas comunes, cafeterias,
salas de espera, audiforios y en general en todos los sitios del establecimiento del
generador.

B) RESIDUOS PELIGROSOS

Son aquellos residuos producidos por el generador con alguna de las siguientes
caracteristicas: infecciosos, combustibles, inflamables, explosivos, reactivos, radiactivos
volatiles, corrosivos y/o toxicos; los cuales pueden causar dafo a la salud humana y/o al
medio ambiente. Asi mismo se consideran peligrosos los envases, empaques y embalajes
que hayan estado en contacto con ellos. Los residuos peligrosos se clasifican en:

Residuos infecciosos o de riesgo biolégico. Son aqguellos gque contienen
microorganismos patogenos tales como bacterias, pardsitos, virus, hongos, virus
oncogenicos y recombinantes como sus toxinas, con el suficiente grado de virulencia y
coneentracion que pueda producir una enfermedad infecciosa en huéspedes susceptibles.

Residuos Quimicos. Son los restos de sustancias quimicas y sus empaques o cualquier
otro residuo contaminado con estos, los cuales, dependiendo de su concentracion vy
tiempo de exposicion tienen el potencial para causar la muerte, lesiones graves o efectos
adversos a la salud y el medio ambiente.

Para la consolidacion del plan integral de gestion ambiental se ha realizado un diagndstico
de la situacion actual en materia de clasificacion y manejo de residuos:

A. Clases de residuos generados en Bomberos de Bucaramanga:

CARACTERISTICA FUENTE
Residuos alimenticios, Papel

Biodegradables higiénico, Jabones,
Residuos Detergentes

EXCELENCIA Y COMPROMISO

Sede Administrativa: Calle 44 Nimero [0-13
DBucaramanga, Santander

PBX: 6526606 Linea Emergencias 119-1259-139
Telefax: Direccidn General: 6522220
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CLASE CARACTERISTICA FUENTE
no peligrosos Inertes Liantas
Chatarra, Papel, Carton,
Reciclables Llantas
| : Luminarias Luminarias
Residuos |
. peligrosos : :
[ ] Residuos de aparatos
L] RAEES electrénicos y eléctricos.

B. Separacion en la fuente.

Para este proceso se considera tener los recipientes adecuados con los colores

! correspondientes, teniendo como referencia la GTC 24

COLOR DE CANECA O BOLSA RESIDUO A DEPOSITAR
Residuos reciclables o aprovechables
BLANCO (envases, vidrio y plastico, carton, papel,
metal)

Residuos no aprovechables (envases de
alimentos, desechables plasticos, bolsas

NEGRO - : :
plasticas, residuos de alimentos, papel
| higiénico, servilletas).
ROJA Solo elementos contaminados.

tema.

Lo gue este considerado como residuos Peligrosos de acuerdo a lo establecido en el
Decreto 4741 del 2005, se procesard con el apoyo de empresas especializadas en este

Todos los servicios contratados a terceros que tengan temas ambientales se le exigiran la
disposicion adecuada de los residuos generados en los procesos contratados.

Sede Admingstrativa; Calle 44 Nimero 10 -13
Bucaramanga, Santander

PBX: 6526666 Linca Emergencias | 19-129-139
Telefux: Direceién General: 6522220

EXCELENCIAY COMPROMISO
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lgualmente se promovera por el almacenamiento temporal adecuado de los residuos, para
asi mantener las condiciones sanitarias v de infraestructura de todas las Sedes de
Bomberos de Bucaramanga.

C. Residuos Solidos ;

Diagnostico para los residuos sdlidos de Bomberos de Bucaramanga.

MANEJO DE RESIDUOS SOLIDOS

No | RESIDUOS SOLIDOS

1 Tipo de residuos sdlidos que se generan:

FPapel X Cartdn X Plastico X
Aluminio X lcopor X Organico X
2 £En la estacién existe segregacion de | SI X NO
residuns?
En Bomberos de Bucaramanga se tienen colectores.
3 | ¢Ejecutan actividades para reutilizar | SI X NO
material reciclable?

En la guardia y administrativos, se reutiliza el papel por ambas caras.

5 ¢Se tiene algun convenio con algin grupo u organizacion para entregar lo que
separa?

Si, la estacion cuenta con una cooperativa de recicladores denominada “El triunfo”,
gue realiza la recoleccion del material reciclable.

6 £Se registra lo que se entrega?
No, no hay registros del material entregado a la cooperativa El Triunfo.

7 | ¢Se generan residuos Peligrosos?
Si, baterias de los radios de comunicaciones, tonners y cartuchos de la impresora.

8 | Colores de las bolsas de separacion:
Gris material reciclable.
negro material organico y no aprovechables.

3 Empresa que le presta el servicio de recoleccion:
Aseo Capital

10 | Frecuencia y horario
Lunes, miércoles v viermnes a las 6 am.

Los residuos solidos generados en Bomberos de Bucaramanga son papel, carton, plastico
y residuos organicos los cuales son separados en bolsas grises y negras para material
reciclable y material organico respectivamente.

EXCELENCIA Y COMPROMISO

Sede Administrativa: Calle 44 Mimero [0-13
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El material reciclable es entregado a la cooperativa de ‘recicladores “El triunfo” la cual
recoge guincenalmente éstos residuos, pero no se tienen registros del material donado y
el material organico es entregado a la empresa de aseo “Aseo Capital” los dias lunes,
miércoles y viernes. ;

7.5.3 Uso eficiente de agua

Para la consolidacién de este plan integral de' gestién ambiental se ha realizado un
diagndstico de la situacién actual én el consumo del recurso hidrico. Teniendo en cuenta
la informacién sefialada en las facturas de servicios publicos.

Se tiene estimado la disminucién del 5% del consumo para este recurso en el afio 2020.

Por otra parte, se tomd a consideracion las instalaciones hidrosanitarias que disponen los
centros de trabajo:

Estacion Central — Area administrativa y operativa

PISO | 'DESCRIPCION | uso
AREA ADMINISTRATIVA
Pisc 1 Recepcion Dos bafios plblicos con un | Celaduria y funcionarios

sanitario, dos orinales vy tres
lavamanos y el otro con 2
sanitarios y tres lavamanos.
Piso 2 — Todas las areas | Dos bafios plblicos | Funcionarios, contratistas y
compuesto cada uno por un | visitantes.

sanitario y tres lavamanos.
Asi mismo, se encuentra un
lavaplatos en el drea de la

cocina.
Piso 2 — Cafeteria Un lavaplatos Funcionarios
Piso 3 — Sala de Juntas Un bafio publico con un | Funcionarios, contratistas y

sanitario y un lavamanos visitantes.
Piso 3 = Oficina Director | Un bafo privado con un | Oficina Direccién General.
General sanitario y un lavamanos.
Piso 3 — Cafeteria Un lavaplatos N/A

AREA OPERATIVA
Piso 1 — Oficina Oficial de | Un bafio privade con un | Funcionarios
Servicio sanitario y un lavamanos.
EXCELENCIAY COMPROMISO

Sede Adminsstrativa: Calle 44 Niamero 10 -13
Bucaramanga, Sanlander
| PBX: 6526666 Linca Emergencias 119-129-139
ﬂ Telefax: Dircecidn General: 6522220
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PISO DESCRIPCION uUso =1
Piso 1 — Zona de/|Un bafio publico con un | Funcionarios y visitantes.
alimentacion sanitario y un lavamanos.
Piso 1 — Zona de | Unalavadoray un lavadero | Funcionarios

limpieza de equipos

Piso 1 — Cocina

Un lavaplatos Funcionarios

Piso 2 — Cuarc de
oficiales de servicio.

Un bafio compuesto cada | Funcionarios
une por un sanitario y un
lavamanos.

Piso 2 — Alojamiento

Tres sanitarios, cuatro | Funcionarios
lavamanos, cuatro orinales
y cinco duchas.

Piso 2 — Sala de Crisis

Dos sanitarios y 2 | Funcionarios y visitantes.
lavamanos.

Subestacion Provenza

DESCRIPCION - uso

Seis sanitarios, dos orinales, un lavaplatos, una Funcionarios y visitantes

lavadora, dos duchas y cuatro

lavamanos

Subestacion Chimita

DESCRIPCION uso

Cuatro sanitarios, un lavaplatos, una lavadora, un Funcionarios y visitantes

lavadero, fres duchas vy cuatro

lavamanos

Subestaciaon Mutualidad

DESCRIPCION uso

Tres sanitarios, un lavaplatos, una lavadora, un Funcionarios y visitantes

lavadero, tres duchas y cuatro

lavamanos

7.5.4 Uso eficiente de energia

El consumo de energia eléctrica en los centros de trabajo estd reflejado en su gran
mayoria por el requerimiento energético para el funcionamiento de equipos de computo,
servidores, impresoras, aires acondicionados, iluminacion de las areas comunes, entre
otras fuentes. Asi mismo, en la Estacion Central se identifica un mayor consumo para el

EXCELENCIAY COMPROMISO

Sede Admimstrativa: Calle 44 Namero 10 -13
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encendido del compresor de equipo de recarga de aire auto contenido, lavadoras,
generadores eléctricos, recarga de |os equipos de comunicacion y linternas, entre otros de
uso diario para las operaciones. Se tiene estimado la disminucion del 5% de lo consumido
de este recurso en el afio 2018.

Por otra parte, se realizé el andlisis de los equipos y elementos que cuenta cada centro de
trabajo y que representa una importante estadistica en el consumo de energia:

Area E Subestacio |Subestacié| Subestacié
EQUIPO Operativa ﬁEr:: 2:::‘": n n n
Est. Central -“8MA | provenza |Mutualidad| Chimita

Equipo de computo 1 25 1] 0 0

UPS 0 1 0 0 0

Servidores 0 o 0 0 0
Sistema de

almacenamiento 0 3 9 4 9
Impresoras |

Fotocopiadoras/Escane 1 5] 0 0 1}

r
Aires acondicionados 3 18 2 0 0
Equipo de recarga de

aire autocontenido : g 9 9 g

Horno microondas 1 1 1 1 1

| Lavadoras 0 0 1 0 1

Mevera 1 0 1 1 1

Televisores 1 B8 1 1 1

| Ventiladores 0 0 2 2 4
Equipo de

comunicacion (Radios) . 4 ! : ;

7.6 MEDICION Y SEGUIMIENTO

? Se evaluara semestraimente el desempefio del Plan de Trabajo mediante los indicadores
relacionados en el Anexo Indicadores de Gestion de SST del Manual del Sistema de
| Gestién de Seguridad y Salud en el Trabajo.

EXCELENCIAY COMPROMISO

E Sede Administrativa: Calle 44 Nameso 10213
Bucaramanga, Santander
PEX: 6526666 Linca Emergencias [19-120-13%
Telefax: Direccion General: 6522224
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7.7 AUDITORIAS

Bomberos de Bucaramanga, realizara auditorias para verificar el funcionamiento del Plan
Integral de Gestion Ambiental, que estara incluido dentro de las Auditorias del SG.SST.
Las mismas seran acordadas, planificadas y aprobadas por la Direccion General a través
del programa de auditorias. Las auditorias se realizaran anualmente y tendran como
objetivo determinar la eficacia y los resultados de las actividades contempladas dentro de
este plan. La auditoria se realizara con base en la normatividad legal, los planes de accian
establecidos y las acciones contempladas en el Plan Integral de Gestion Ambiental y su
alcance dara cobertura a los procesos responsables de la planificacion, ejecucién,
medicion y mejora. La empresa o persona delegada para realizar el proceso de auditoria,
generara el respectivo informe de los hallazgos y recomendaciones, el cual se comunicara
a la Direccion General, el responsable del PIGA y otras partes interesadas, para el
establecimiento del plan de accion a seguir.

7.8 GESTION ADMINISTRATIVA

7.8.1 RECURSOS FISICOS

« Area fisica para la realizacion de capacitaciones
« Equipos y herramientas audiovisuales de apoyo

7.8.2 RECURSOS HUMANOS

= Personal de planta responsable del Plan Integral de Gestion Ambiental (PIGA) vy del
Sistema de Gestion de Seguridad y Salud en el Trabajo SG-SST.

» Contrato de prestacion de servicios profesionales de apoyo al Sistema de Geslion de
Sequridad y Salud en el Trabajo SG-S5T.

» Asesoria especializada por profesionales de la ARL en el disefio y la implementacion
del Plan Integral de Gestion Ambiental (PIGA).

7.8.3 RECURSOS FINANCIEROS

= Los contemplados en el presupuesto de la Entidad, para realizar proyectos de inversién
de fortalecimiento inslilucional, segin necesidades de mejoramiento de condiciones
fisicas y ambientales de los centros de trabajo.
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7.8.4 MATRIZ DE ACCIONES DEL PLAN INTEGRAL DE GESTION AMBIENTAL

El Plan Integral de Gestion Ambiental de Bomberos de Bucaramanga tiene su foco en la
Ejev;u_cién de actividades dirigidas a la gestion de residuos, la optimizacion de los recursos
(servicios publicos domiciliarios) y la disminucion del impacto ambiental resultado de su

gestidn.

ACTIVIDADES

ACCIONES

INDICADOR

FECHA

RESPON |
SABLE

Recoger o proteger los alimentos
gue pueden contaminarse en el
proceso de limpieza,

Eliminar la suciedad mas visible,
sin aplicar ningdn producto:
recogiendo, frotando o cepillandao,

Limpieza de
superficies

Enjuagar previamente, antes de
aplicar cualquier producto,
referiblemente con agua caliente
para evilar acumulacion de
suciedad en el agua de lavado.

Aplicar el detergente o
desengrasante, siguiendo las
instrucciones del fabricante.

Aclarar con agua para retirar los

restos de suciedad y de detergente.

% de
satisfaccion en
limpieza de
superficies

Limpieza habitual

Desinfeccion

Aplicar el desinfectante, leniendo
en cuenta el tiempo de aplicacion y
la concentracian del producto

Aclarar, finalmente, cuando el
desinfectante lo requiera

% de
salisfaccion en
desinfeccion
de superficies

Diario

Parsonal
de azen

Control de plagas
y vectores

= El procedimiento que se lleva a
cabo para la entidad es preventivo.
= Dejar sus puestos de trabajo
limpics y en orden, adicionalmente
no s& dejara ningdn alimento sobre
escritorios ni en la cocina esto con
el fin de evitar su contaminacion v
alteraciones proximas.

= Se debe verificar |a
documentacion el personal que
realizara el procedimiento de
control de plagas v vectores, al
igual que el producto a utilizar,
equipos v elementos de proteccion

Fumigaciones
realizadas /
Fumigaciones
programadas

Dos
veces al
ano

Personal
contratad
O para
llevar a
cabo el
confrol de
plagas y
veclores

Bucaramnanga, Santander
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personal los cuales deben estar en
perfecto estado, de lo contrario no
se podra llevar a cabo la actividad.
= Al iniciar la actividad no debe
haber ninguna’ persona dentro de
las instalaciones, solo/la persona
encargada y con las ¢
especificaciones anteriormente
establecidas.

* Al terminar la actividad las puertas
¥ ventanas de la institucidn deben
permanecer cerradas por un lapso
de dos (2) horas y durante seis (6)
horas no se debe permitir el acceso
de personal.

- Dejar registro fotografico y
documentacion completa.

«Lavar y desinfectar los ténques de
agua potable.

+ Cerrar el registro del acueducto Lavado y Personal

dos dias previos al lavado. desinfeccion contratad

= Verificar que los tanques tengan de lanques 0 para
Lavade Y| aproximadamente un 30% de agua, | realizadas / levar a
desinfeccion  de | con gl fin de efectuar refregado y Lavado y Una vez cabo el
tangues lavado de paredes y pisos con desinfeccion al afio lavado y

dicha agua, de tanques desinfecci

« llenar el tanque una vez terminada | programadas on de

la limpieza y desinfeccion. tanques

= Dejar registro fotografico y

documenltacion completa.
Manejo de | Capacitaciones para el adecuado Capacitacione | Dos Director
residuos  sdlidos | Mmanejo de residuos sdlidos s realizadas / | veces al Administr
ordinarios ordinarios en Bomberos de capacitaciones | afio alivo y

Bucaramanga. programadas Financiero
Manejo de | Capacitaciones para el adecuado Capacitacione | Dos Director
residuos o | manejo de residuos sdlidos 5 realizadas [/ | veces al Administr
desechos ordinarios en Bomberos de capacitacicnes | afic ativo y
peligrasos Bucaramanga. programadas Financiero

Se deben realizar capacitaciones

referentes al mangjo del recurso de

agua, ya que son un medio que

permite crear en la poblacion, una Capacitacione | Dos

conciencia ambiental y mejorarlos | s realizadas / | veces al

habitos de consumos de los capacitaciones | afio

recursos naturales, para minimizar | programadas

de esta forma los impactos Direclor

Bucaramanga, Santander
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energia en las instalaciones de la

Entidad.

Ahorro y  uso | generados al medio ambientea, Administr
eficiente de agua | Se debe realizar verificacion del Verificaciones ativo ¥

ahorro de consumos de agua, con ejecutadas / Bimensua | Financiero

las facturas del cobro del servicio. Verificaciones | |

programadas i

Se deben emprender campafas de

sensibilizacion en la Direccion para | Camparias

concientizar a los usuarios sobre la | ejecutadas / Bimensua

importancia de ahorrar y ulilizar Campanas I

eficientemente el consumo de agua | programadas

en las instalaciones de la Entidad.

Se deben realizar capacitaciones

referentes al manejo del recurso de

energia, ya que son un medio que | Capacitacione

permite crear en la poblacion, una | 5 realizadas /| Dos

conciencia ambiental ¥ mejorar los | capacitaciones | veces al

habitos de consumos de los | programadas ano

recursos naturales, para minimizar

de esta forma los impactos
Ahorro  y  uso | generados al medio ambiente. | Director
eficiente de | Se debe realizar verificacion Verificaciones Adrministr
energia mensual del ahorro de consumos gjecutadas / Bimensua | 444 y

de energia, con las facturas del Verificaciones | | Ei :

i inancierg

cobro del servicia. programadas

Se deben emprender campanas de :

sensibilizacion en la Direccion para | Campafias

concientizar a los usuarios sobre la | gjeculadas /

importancia de ahorrar y utilizar Campanas Bimensua

eficientemente el consumo de programadas |

Anexo: programa PIGA 2020.

7.8.5 SEGUIMIENTO DEL PIGA

El seguimiento del Plan Integral de Gestion Ambiental (PIGA) estara a cargo del Director
Administrativo y Financiero, sin perjuicio de las funciones que pueda ejercer control

interno.

Como minimo debe monitorearse:

a. Cumplimiento de actividades desarrolladas y planeadas.
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b. Recoleccion de estadisticas de consumo de servicios publicos en pesos y en la unidad
de consumo del servicio.

¢. Andlisis de datos con frecuencia trimestral estableciendo recomendaciones en caso de
presentarse incremenlos injustificados en el servicio.

8. HISTORIAL DE CAMBIOS

DESCRIPCION DE LA :
VERSION MODIFICACION FECHA DE APROBACION
01 Versidn Inicial 11-12-2017
02 Revision vigencia 2019 - 2020 05-02-2018
03 Revision vigencia 2019 - 2020
12-08-2019
Se actualiza de acuerdo a la :
0.0 normatividad vigente 1N ¥ e 2020

Bucaramangs, Santander
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9 HISTORIAL DE CAMBIOS ..o TN I e e

1. OBJETIVO

Describir las actividades del plan de Seguridad y Privacidad de la Informacién, con las
cuales se busca cumplir los lineamientos que respondan eficazmente a eventos que
afecten la seguridad de |a informacion, asi como asegurar la continuidad de los procesos
soportados por TI.

9.1 OBJETIVOS GENERAL
1.2 OBJETIVOS ESPECIFICOS

* Implementar el modelo de Seguridad-y Privacidad de la informacién, con el fin de
cumplir con los lineamientos del componente de Seguridad y Privacidad de la
informacion y aplicar la seguridad de la informacion al interior de Bomberos de
Bucaramanga.

* Identificar las aplicaciones y los activos considerados criticos para la operacion de
Bomberos de Bucaramanga entorno a los servicios de TI.

= Establecer los tiempos minimos de recuperacion de servicios de T requeridos en
los que no se vea afectado la operacion de la entidad.

2. ALCANCE

La estructura del Plan se basa en la tematica propuesla por el Ministerio de las
Tecnologias de la informacion y las Comunicaciones MINTIC para el componente de
Seguridad-y-Privacidad de la informacién, como para la continuidad de TI.

Dentro de la gestion de Tl se quiere garantizar que el Plan aplique para todos los
procesos.

3. RESPONSABLE

Direccion Administrativa v financiera

EXCELENCIA Y COMPROMISO
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4. GLOSARIO |

Activo: En relacion con la seguridad de la informacion, se refiere a cualguier informacidn
o elemento relacianadc con el tratamiento de la misma (sistemas, soportes, ‘edificios,
personas...) que tenga valor para la organizacién. (ISO/NEC 27000).

Activo de Informacién: En relacién con la privacidad de la informacién, se refiere al
activo que contiene informacion publica que el sujeto obligado genere, obtenga, adquiera,
transforme o controle en su calidad de tal.

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacion. (ISO/IEC 27000).

Control: son todas y cada uno de las medidas preventivas que se toman para mantener
los riesgos de seguridad de la informacion por debajo del nivel de riesgo asumido. Con el
fin de salvaguardar la informacién. En una defiricion mas simple, es una medida que
modifica el riesgo.

Confidencialidad: Que la informacién solo sea vista por personal autorizado

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativas al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor piblico. Por
su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y senitencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013, art
3)

Datos Personales Privados: Es el dato personal que por su naturaleza intima o
reservada solo [e interesa al titular y para su tratamiento requiere autorizacion expresa del
titular.

Datos Personales Mixtos: Es la informacidn que contiene datos personales publicos
junto con datos privados o sensibles.

Datos Personales Sensibles: se entiende por dato personal de especial proteccion, por
cuanto afecta la intimidad del titular y su tratamiento puede generar discriminacion. NO
puede ser objeto de tralamiento a menos que sea requerido para salvaguardar un interés
vital del titular o este se encuenlre incapacitado y su obtencion haya sido autorizada
expresamente. (Ej. Origen racial o étnico, orientacion politica, convicciones religiosas,
datos biométricos, relativos a la salud, entre otros.)
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Declaraciéon de aplicabilidad: Documento que enlista los controles aplicados por el
Sistema de Gestion de Seguridad de la Informacion — SGSI, de la organizacion tras el
resultado de los diferentes procesos de evaluacion y tratamiento de riesgos y su
justificacion, asi como la justificacién de las exclusiones de controles del anexo A de IS0
27001. (ISO/EC 27000).

Derecho a la Intimidad: Es un derecho fundamental de toda persona, exenta de la
intervencion del poder del Estado o de las intromisiones arbitrarias de la sociedad, este
derecho protege al individuo en temas relacionados con la Salud, inclinaciones sexuales,
costumbres, educacion, y los asuntos de indole personal y familiar.

Disponibilidad: Asegurar que la informacion esté disponible.

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que
por si misma o en asocio con olros, realice el Tratamiento de datos personales por cuenta
del responsable del Tratamiento. (Ley 1581 de 2012, art 3)

Gestion de incidentes de seguridad de la informacién: Conjunto de todas las
acciones, medidas, mecanismos, recomendaciones, tanto proactivos, como reactivos,
tendientes a evitar y eventualmente responder de manera eficaz y eficiente a incidentes
de seguridad que afecten activos de una Entidad. Minimizando su impacto en el negocio y
la probabilidad que se repita.

Informacién Publica Clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado.en su calidad de tal, pertenece al ambito propio, particular
y privado o semiprivado de una persona natural o juridica por lo que su acceso podra ser
negado o exceptuado, siempre gue se trate de las circunstancias legitimas y necesarias y
los derechos particulares o privados consagrados en el articulo 18 de Ia Ley 1712 de
2014, (Ley 1712 de 2014, art 6)

Informacion Publica Reservada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art
6).

Informacion Publica: Es aquella informacion que puede ser obtenida y ofrecida sin
alguna reserva a cualquier persona dentro y fuera de |a entidad y sin importar si la misma
sea informacion general, sin que eso dafie a procesos propios de la entidad.

Integridad: Datos originales. Garantizar que la informacién no sea modificada,
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Interrupcion: Incidente, bien sea anticipade (e]. huracanes) o no anticipados (g]. Fallas
de potencia, terremotos, o ataques a la infraestructura o sistemas de tecnologia v
telecomunicaciones) los cuales pueden afectar una interrupcion de los procesos de la
entidad o calidad del servicio.

Plan de Continuidad del Negocio: documento que describe los procesos vy
procedimientos que una entidad u organizacién pone en marcha para garantizar que las
principales funciones misionales o del negocio puedan continuar durante y despues de un
desastre.

Plan de tratamiento de riesgos Es un documento quedefine las acciones para
seleccionar y aplicar las medidas més adecuadas, con el fin de mitigar los riesgos de
seguridad de la informacion inaceptables, o bien aprovechar las ventajas que pueda
reportarnos.

Punto objetivo de recuperacién (RPO). Punto en el tiempo en el cual los archivos deben
ser recuperados del almacenamiento de copias de seguridad después de que una
interrupcion ocurra.

Punto Tiempo objetivo de tiempo de recuperacién (RTO). Periodo de tiempo en el
cual los minimos niveles de productos y/o servicios y los sistemas, aplicaciones, o
funciones que los soportan deben ser recuperados después de que una interrupcion
ocurra para la continuidad del servicio.

Privacidad: se entiende el derecho que tienen todos los titulares de la informacion en
relacion con la informacién que involucre datos personales y la informacién clasificada
que estos hayan-entregado o'esté en poder de la entidad en el marco de las funciones
que a ella le compete realizar y que generan en las entidades destinatarias |a obligacion
de proteger dicha informacion teniendo en cuenta las Leyes que la soportan.

Riesgo De Seguridad De La Informacién: Posibilidad de que una amenaza concreta
que pueda aprovechar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion; estos dafios consisten en la afectacion de la confidencialidad , integridad o
disponibilidad de la informacion, Cuando la amenaza se convierta en una oportunidad se
debe tener en cuenta en el beneficio que se genera. También se puede generar riesgo
positivo en |la seguridad de la informacion por el aprovechamiento de oportunidades y
fortalezas que se presenten.

Riesgo Positivo: Posibilidad de ocurrencia de un evento o situacion gue permita
optimizar los procesos y/o la gestion institucional, a causa de oportunidades ylo fortalezas
gue se presentan en beneficio de la entidad.
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Seguridad de la Informacién: Preservacion de |a confidencialidad, la integridad y Ia
Disponibilidad de la informacion, ademas puede involucrar otras propiedades tales como:
autenticidad, trazabilidad, no repudio y fiabilidad.

5.

7.

CONDICIONES GENERALES

La Direccion Administrativa y Financiera en conjunto con el apoyo de telematica
administrara los riesgos de seguridad de la informacion para generar, implementar y
monitorear los controles gue permitan mantener Ia confidencialidad, integridad vy
disponibilidad de sus activos de informacion.

La Direccion Administrativa y Financiera en conjunto con el apoyo de telematica
continuara monitoreando la debida actualizacion al inventario de activos de
informacion por parte de cada proceso o area. definiendo al area o proceso de TI
quien recopila la informacién generando un solo decumento con todos los activos de
la entidad.

La Direccion Administrativa y Financiera en conjunto con el apoyo de telematica
continuara monitoreando la debida actualizacién al inventario de la informacion
clasificada y reservada o confidencial teniendo en cuenta su importancia.

. DOCUMENTOS DE REFERENCIA
Modelo de seguridad y Privacidad de la informacién MINTIC.
MARCO LEGAL

*» Manual estrategia de Gobierno en Linea.

« Decreto 1008 del 2018. Por el cual se establecen los lineamientas generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de 1a
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion v las Comunicaciones.

= Resolucion 2999 del 2008. Por el cual se adoptan las politicas de sequridad
para el manejo de la informacion y se dictan otras normas para el uso y
administracion de los bienes y servicios informaticos del Ministerio TIC.
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8. DESARROLLO

8.1.1 Politica de seguridad de la informacién de Bomberos de Bucaramanga.

BOMBEROS DE BUCARAMANGA, se compromete a administrar los riesgos de
sequridad de la informacién para generar, implementar y monitorear los controles que
permitan mantener la confidencialidad, integridad y disponibilidad de sus activos de
informacion en cumplimiento de los requisitos aplicables. De igual manera, promueve
una cultura en seguridad para evitar y administrar incidentes que contribuyan a cada
uno de los procesos tanto internos como externos de Ia entidad.

8.1.2 Plan desarrollado de seguridad y privacidad de la informacién y continuidad
de T

BOMBEROS DE BUCARAMANGA, ha realizado el Plan de Seguridad de la Informacién y
continuidad de Tl que permita cumplir con el objetivo definido en dicho plan, con esto
definimos las actividades que se describen a continuacion:

8.1.3 Realizar el inventario de activos de informacion.

Realizar monitoreo y actualizacion al inventaric de activos de informacién por parte de
cada proceso o 4rea, definiendo al &rea o proceso de Tl quien recopila la informacién
generando un solo documento con todos los activos de la entidad, Io anterior con el fin de
definir la criticidad, los duefios de cada proceso, custodios ¥ usuarios.

Asi mismo se tendra en cuenta la Guia No. 5. Gestion Clasificacian de Activos la cual
brinda y asesora en como llevar a cabo todas las actividades mencionadas con
anterioridad. hitp:/f'www.mintic. gov.co/gestionti/615/articles-
8482 G5 Gestion Clasificacion. pdf.

8.1.4 Inventario de informacién clasificada y reservada

Realizar monitoreo y actualizacion al inventario de la informacién clasificada ¥ reservada o
confidencial teniendo en cuenta su importancia, se hace necesario que Bomberos de
Bucaramanga aplique los debidos controles para el cuidado o preservacion de la
informacion, asi como para su almacenamiento y disposicion final. Para estructurar este
Flan setiene en cuenta la guia para la gestion y Clasificacion de Activos de Informacién.’

8.1.5 Declaracion de aplicabilidad

Cuando se haya aprobado los documentos relacionados con los riesgos de seguridad se
debe elaborar el documento de la declaracion de aplicabilidad gque enmarca los controles

1 MINTIC GESTION Y CLASIFICACION DE ACTIVOS DE INFORMACION:
hitps:/iwww.mintic.gov co/gestionti/§15/articles-5482_GS5_Gestion_Clasificacion pdf
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aplicables para la seguridad de la informacién, se debe indicar si los objetivos y los
controles aplican para Bomberos de Bucaramanga y se debe justificar cada uno de ellos
teniendo en cuenta los que no se incluyan, La declaracién de aplicabilidad debe ser
revisada antes cambios significativos de los elementos de la plataforma tecnolégica y/o
personal. Esta informacion, se debe revisar y aprobar.

8.1.6 Categorizacion de los Servicios de Tl

Realizar el levantamiento de los servicios apoyados por Tl, para medir el nivel de cada
actividad soportada por Tl, es critica para Bomberos de Bucaramanga y necesita contar
con un plan para su reanudacion, las anteriores actividades deberan contar con un tiempo
objetivo de recuperacion (RTO) y un punto objetivo de recuperacion. (RPO) para |la meta
minima de continuidad de T| por producto o Servicio.

8.1.7 Definicion de estrategias de continuidad de Tl

Con el fin de mantener los principios de prevencion de incidentes, deteccion, respuesta,
recuperacion y restauracion de los productos y servicios soportados por Tl y que se
pongan en marcha en Bomberos de Bucaramanga, primero deberan ser aprobadas por la
alta direccién y sensibilizadas al interior de Bomberos de Bucaramanga.

8.1.8 Plan de capacitacién, comunicaciones y sensibilizacion de seguridad y
privacidad de la informacion.

Bomberos de Bucaramanga debe implementar un plan de comunicacion, sensibilizacion
que incluya la estrategia para que la seguridad de Ia informacion se convierta en cultura
institucional, al generar competencias y habitos en toda la entidad, para estructurar este
plan se toma come base la guia No. 14 — Plan de Comunicacién Sensibilizacion y
Capacitacion® este plan se encontrara anexo a este documento.

8.1.9 Plan de transicion de IPv4 a IPv6

Teniendo en cuenta los lineamientos que dicta el Ministerio de las tecnologias de la
informacién y las Comunicaciones (min TIC) y asi cumplir los objetivos de innovacién
tecnolégica que exige el pais, donde todas las entidades deben entrar a un plan de
transicién del protocolo de IPv4 al nuevo protocolo IPVS.

Lo anterior tomando como base la Guia MNo. 20 transicion de IPvd4 a IPvES
(http:/iwww. mintic.gov.co/gestiontil6 15/articles-5482 Guia?3 Transicion IPV4 IPVE. pdf).

ZMINTIC PLAN DE COMUNICACIONES http: fwww. mintic aov. colgesionti/s15/anticles
5482 G14 Plan comunicacion sensibilizacion pdf
3 MINTIC IPVE hitp/fwww.mintic.gov, co/gesliontV 1 5/articles-5482 520 Transicion 1Pv4 1PvE pdf
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8.1.10 Indicadores de gestién de la seguridad de la informacion

Generar o actualizar los indicadores de gestion a la medicién de la efectividad, eficiencia y
eficacia en el modelo de operacién del marco de seguridad y privacidad de la informacion.

8.2 Cronograma de actividades

A -:untin@aciﬁn, se describen las actividades para el Plan de trabajo de Seguridad y
privacidad de la informacién:

Busca definic el estado actuad def

| Plan de Seguridad Plen de integracién Motay | A Coondinar con o Procass de Gessén 1R042020 24NE2020
¥ privacidad de la dal MEP! ¥ Sistma documenla L Adminisirativa la imegracion dal MSP con |a Geslitn
| Infermacian de Gesikin Dactimental
_Cocumants | Slahorer el Fran da Infegraciin (Gessdn da T1) e
Infomme ge Andlisis hig hay &, Caordingr con Control Infema y planeasdan ia ABDER0E SDA20R0 |
oe Fiesgos, docamardo - | revisidn del infonme de Andtsis de Riesgo,
Busca genarar an b. Salictar 1s Aprabackdn gel documento por ia Al
un plan de Comstrucadn  Diraccion (Gestidn da 7))
senuridad Dacleraadn de #Mo hay i Lxpondinar con Corrol Intemo, Planeacion, MOS0 10RO
¥ privadidad Apficatikdsd documanta - Admirestraliva, Conlrsctual, Talento Humino,
alineads con elabarar Jurldhea 1q revigitn da la Daclarscdn do
al propdiss Aplicabibdsd.
s, b. Solicitar la Aprobacitn del documenta por |2 Alls
1., T e Direccion {Gastion do T1) it
Flan de En a. Desamoliar &= adividedes relaconadas on al 210X A 2200
COMAIICECN, Aprohacion Anesn del prasenta documents
sensiblzacitn y
Lacian [Anee
al plan da
| ! Seguridac y
! . ) Pﬁm x. 1
luiﬁﬂpﬂﬂéﬁﬂ Busca desarrollar las acciones definidas en el plan de seguridad y privacidad,
SEGURIDADY |
| PRAMCICAD DE
L& INFORMACION
¥ DELDS
SISTEMAS DE
INFORMACION ) ! i
Gestidn de Busca Dosumais con in Para . Elaborar l estrafegia de plandicesitn y contml DEDAEICT) TRDTI2020
Rlesgos de oresegar los aclratagia da sonelruccitn Operadaral
dy danachos do plarificackiny b.  Sobctar s Aprooecidn del docimano por ta Alta
Privacidad do ia los LUERoE control oparacicnal Diraccidn {Gesion de T1)
Mt L deldentidady ) iema el Para & Redlizar infomes irimesiries de (2 sjecucion dal AMEO20 AR
Mmejorer ejecuciin dal plan consirLocidn Plan lvepa de aprobedo el Plan de Tratamiento
I8 DvBRE A | o irasamients de de Riesgas,
POFNZIEN | resgos L . _
il Indicadares de En resisitn #,  ERborarlos Indcadones de Gestién, 247032070 1BDEB020
s de i oessan gel WSP| b, Salictar |a Aprobaciin de s ndicadores por la
i Al Direccifn (Gesbdn da TI)
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Imf!mca_ciﬁn_ Blan oa Cenlrol Fara & Elborar el Plan de Control Operacianal 17MA2020 ZAMEL20RE
vatloradidr, Operacional tonstnuccion | b Solicder la Aprabackin el dommnento par la Alts
| tratamienta y Direccitn (Gestidn ga TI)
miligacim
e o riesgos
48 jog.
sislameas oa
Informacion -
M’ﬁggmﬂﬁl.iﬂm% Busca desarrollar actividades para la evaluacion y mejora de los niveles de seguridad y privacidad de la
CONTINGD : i informacion y los sistomas de informacian
Evaluacitn del Busca hacer | Mande Molmy | a Efabarar o Plan da segumicnin, mveluacion, Pz a
Desempefio le= modicicnes | seguimienio, docymenhs anidiisis ¥ ragultadas MSF partir dal
| recEsanas evaluacian, ardliss SnEUNdD
| para calificir ¥ resultackas del semeshe dol
la MSFI, J mfio 2020
QEERICon y Fran de Audilodas No hay 4. Epculer ol Fan ge Auditonas establecico por  Realizar &
eductradad oa It documaris Controd Irianma At del
las rasuiiados, de (Contrel itemes) SIgunda
cooirnies, ACLECCS 8 o | samagire dal
astableciands | sstaHeddo on el aflo 2020
niveles da plin de audiories ,
cumglimiento Resultacns da la Mo hay 1 Gienerar ko6 resotadces de 1a gudiloda interma Reakzar 3
¥ae audronia inbare al Anzumerdn confoeme 3 jo estatdecida en o plan de parr ded
profecatn de | MSFL de acuando & awditoria. SEQUNGT
] lo establpcdo an el Centrof nbanmo) semesine del
pPrrcipias de plan de audilodk Ak 2000
segqunicag y
| prvaadad i
| dn la Docurmento con ml e Fiary a Generar ol Pian da Mejoramieto confoms & Realzara
| imormacitn plan da gncumento log pasultacios o 1R Budilori. pairtir cied
mejoramisnbo {Pracesa de Ti) seguUnds
BEMEste del
afie 2020
Documento con al Mo hay a Efabarar & documanto consolidaco con las Haalizar a
sonsolidada da las docurmEnta Buditorias malizedes o8 acuendo al plan de parrtir cal
r audilodas audiborlas segqundo
roalizadas di SEmEsing Jdi
acwando con e plan afio 2020

[ e aditorfas

8.3 Evaluacion y sequimiento

Una vez implementadas |as anteriores actividades, el Plan de Seguridad y Privacidad de
la Informacion, se debe evaluar anualmente para medir la efectividad de las acciones
tomadas a fravés de los indicadores definidos anteriormente, que permitan evaluar la
interaccion entre el modelo de seguridad y privacidad de la informacion y la aplicacion de
la Ley de Transparencia y Acceso a la Informacién Publica.

8.3.1 Descripcién general del plan de capacitacion, sensibilizacién Yy comunicacion

Bomberos de Bucaramanga ha estructurado el plan de Sensibilizacion de Seguridad y
Privacidad de la Informacion que busca que todos los funcionarios y colaboradores
cumplan con la Politica de Seguridad y privacidad de la Informacién mediante actividades,
capacitaciones, talleres y socializaciones.

El plan sera disefiado e implementado para seguir los requerimientos exigidos por
Gobierno Digital.
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8.3.2 Disefio del plan de capacitacién, sensibilizacién Yy comunicacién.

Para el disefio del plan' se detallan los medios y herramientas de comunicacién gue se
tendran en cuenta para la ejecucion del plan:

No Medios y Herramientas

1 Folletos

2 Correo Masivo

3 Protector de Pantalla =

4 Charlas con los temas correspondientes a Ia |
seguridad de la informacidn

Todos los funcionarios deben ver la informacién entregada de sensibilizacién como una
responsabilidad compartida, en |a actual vigencia algunos temas seran los siguientes:

Administracion de Contrasefas.
Politica de Seguridad de la Infermacion
Seguridad de la Infermacion en el puesto de Trabajo

« Seguridad para los dispositivos USB
Medidas de seguridad para la informacion clasificada y reservada
Gestion de Incidentes (como reportar, que puedo reportar)
Amenazas y Vulnerabilidades Comunes.

Las fuentes de informacién puedes ser de conferencias de seguridad, holetines de
CSIRT-PONAL, organizaciones relacionada con seguridad de la informacidn, todos estos
temas seran presentados a través de los medios descritos anteriormente.

8.3.2.1 Materiales para el plan de capacitacion, sensibilizacién y comunicacidn.

» Infraestructura: Las actividades de capacitacion y socializacion se
desarrollaran en las instalaciones de Bomberos de Bucaramanga en la sala
de Juntas o sala de Crisis.

« Equipo y ofros: conformado por los equipos multimedia, video Beam,
portatil, etc.

EXCELENCIA Y COMPROMISO
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8.3.2.2 Instrumentos de sensibilizacién

Con el apoyo de comunicaciones internas se requiere disefiar una estrategia de
comunicacion para sensibilizar al personal de Bomberos de Bucaramanga en temas de
seguridad de la informacién y dar cumplimiento a la estrategia de Gobierno Digital, para
lograr este fin se requiere de las siguientes actividades.

e ldentificar con una imagen y nombre que represente los temas de seguridad y
privacidad de la informacién.

* Captar la atencion de los funcionarios y colaboradores de Bomberos de
Bucaramanga para que participen con las actividades de seguridad y privacidad de
la informacion.

» Entrega de folletos para los casos que se requieran.

» Socializar los videos de seguridad de Ia informacion, disponibles en la pagina de
enticconfio.gov.co.

8.3.2.3 Acciones para la comunicacién y sensibilizacion.

* Temario: Politica de Seguridad ¥ Privacidad de la Informacion
= Responsables: Direccion Administrativa y Financiera — area de Telematica.
* Metodologia a utilizar: Correos masivos.

8.3.2.4 Logros esperados.

« Comprometer a todes los funcionanos y contratistas con la seguridad de la
informacién.

8.3.2.5 Instrumentos de medicion

Para-medir la percepcion de la Sequridad y Privacidad de la Informacion, se disefiaran
encuestas que-se aplicaran por lo menos dos veces al afio con el fin de determinar que se
debe mejorar en el plan.
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CRONOGRAMA DE ACTIVIDADES

No. Actividad Objetivos Medios Fecha de Frecuencia
Ejecucion
1 Dizefar la estrategia para la | Generar | una campana | Definido por Segundo semestre
campana de sensibilizacion y | efectiva  en  donde  los COMUNICACIONES 2020
comunicacion con el apoyo de | funconarios . participen | intemas
COMUNICAciones mlemas activamenie
Z | Socializacdn  Poliica  de | Lograr  gue lodos  en | Comeo. Segundo semestre | 1 vez al afio o
Segundad de la Informadian, Bomberos de Bucaramanga 2020 cuanda se
CONQZGEN 5LS requiera
responsabilidades e
saguridad de la informacian
3 | Boletines informativos Informar  acerca’ de las | Correo Primer- Sequnda Mensual
dltimas AMenazas semestre 2020

informaticas v I:-:I"furn‘:ﬂ de

contramesiar
4 Encuestas de Segunidad de la | Conocer el grado  de | Coreo WMasiva Sequndo semestre | Minimo una vez
Infarmacion conooimienta._adquiride  de | (Encuesta) 2020 al ano
acuerdo 8 las actividades
realizadas en seguridad de
I la informacitn =
9. HISTORIAL DE CAMBIOS
VERSION DESCRIPCION FECHA
1.0 Creacion del documento 2020/03/02
Se cambia el encabezado de acuerdo a la
modificacion del instructivo de documentos y se le :
AL agrega al plan el punto 5 que habla de Junio 11 de 2020
condiciones generales. = i
1.0 Se actualiza el cronograma de actividades Agosto 26 de 2020

Sede Adrmimistrativa: Calle 44 NMdmero 10 13
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1. INTRODUCCION

El presente documento da a conocer el Plan Estrategico de Gestion Humana, teniendo en
cuenta los requerimientos del Decreto 1499 de 2017 y el Manual Operativo emanado por
el Consejo para la Gestion y el Desempefio Institucional en el afio 2019,

Teniendo en cuenta que MIPG, “concibe el Talento Humano como el activo mas importante
con el que cuentan las entidades, y que en el marco de los valores del servicio publico
contribuyen con su buen desempefio en el cumplimiento de los objetivos Institucionales y a
la prestacion del servicio de manera eficiente, por tanto una de las primeras areas en las
que se puede crear valor es la Talento Humano, entendido como el servidor publico, en el
cual la actitud y la conducta son vitales a la hora de pretender aplicar las Politicas de Gestion
y Desempefio de Talento Humano y la gestion que logre realizar el Area de Talento
Humano, el cual en este caso, esta a cargo de la Direccion Administrativa ¥ Financiera.

Estas Politicas que requieren ser aplicadas a la gestién que hacen los servidores publicos,
como son la Politica Gestion Estratégica del Talento Humano gue para su implementacion
requiere agotar cinco etapas como son: 1. Disponer del Conocimiento; 2. Diagnosticar la
Gestion Eslrategica del Talento Humano. 3. Elaborar un Plan de Accidn 4. Implementar el
Plan de Accion 5.Evaluar la gestidn; todo ello a que conlleve paso a paso a lograr resultados
en la Gestion Estratégica; asi como la Palitica de Integridad que requiere se fomentada e
interiorizada en todos los servidores, sin discriminar el tipo de vinculacian.

En la Guia de Gestion Estratégica del Talento humano orienta con respecto a la politica
Estratégica del Talento Humanao, describe el ciclo de vida del servidor publico en la entidad,
el cual debe tenerse en cuenta.
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2. MARCO LEGAL

El Plan Estratégico de Gestion del Talento Humano, fue construido desde el marco de
normatividad legal vigente aplicable al Talento humano:

Normatividad

Descripcién

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1053 de |

2015, Detreto Unico Reglamentario del Sector
Funcién Pdblica, en lo relacionado gon el Sistema de
Gestion establecido en el artfeulo 133 de la Ley 1753
de 2015

Modelo i"ntegradu de Planeacitn y Gestion
MIPG V3

Manual operativo

Ley 909 del 24 de Septiembre de 2004

Expide normas que regulan el empleo pablico, la
carrera administrativa, gerencia publica v se dictan
otras disposiciones.

Ley 909 del 24 de Septiembre de 2004

Literal b. articulo 15 del Capitule 11, el cual establece
“Elaborar el Plan anual de vacantes y remitirlo al
DAFP, informacion que serd utiizada para la
Planeacion del recurso Humano vy formulacisn de
Politicas.

Ley 1064 del 26 de Julio de 2008

Establece normas para el apoyo y fortalecimiento de
la educacion para el trabajo v el desarrollo humano,
establecida como educacion no formal en la ley
general de educacion.

| Decreto 1083 del 26 de Mayo de 2015,

Decreto 648 de 2017 Por el cual se modifica y
adicional el Decreto 1083 de 2015

Por medio del cual se expide el Decrelo Unico
Reglamentario del Seclor de Funcién Publica

Decreto 815 de 2018

FPoe el cual se modifica el Decreto 1083 de 2015,
Reglamento Unico Reglamentario  del sector
Funcion Puablica, en lo relacionado con las
Competencias laborales generales para los empleos
_publicos de los distintos niveles jerarquicos.

Decreto 1072 del 26 de mayo de 2015

Decreto Unico Reglamentario del Sector Trabajo

Cadigo de Integridad del Servidor Pablica 2017

El Departamento Administrative de la Funcion
Piblica crea el Codigo de Integridad para ser
aplicable a todos los servidores de las entidades
Publicas de la Rama Ejecutiva Colombiana

Resolucion 111 del 27 de marzo de 2017

Por el cual se definen los Estandares Minimos del
Sistema de Seguridad y Salud en el Trabajo para
empleadores y Contratantes.

Resolucian 390 del 30 de mayo de 2017

Mediante la cual se actualizar el Plan Nacional de |
Formacién  Capacilacién para los  servidores
Publicos.

Circular No. 005 de 2014

Comision Macional del Servicio Civil
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3. CONTEXTO ESTRATEGICO BOMBEROS DE BUCARAMANGA'

El Plan Estratégico de Gestion Hurmana, que presentamos en este documento debe estar
alineado con la Mision, Vision, Objetivos Estratégicos de la entidad.

3.1 MISION

Bomberos de Bucaramanga es una entidad publica que presta un servicio esencial
enfocado a la prevencion vy atencion integral del riesgo, capacitacion y formacion, con
personal competente y equipos especializados, para salvaguardar la vida, ambiente y
bienes de la comunidad.

3.2VISION

Ser reconocidos en el 2024 a nivel nacional, como la entidad bomberil oportuna y efectiva
en la prevencion y atencion del riesgo ¥ emergencias en el departamento de Santander.

4.ALCANCE

El Plan Estratégico de Talento Humano inicia con el diagnéstico de la Gestion del Talento
Humano y termina con seguimiento y control de Ias acciones planteadas y ejecutadas.
Por tanto aplica a todos los servidores publicos de carrera, libre nombramiento y remocion,
Provisionalidad y contratistas de la entidad.

5.0BJETIVO GENERAL

Plantear la formulacién y organizacion de las Politicas de Gestién de Desemperio
Institucional, Planes Institucionales y acciones requeridas para la Gestion Estratégica de
Talento Humano (GETH), que conlleven a la organizacion y contribuya de manera
significativa al fortalecimiento de éste en Bomberos de Bucaramanga, bajo los principios
de integridad y legalidad.

6.0BJETIVOS ESPECIFICOS:

¥" Implementar las Politicas de Gestion y Desempeifio Institucional para la Gestion del
Talento Humano; Polilica de Gestién Estratégica del Talento Humano y Politica de
Integridad para la entidad, mediante el desarrollo de acciones programadas,

v Plantear el plan de Capacitacién del area Administrativa teniendo en cuenta las
necesidades de capacitacion de los servidores publicos que propicien el
fortalecimiento de las Competencias laborales.

¥ Plantear el plan de Bienestar, Estimulos e Incentivos que propenda por el
mejoramiento de la calidad de vida los servidores y fortalezca el sentido de
pertenencia con la entidad,

v Fortalecer y desarrollar los conocimientos y habilidades de los servidores mediante
la ejecucion del Plan Institucional de Capacitacion.
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¥" Promover la cultura de la prevencion, el manejo del riesgo en el entorno laboral y el
autocuidado mediante la promocion e implementacion de |a Politica v del Plan

. Estratégico Anual del Sistema de Seguridad y Salud en el Trabajo.

¥ Promaover e interiorizar el codigo de integridad en todos los servidores publicos de
la entidad.

" Dar a conocer a los servidores de la entidad mediante el programa de Induccién y
Reinduccion |a importancia de implementar la Gestion Estratégica del Talento

- Humano en la entidad. |

7.MARCO CONCEPTUAL DE LA GESTION ESTRATEGICA DEL TALENTO HUMANO:

El Modelo Integrado de Planeacion y de Gestion: es un conjunto de conceptos, elementos,
criterios que permiten realizar la gestion de las entidades, para dirigir, planear, gjecutar,
hacer seguimiento, evaluar y controlar la gestion en el sector publico, para generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas
de los ciudadanos con integridad y calidad en el servicio: para lo cual enmarca su gestion
en la calidad y Ia integridad, de tal manera que genere valor publico a través de la entrega
de resultados que satisfagan las necesidades de los ciudadanos

Implementar MIPG requiere de un Cambio Cultural, para |o cual es pertinenente promover
cambios concretos en las percepciones y actitudes de los servidores publicos y de los
ciudadanos, es decir, la modificacion de comprortamientos a través de la generacién de
habitos distintos y que esas transformaciones culturales sean reales y se sientan concretas
en la administracion publica, permitiendo generar confianza de los ciudadanos en las
entidades e instituciones. Es por tanto; necesario una transformacion en las entidades
publicas, un cambio cultural en la manera en que los servidores entienden ¥ dasumen su
labar,

El Modelo Integrado de Planeacion y de Gestion concibe al talento Humano como el activo
mas importante con el que cuentan las entidades y como el gran factor critico de éxito que
les facilita la gestion y el logro de sus objetivos y resultados; por tanto, se traduce en generar
resultados convalores, servidores comprometidos, aumento de la capacidad institucional y
una informacion confiable y oportuna.

8.CARACTERIZACION DE LOS EMPLEOS

La entidad requiere contar con informacién precisa y disponible de los empleados puiblicos
y de sus empleos de manera que las caracteristicas tanto de los empleos como de las
personas que conforman la planta global sea confiable y pueda plantear acciones que
propiecen un escenario adecuado para la propuesta de acciones y estrategias gue
propendan por el fortalecimiento del talento humano de la entidad, priorizando en aquellas
variables que presentan debilidad y generando oportunidades de mejora en aquellas que
evidencien fortalezas.
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8.1 Ci'a_racterizaciﬁn de los servidores

La -entidad cuenta Ia;infun;nacién relacionada con los servidores, relacionada
antigiiedad, edad, género, tipo de vinculacion, experiencia laboral,
primaria del Talento Humano. '

con
como informacion

Tabla 1 Empleos por Género

A== S
; J  Distribucién de Ia Poblacién por Empleos Provistos
- Niveles | No. Cargos [ No.Empleos | No. Empieos ="
Mujeres Hombres

Directivo 2 1 1,1% 1 1% 0
Asesor 2 1 1,1% 1 1% ]
Profesional 2 1 1,1% 1 1% 4]
Técnico 2 1 1,1% 1 1% 0
Asistencial 87 5 55% |77 85% 5 ]
Total 95 9 10% [ 81 | 90% 5

Fuente:Elaboracion propia Direccién Administrativa y Financiera

Tabla 2 Distribucién de los servidores Pdblicos por nivel de escolaridad

Fuente:Elaboracién propla Direccidn Administrativa y Financier edad
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Tabla 3 Distribucion de los servidores Plblicos por Rango de tiempo de servicio prestado {Antigidedad)

- Tiempo de Servicio prestado a la entidad (Antigiiedad)
Rango de Tiempo de Administrativos | Operativos | Total Y%
- servicio:
Menos de 1 afo 4 & F S]
1a4 anos 1 19 20 22
5a9afios ] 8 8 9
10 a 14 anos 1 7 g 9
B 15a 19 afios ] 5 7 8
20 a 24 anos ] 5 5 5
25 a 29 afios 2 24 26 28
I 30 a 34 afios 1 7 8 9
' 35 a 39 anos 0 1 1 1
40 0 mas anos de servicio 0 1 1 1
Total 11 80 91 100

Fuente:Elaboracitn prepia Direccion Administrativa y Financierr adad

Tabla £ Distribucidn de los Servidores por edad

Distribucién de los Servidores por edad
Rango de edad Administrativos | Operativos | Total %
De 18 a 19 afios 0 ] 0 0
De 20 a 24 afios 0 3 3 3
De 25 a 29 anos 0 5] 6 i
De 30 a 34 afos 2 7 9 11
De 35 a 39 afos 1 5] T 7
De 40 a 44 afios 1 5] 7 i
7 De 45 a49 afios 0 9 9 10
De 50 a 54 afos 4 19 23 25
De 55 a 59 arios 1 17 18 20
De 60 a 64 afios 2 6 8 g9
De 65 a 69 afios g 1 1 1
Total 11 80 g1 100
Fuente:Elaboracion propia Direccion Administrativa ¥ Financigra
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Tabla 5 Distribucion de los servidores por categoria en la Gaja de Compensacidn

Fuente: Base de datos Comfanalco Santander

Poblacion por Categoria en Ia Caja de Compensacién
Categoria Total %
B 6 7
G 85 93
Total 91 100

Tabla B Distribucién de beneficlarios de los servidares on la Caja de Compenaacidn

Distribucién de beneficiarios de los servidores en la Cajade
L] J Compensacion
Categoria Total %
Hijos B0 41
Padres 23 16
Conyuges 62 42
Sobrinos 2 1
Total 147 100

Poblacién por edades de beneficiarios en la Caja de

Compensacion
Categoria Total %
Menor de 1 afio 0 0
1a 4 afos 5 4
Salafios 12 10
10 a 14 afios 16 12
15a 19 afos 27 20
20 a 24 afios 1 1
25a 29 afios 2
30 a 34 afios iy 9
35a 39 afos 5 4
40 a 44 afios 10 a8
45 a 49 anos 10 2]
50 a 54 afios 6 4
o5 a 59 afios a8 6
60 a 64 afios 2 1
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65 a 69 afios 2 1
70 a 74 afios 4 3
75a79 afios 8 B
80 a 84 afios 0 0 ]
85 afios o mas 2 1
Total 132 100

Tabla 7 Distribucion por edades de los beneficiarios en la Caja de Compenaaciin

Fuente:Elaboracidn propia Direccion Administrativa y Financicra
)

8.2Caracterizacion de los empleos

La planta de personal de Bomberos de Bucaramanga esta conformada por 92 empleos,

los cuales estan conformados por (10 empleos) del personal Administrativo y (87) que
corresponden al personal de Operaciones, distribuidos en un nivel jerarquico y tipo de
cargo, de la siguiente manera: ' ! |

|

Takla & Emplecs portipo de cargo y nivel

Distribuién de Empleos por tipo de Cargo y Nivel
Niveles Planta Global %
Directivo 2 2%
Asesor 2 2%
Profesional 2 2%
Técnico 2 2%
Asistencial 87 92%
Total 95 100%

Fuente: Elaboracidn propia Direccion Administrativa y Financiara

DISTRIBUCION PLANTA GLOBAL

Directive
%

POR NIVELES

W Directivo

B Asosar

M Profesional

B Técnico

W Asist

&=

1al

|
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Tabla 10 Empleos por tipo de Cargo

Distribucion de la Poblacién por tipo de Cargo
Niveles Administrativo | Operativos | Total %
Carrera Administrativa 3 52 55 651%
Provisionalidad 3 ' 28 31 34%
' Libre Nombramiento y 4 0 4 4%
Remocion
| Periodo 1 0 1 1%
Total 11 80 81 100%

Fuente:Elaboracion propla Direccion Administrativa y Financiara

Es de destacar que Bomberos de Bucaramanga cuenta con personal contratista, para el
apoyo en los planes, programas y proyectos que la entidad desarrolla para el cumplimiento
de su mision Institucional, contando con personal cualificado para el desarrolio de las
actividades contractuales que no alcanzan a ser cubiertas por el personal de planta de |a
entidad.

POBLACION POR TIPO DE CARGO

Libre Periodo |
Nombramiento v, 1%
Remocion

Carrora
Administrativa
&1%

Carrera Administrativa = Provisionalidad

* Libre Nombramiento y Remocidn = Periodo

9 POLITICA GESTION ESTRATEGICA DEL TALENTO HUMANO

La Politica Gestion Estratégica delTalento Humano para Bomberos de Bucaramanga fue
formulada y adoptada mediante Acto Administrativo: ¥ su implementacién se realizara de
acuerdo con las estrategias disefiadas en el presente .
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9.1 Disponer de la Informacién:

Es necesario que la entidad disponga de informacion actualizada y confiable para la gestién
de los servidores, entre otra, como la siguiente:

1. Marco normativo de la Gestién del Talento Humano, Objetivo de la Gestién del
Talento Humano, metas y planes del Talento Humano, Planeacion Estratégica
Mision, Vision, Objetivos Estratégicos de la entidad.

2. Caracterizacion de los servidores: antigliedad, nivel educativo, edad, genero, tipo
de vinculacién, experiencia laboral entre otros.

3. Caracterizacion de los empleos: Planta de personal, perfiles de los empleos,
funciones, naturaleza de los emplecs, vacantes entre otros.

4. Informacion adicional que conduzca a la caracterizacion precisa de las necesidades,
intereses y expectativas de los servidores que permitan identificar posibles
requerimientos de capacitacién, de bienestar, de seguridad y salud en el trabajo.

9.2 Diagnéstico la Gestion Estratégica del Talento Humano

Para el desarrollo de la etapa I, es fundamental implementar acciones adecuadas para
fortalecer el liderazgo y el talento humano. pero para ello es imprescindible conocer e
estado en el que se encuentra la gestion estratégica del talento humano de la entidad: es
asi como tendremos en cuenta y utilizaremos para esta fase una de las herramientas de Ia
politica como es la matriz de la GETH, integrada en el autodiagndstico de MIPG, Ia cual
contiene las variables que el area debe cumplir como requisito para agjustarse a los
lineamientos de la politica.

9.2.1 Resultados Matriz de GETH, mediante el Autodiagnéstico de Talento Humano

Para el desarrollo de las etapas de la Politica de Gestion Estrategica de Talento Humano
de MIPG, Conocimiento y Diagnéstico; durante el primer semestre de 2020 se realizo el
Autodiagnostico del Talento Humano, mediante el el cual se identificaron las fortalezas y
debilidades o aspectos a mejorar, en el drea obteniendo un puntaje de 72.3 sobre 100, que
presentamos a continuacion:

POLITICA GESTION CETRATE GINA DEC TALESTO 1021 AR

El resultado obtenido de acuerdo con el Manual Operativo y con la Guia de Gestién
Estratégica del Talento Humano indica que el nivel de madurez en el gue se encuentra la
Entidad es transformacion (61-80/100), el cual representa un estado avanado de 1a gestion;
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es decir, se cumplen los requisitos de la politica: sin embargo es necesario desarrollar
estrategias que permitan no solamente cumplir con los requisitos sino fortalecer el drea.

10 AGCIONES PARA LA IMPLEMENTACION DE LA POLITICA GESTION
~ ESTRATEGICA DEL TALENTO HUMANO

Para operativizar el Plan Estratégico del Talento Humano se requiere que la Politica
Esfratégica de Talento Humano se establezca mediante acciones efectivas  que sean
gjecutadas en las Rutas de creacion de Valor, con el propésito que este proceso se
estructure de manera dinamica y efectiva, que conduzca a la creacion de valor pliblico,
estas son: !

|
Ruta de la Felicidad: La felicidad nos hace productivos.
Cuando el servidor es feliz en lo que hace en |a ejecucion de sus actividades laborales que
a diario realiza, la tendencia es ser mas productivo ¥ competente, para lograrlo es necesario
propiciar escenarios que sean también adecuados logrando un armonioso equilibrio entre
lo actividades de trabajo y la vida personal, que puedan implicar cambios positivos lo cual
impacta en la entrega de un servicio con eficiencia y efectividad.
En esta ruta pueden contarse con tematicas como: Seguridad vy Salud en el Trabajo, clima
organizacional, Promocién y Prevencion en la salud. Mejoramiento Individual, Programa de
Induccion y Reinduccidn.
Ruta del Crecimiento: liderando talento
La caracteristicas de las que un lider debe apropiarse a la hora de crear valor y liderazgo
es indispensable, la seguridad en si mismo, |a capacidad de saber comunicar y de hacerlo
de manera oportuna y la creatividad tanto en la resolucién de conflictos como en |a creacion
de oportunidad es indispensable en esta ruta ya que deben tener claro, que lograr el
cumplimiento de los objetivos institucionales no solo significa un reporte de indicadores sino
contar de manera proactiva con las personas que componen su equipo de trabajo, portanto,
ser motivadores es un asunto indispensable; debido a que de ello depende que se generen
espacios de desarrollo y crecimiento al interior de los procesos y de la entidad como
ejecutores de actividades que conllevan al cumplimiento de las metas.
Esta ruta esta relacionada con tematicas como: Capacitacion basada en necesidades de
cada puesto de trabajo, desarrollo de competencias, trabajo en equipo, clima laboral,
integridad, Induccion y Reinduccién, interiorizacién de valores, cultura organizacional,
estilos de direccion, comunicacion e integracion.
Ruta del Servicio: al servicio de los ciudadano
Lograr que la transformacion cultural sea un propésito y tendencia en los servidores debe
ser el propdsito de Bomberos de Bucaramanga, pero concebido desde el desarrollo de
competencias, propiciando el bienestar de cada uno de los funcionarios pueden establecer
una ambivalencia que genere la conviccion vy la actitud hacia la entrega del servicio al
ciudadano de manera eficiente y efectiva agregando valor en cada uno de sus acciones;
orientada a mejorar la forma de pensar sobre el desarrollo de su gestion, en el cual deben
estar siempre presentes el compromiso y la motivacion.
Esta ruta se relaciona con las siguientes tematicas: capacitacion, bienestar, incentivos,
induccion y reinduccion cultura organizacional, evaluacién de desempefio, cambio cultural
e integridad.
Ruta de la Calidad: la cultura de hacer las cosas bien
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La satisfaccion de la ciudadania de Bucaramanga con los servicios entregados por
Bomberos de Bucaramanga se determina en el grado de satisfaccion y por la imagen que
los ciudadanos perciben de la entidad, en este caso para entidad, |a satisfaccion esta
basada en la confianza. Es por ello tan imprescindible lograr posicionar una imagen del
personal de la entidad enfocada en prini:ipins y valores; siempre en la busqueda de hacer
las cosas bien, logrando en el dia a dia con cada actividad realizada un posicionamiento en
la mente de la comunidad.  Esto esta ligado a que en la Gestion Estratégica del Talento
Humano se hagan revisiones periodicas y objetivas del desempefio institucional y de las
personas. l
En esta ruta se relaciona las tematicas relacionadas con la evaluacion del desemperig,
acuerdos de gestion, cultura organizacional, integridad, andlisis de razones de retiro,
evaluacién de competencias, valores, gestion de conflictos.

Ruta del Analisis de datos: conociendo el talento

El analisis de datos, es una oportunidad de mejora para la GETH, si tenemos en cuenta
que la entidad debe “Disponer de una informacion” para la gestién del Talento Humano
basada en datos; que usada de manera eficiente puede conducir a toma de decisiones
adecuadas y pertinentes para la entidad, convirtiendo una debilidad detectada en un
oportunidad de mejora que contribuyen en el desarrollo, crecimiento y fortalecimiento del
talento humano.

Esta ruta se relaciona, entre otras, con las siguientes tematicas Planta de personal.
caracterizacion del talento humano, Plan de vacantes, Ley de cuotas, identificacion de
necesidade, SIGEP.

Cada ruta de Creacion de Valor conlleva a fortalecer la Gestién Estratégica del Talento
Humano; Bomberos de Bucaramanga obtuvo las siguientes calificaciones de 1/100:
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Durante la implementacion, se espera en el cuarto trimestre de la presente vigencia, que la
entidad realice un seguimiento al interior de las acciones implementadas para verificar que
esten siendo efectivas y obteniendo los resultados esperados.
Del analisis de los resultados anteriores la entidad puede identificar aspectos como:
1. El estado actual de la GETH en Bomberos de Bucaramanga, que como se observa
a pesar que cumple con los requisitos basicos, se requiere una gestion dinamica y
efectiva para la implementacion de la Politica de Gestion Estratégica de Talento
Humano y de Integridad mediante acciones que conlleven a lograr la meta esperada.
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Bomberos de Bucaramanga con un puntaje del 72.3 en la matriz GETH del
autodiagnostico, se encuentra en el nivel de transformacion Y que requiere acciones
Inmediatas para alcanzar el nivel de consolidacion.

El Estado actual de las rutas de creacién de valor. va bien encaminado; en este
sentido se debe continuar con las actividades de: Seguridad y Salud en el Trabajo,
clima organizacional, Promocién y Prevencion en la salud, Mejoramiento Individual,
Programa de Induccion y Reinduccion.

En la Ruta del Analisis de datos se requiere implementar acciones que conlleven
a que los funcionarios de la entidad puedan comprender el uso de los datos como
fuente primaria de informacion y encontrar la oportunidad de mejora a través de una
correcta interpretacion lo cual puede generar una mejora continua en el proceso.

En la variable:

La Ruta del Crecimiento: Liderando Talento; requiere una revisién por parte de la
alta direccion, es preciso determinar con claridad que es lo que se quiere lograr
como hacerlo, se debe establecer claramente cual es |3 misién de Bomberos de
Bucaramanga proyectando la visién hacia donde se debe dirigir los esfuerzos y que
los funcionarios se sientan motivados inspirados en la confianza, el entusiasmo
logrando generar el compromiso aunado en una cultura organizacional basada en
valores en su quehacer diario que logre despertar el sentido de pertenencia; por lo
cual las acciones y decisiones estratégicas gue se emprendan en este sentido
deben ser comunicadas, conocidas e implementadas de manera efectiva, dado que
la vision del lider pueda verse materializada en acciones concretas para que tenga
sentido y pueda inspirar y desafiar a los equipos de trabajo a superarse y lograr la
eficiencia.

Calificacién por Rutas de Creacion de Valor:
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El responsable de talento humano debera establecer mecanismos para hacer el
seguimiento de las acciones implementas. En el formato de plan de accién se incluye
como uno de los pasos, la revision de la eficacia de las acciones implementadas para
analizar si tuvieron el impacto esperado.
Ademas de este seguimiento, la gestién se evaluara a través del instrumento de politica
disefiado para la verificacion y medicién de la evolucion de MIPG- el FURAG. Mediante
este instrumento se evaluara el estado de la GETH en la entidad. De esta manera, estaran
. articulados los instrumentos de la politica: la Matriz GETH como instrumento de diagnostico,
’ el Formato de Plan de Accién como herramienta para priorizar y enfocar la gestion y el
FURAG como instrumento de evaluacion de la eficacia de la politica.

CRITERIOS DIFERENCIALES DE LA POLITICA DE GESTION ESTRATEGICA DEL
TALENTO HUMANO

Los criterios diferenciales dispuestos para esta politica se fundamentan en considerar dos
aspectos;
1. Gradualidad en la implementacion de los lineamientos de acuerdo con las
capacidades y recursos de la entidad.
2. Flexibilizacion de algunos requisitos de acuerdo con el nivel de desarrollo de
Bomberos de Bucarmanga.
Con la definicion de estos criterios se busca adaptar los instrumentos y lineamientos de
politica a las caracteristicas particulares de |a entidad, con el fin de lograr el avance en los
niveles de madurez de manera gradual ajustando las necesidades de la entidad para la
prestacion del servicio a las necesodades del area de Talento Humano.
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12. PLAN DE ACCION MATRIZ ESTRATEGICA DEL TALENTO HUMANO GETH PARA
BOMBEROS DE BUCARAMANGA

Teniendo como base de diagnéstico la matriz GETH del autodiagnéstico de talento humano,
se proyecto el plan de accion, para dar prioridad a las debilidades detectadas en este
proceso.
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PLAN DE ACCION - GESTION ESTRATEGICA DEL TALENTO HUMAN
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Las actividades planteadas se realizaran en armonizacién con los Planes |nstitucionales
de Capacitacion, Plan de Bienestar & Incentivos, Plan de vacantes y las actividades
realizadas en el ciclo de vida del servidor publico.

13. EVALUAR LA IMPLEMENTACION DE LA POLITICA GETH

Mediante el FURAG instrumento del Modelo Integrado de Planeacion y de Gestién, se
evaluara el estado de la GETH en la entidad. De esta manera, estaran articulados los
instrumentos de la politica: la Matriz GETH como instrumento de diagnéstico, el Formato
de Plan de Accion como herramienta para priorizar y enfocar la gestion y el FURAG como
instrumento de evaluacion de |a eficacia de la palitica.

14. POLITICA DE INTEGRIDAD

De acuerdo con la Dimension de Direccionamiento Estratégico, la integridad pablica
consiste en la union y coordinacion de acciones que se desarrollan entre las entidades, los
servidores y los ciudadanos; la practica armoniosa y coherente entre lo que se programe v
lo que se ejecute, es decir, “ el cumpliemiento de la promesa que cada servidor le hace al
Estado y ala ciudadania de ejercer a cabalidad su labor,

En el marco de esta integridad, Bomberos de Bucaramanga elabord y adopté el Caodigo
de Integridad del Servicio Publico como una herramienta que debe ser promulgada,
divulgada, interiorizada y aplicada por todos los funcionarios de Ia entidad cualquiera que
sea el tipo de vinculacion. De esta manera debe acogerse dentro de la entidad como codigo
del pensar, actuar y evaluar. Si tenemos en cuenta el MECI en sus lineas de defensa. la
linea estatégica es la llamada a intervenir de manera efectiva en el fomento e interiorizacion
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de los valores gue se establecen como principios rectores del desarrcllo institucional en
cada uno de los funcionarios que integran los equipos de trabajo.

Para la entidad, las tres lineas de defensa del Modelo Estandar de Control interno se
integraran para la implementacion del Cédigo de Integridad, por lo cual sera liderada por la
Direccién Administrativa y Financiera, y del Jefe de la Oficina Asesora Juridica con el apoyo
de todas las areas de la entidad.

Valores establecidos en el Cédigo de Integridad:

1. Honestidad:
Actuo siempre con fundamento en la verdad, cumpliendo mis deberes con
transparencia, rectitud, y siempre favoreciendo el interés general,

2. Respeto

Reconozco, valoro y trato de manera digna a todas las personas, con sus virtudes y
defectos, sin importar su labor, su procedencia, titulos o cualguier otra condicion.

3. Compromiso

Soy consciente de la importancia ‘de mi rol como servidor plblico y estoy en
disposicion permanente para comprender y resolver las necesidades de las personas
con las que me relaciono en mis labores cotidianas, buscando siempre mejorar su
bienestar.

4. Diligencia

Cumplo con los deberes, funciones y responsabilidades asignadas a mi cargo
de la mejor manera posible, con ateneion, prontitud y eficiencia, para asi optimizar el
uso de los recursos del Estado.

5. Justicia

Actio con imparcialidad garantizando los derechos de las personas, con equidad,
igualdad y sin discriminacion.

Asi mismo, el presente cadigo de integridad del Servidor Publico, sera dado a conocer a
todos los funcionarios Publicos y contratistas que laboran o prestan sus servicios en
Bomberos de Bucaramanga, y se publicara en cartelera, una vez se adopte mediante Acto
Administrativo.

Teniendo en cuenta gue la estrategia de la GETH esta fundamentada en los principios base
de acuerdo con lo planteado en MIPG; el quehacer de los funcionarios debe estar orientado
a resultados creando valor en cada una de las actividades realizadas generando el
sentimiento de bienestar y confianza en los ciudadanos; el segundo principio es la
articulacion interinsticional; las buenas practicas de los funcionarios aunadas con cada uno
de los valores gue incluyd el Cédigo de integridad, determino una linea de accidn cotidiana
compendiados cinco (5) valores como son honestidad, respeto, Compromiso, diligencia y
Justicia y su lista de acciones como son Lo que hago en cada valor y Lo que no hago o se
prohibe.

La adopcion del Cadigo debe contemplar los siguientes aspectos:

e Contar con el liderazgo del equipo directivo y la coordinacidn de |las areas de
gestion humana.
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e Llevar a cabo permanentemente ejercicios participativos para la divulgacion y
apropiacion de los valores y principios propuestos en el Cédigo de Integridad.

= Establecer un sistema de Seguimieto y evaluacion de la implementacion del
Codigo para garantizar su cumplimiento por parte de los servidores en el
gjercicio de las funciones.

» Promover que el contacto de los servidores con el Cédigo sea experiencial de
tal manera que surjan en estas experiencias reflexiones acerca de su ral como
servidores publicos que conlleven si es necesario a experimentar cambios
positivos en su actitud.

* Adoptar y apropiar el Codigo de Intearidad, de conformidad con las
particularidades y autonomia de cada entidad, adicionar principios de accién
("lo que hago” “lo que no hago”) a los cinco valores establecidos en el Codigo
e incluir hasta dos valores adicionales.

14.1. Criterios Diferenciales para la Politica de Integridad

Esta Politica incorpora un nuevo instrumento denominado Cddigo de Integridad, cuya
Bomberos de Bucaramanga formuld y adopté mediante acto administrativo la Politica de
Integridad y su implementacion se realizara mediante las estrategias gue se describen en
el presente plan. '

implementacion esta en una etapa inicial. Por lo cual se esperara un grado de madurez
para definir criterios con enfoque diferencial para entidades territoriales

14.2. Atributos de Calidad de la Dimensién

Los siguientes atributos de calidad permitiran constatar que las entidades han logrado la
consolidacion de esta dimensian:

Talento humano:

v Vinculado mediante el mérito, que responde a los perifiles y competencias definidos
para atender las prioridades estratégicas y satisfacer las necesidades de los grupos
de valor,

v Gestionado de acuerdo con las prioridades fijadas en la dimension de
Direccionamiento Estratégico y Planeacién,

¥ Vinculado de acuerdo con la naturaleza de los empleos, la normatividad que los
regula y que responde a la estructura 6ptima de la entidad

v Conocedor de las Politicas Institucionales del Direccionamiento Estratégico
IPlaneacion de los procesos de operacion y de su rol fundamental dentro de la
entidad.

v' Fortalecido en sus conocimientos y competencias, de acuerdo con las necesidades
institucionales.

v Comprometido a llevar a cabo sus funciones bajo atributos de calidad en busca de
la mejora y la excelencia.

v" Comprometido y ejerciendo en su actuacion los valores del servicio publico.
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v | Goln condiciones de salud y seguridad en el trabajo y seguridd en el trabajo gque
preservan su b inestar y con minimos niveles de riesos materializados.

¥" Preparado fisica y emocionalmente para el retiro de la entidad por la culminacién de
su ciclo laboral.

Equipo directivo:

= Enfocado tanto en el logro de resultados como en el desarrollo de las personas a su
cargo. .

= Que ejemplifica los valares del servicio publico con la actuacion diaria en ejercicio
de sus funciones

= Que con su liderazgo lleve a la entidad al cumplimiento de propésito fundamental,

14.3 Plan de Acci6n — Politica de Integridad

1. La socializacién, divulgacién del Cédigo de Integridad se realizara junto con la
Induccion y Reinduccion en el mes de Septiembre de 2020, dirigido a todos los
funcionarios de la entidad, liderada por la Direccién Administrativa y Financiera.

2. Mediante folletos alusivos al cédigo de Integridad. se fortaleceran los valores del
codigo de integridad, divulgados desde la Direccion Administrativa y Financiera.

15. PLAN ESTRATEGICO DE LA GESTION DEL TALENTO HUMANO

15.1 Planeacién de la Gestién del Talento Humano

La planeacién estratégica del talento humano en las entidades debe Ser una constante
en las entidades publicas, la misién, la visién, los objetivos estratégicos mediante la
prevision y proyeccion de las necesidades de personal en funcion del cumplimiento del
quehacer institucional, es decir, de la misién. La gestion estratégica del talento
humang, debe estar articulada con los planes ¥ programas institucionales de manera
que se tenga en cuenta la capacitacion, la calidad de vida laboral, la evaluacion del
desempefio, la seguridad y salud en el trabajo ¥y ambiente y en lo posible las actividades
gue contribuyan a elevar la productividad y desarrollo del personal vinculado, asi como
también implementar programas para el acompanamiento en el proceso de
desvinculacion.

En la planeacion estratégica del talento humano se deben tener en cuenta entre otros
aspectos los siguientes:

v" Conocer y considerar el propésito, los objetivos estratégicos de Bomberos
de Bucaramanga; conocer su entorno: los grupos de valor; asi como vincular
la planeacion estratégica

¥ Conocer y considerar toda la normatividad aplicable al proceso de talento
humano.
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v Considerar' los lineamientos institucionales macro relacionados con la
entidad, emitidos por Funcién Publica, CNSC, ESAP, Presidencia de la
Republica, entre otras.

¥ Conocer, el acto administrativo de creacién de la entidad y sus
modificaciones y conocer los actos administrativos de creacion o
modificacion de planta de personal vigentes.

v Gestionar la informacién relacionada con el talento humano en el SIGEP

Contar con |a caracterizacion actualizada de las areas de talento humano.

v" Contar con un mecanismo de informacién que permita visualizar en tiempo
real la planta de personal y generar reportes, articulado con la némina o de
manera independiente, diferenciando, entre otros: !

'(.\

* Planta global y planta estructural
| 5 Tipos de vinculacian
Antigiiedad en |a entidad
Nivel, cédigo, grado o Nivel académico
Calificaciones de desempenio
Cargos en vacancia definitiva por niveles
Cargos en vacancia temporal por niveles
Género

DISENAR LA PLANEACION ESTRATEGICA DEL TALENTO HUMANO

Disefiar la planeacion estratégica del talento humano gue contemple:

= Plan Anual de Vacantes

= Plan Institucional de Capacitacion

= Bienestar e incentivos

* Seguridad y salud en el trabajo
Monitoreo y seguimiento del SIGEP
Evaluacidn de desempefio
Induccion y reinduccion
Medicion, analisis y mejoramiento del clima organizacional
Contar con un manual de funciones y competencias acorde con la
normatividad y las directrices vigentes.

= Contar con un area estratégica y un responsable para el proceso de

talento humano.

El Plan Estratégico de Talento Humano de Bomberos de Bucaramanga se formulara
mediante la implementacién para la entidad de las Politicas de Gestién y Desempefio: 1.
Gestion Estratégica del Talento Humano y 2. Politica de Integridad, y a través del ciclo de
vida del servidor publico.

Durante esta etapa, la entidad, debe implementar las acciones disefiadas en el Plan de
Accion, las cuales se espera deban impactar de manera positiva en los aspectos para los
cuales fueron planteadas, generando resultados efectivos; con el fin de emprender el
camino que conduzcan a consalidar el 4rea de la Gestion del Talento Humano ¥ a mejorar
aguellos aspectos deficientes en el dificio proceso de fortalecimiento de la GETH.
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En esie'sentido se tienen en cuenta aspectos impuﬁantes a la hora de medir el Talento
Humann y de resaltar al servidor pablico como el corazan de MIPG; aspectos como el
Ingreso, el desarrollo y el retiro son variables fundamentales en el ciclo de vida del servidor
publico. .

15.2 Desarrollo del Plan Estrategico Del Talento Humano

LTI

Lo R S TR
v i bpberai ety

I ATSUITARR G

El Plan Estratégico de Talento humano de Bomberos de Bucaramanga se desarrolla a
traves del ciclo de vida del servidor publico ingreso, desarrollo y retiro,

Para su implementacién es necesario enfocar las debilidades detectadas en en el
autodiagnostico de la matriz GETH y los demds instrumentos de medicién para convertir
en oportunidades de mejora adicionando la creacién de valor publico en las acciones
implementadas. .

Para alcanzar este propdsito se disefio un plan de accidén enmarcado en las tematicas
establecidas en las cinco Rutas de creacién de Valor establecidas en el Modelo Integrado
de Planeacion y Gestion

15.2.1 Ciclo de Vida del Servidor Publico

En el ciclo de vida del servidor publico se pueden identificar tres procesos dinamicos: el
ingreso, el desarrollo y el retiro. En cada uno de ellos identifican actividades puntuales a
tener en cuenta:

INGRESO:

En esta variable se tendran en cuenta acciones para el ingreso del personal 2 Bomberos
de Bucaramanga, que permitan cumplir con el principio del mérito, que garantice a la
entidad la provision oportuna de los cargos y la idoneidad requerida para estos, de acuerdo
con los perfiles requeridos, sin importar el tipo de vinculacian.

v Gestionar los tiempos de cubrimiento de vacantes temporales mediante encargo

¥ Proveer las vacantes en forma definitiva oportunamente, de acuerdo con el Plan
Anual de Vacantes

v" Proveer las vacantes de forma temporal oportunamente por necesidades del

servicio, de acuerdo con el Plan Anual de Vacantes

Contar con las listas de elegibles vigentes en su entidad hasta su vencimiento

Contar con mecanismos para verificar si existen servidores de carrera administrativa

con derecho preferencial para ser encargados

L
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v Contar con la trazabilidad electronica y fisica de la historia laboral de cada servidor
v'| Registrar y analizar las vacantes y los tiempos de cubrimiento, especialmente de los
gerentes publicos
v" Coordinar lo pertinente para que los servidores publicos de las entidades del orden
nacional presenten la Declaracién de Bienes y Rentas entre el 1° de abril y el 31 de
. mayo de cada vigencia; y los del orden territorial entre el 1° de junio y el 31 de julio
de cada vigencia.
¥ Contar con mecanismos para evaluar competencias para los candidatos a cubrir
vacantes temporales o de libre nombramiento y remocion.
" Enviar oportunamente las solicitudes de Inscripcion o de actualizacion en carrera
administrativa a la CNSC -
¥ | Verificar que se realice adecuadamente la evaluacién de periodo de prusba a los
servidores nuevos de carrera administrativa, de acuerdo ¢on la nermatividad vigente
¥ | Realizar induccién a todo servidor pablico gue se vincule a la entidad,

Adividades gue deben tenerse en cuenta en esta variable:

Vinculacion: El proceso de vinculacion cuyo objetivo es identificar los perfiles idéneos para
proveer aquellos cargos vacantes, para ello es necesario contar con el Plan anual de
Vacantes, como lo establece la Ley 909 de 2004, que dicta las disposiciones a seguir para
los procesos de seleccion.

Induccidn: En este proceso es necesario advertir que los nuevos servidores. deben recibir
las actividades de Induccion de forma inmedia, con el fin de de garantizar la adecuada
incorporacion a la cultura organizacional: asi como emprender el periodo de prueba de los
servidores de carrera administrativa.

Evaluacion del Periodo de Prueba: Para ello se deben adelantar los procedimientos
establecidos de acuerdo con la normatividad legal vigente para quienes se encuentran
inmersos en este proceso.

DESARROLLO

Fara los servidares activos que se encuentran en desarrollo de su gjercicio laboral, se
deben programar y definir acciones tendientes a mejorar el desempefio, la productividad, y
la satisfaccion laboral, el entorno y la famila; en tematicas como la capacitacion basada en
necesidades, bienestar, incentivos y seguridad y salud en el trabajo, ya que estos conllevan
a la productividad, expectativas y satisfaccion del servidor publico con su trabajo, su entorno
y la entidad.

En esta etapa se deben contemplar entre otros lo siguiente:

¥" Realizar reinduccion a todos los servidores cada dos afios

v" Verificar que se realice adecuadamente Ia evaluacién de periodo de prueba a los
servidores nuevos de carrera administrativa.

v Contar con informacién confiable y oportuna sobre indicadores claves como rotacién
de personal (relacién entre ingresos y retiros), movilidad del personal (encargos,
comisiones de servicio, de estudio, reubicaciones y estado actual de situaciones
administrativas), ausentismo (enfermedad, licencias, permisos), prepensionados,
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cargas de trabajo por empleo y por dependencia, personal afrodescendiente y
LGBTI i il =

¥ Contar con informacion confiable sobre los servidores que dados sus conocimientos
y habilidades, potencialmente puedan ser reubicados en otras dependencias,
encargarse en otro empleo o se les pueda comisionar para desempefiar cargos de

_libre nombramiento y remocién. _

¥ | Llevar registros de todas las actividades de bienestar y capacitacién realizadas, y
confar con informacién sistematizada sobre nimero de asistentes v servidores que
participaron en las actividades, incluyendo familiares.

¥"Adoptar mediante acto administrativo el sistema de evaluacion del desempenoy los

. acuerdos de gestion.

v Facilitar el proceso de acuerdos de gestion implementando la normatividad vigente
y haciendo las capacitaciones correspondientes.

v Llevar a cabo las labores de evaluacion de desempefio de conformidad con la
normatividad vigente y llevar los registros correspondientes, en sus respectivas
fases. | - i -

v Establecer y hacer seguimiento a los planes de mejoramiento individual,

¥ | Establecer mecanismos de evaluacion periddica del desempeiio, diferentes a las
obligatorias, en tormno al servicio al ciudadano.

v . Elaborar el Plan Institucional de Capacitacién teniendo en cuenta los siguientes

. elementos:

Actividades a tener en cuenta en esta variable:

Formacion y capacitacion: Formular el Plan Institucional de Capacitacion PIC Area de
Gestian, es decir, del Area Administrativa de la entidad.

RETIRO

El ciclo del servidor se concluye con la desvinculacion o retiro, con la adopcion de MIPG,
este proceso ha tomado gran importancia, el acompafiamiento oportuno en este aspecto
es fundamental dado que de ello depende que el conocimiento adquirido por el servidor en
el transcurso de su permanencia, pueda trascender ser difundido y permanezca en la
entidad como lo define la dimension de Gestion del Conocimiento e Innovacion del Modelo
Integrado de Planeacion y Gestion, adicionalmente, realizar un analisis para revisar las
razones de la desercion en el caso que se presente, para asi evitar el retiro de personal
calificado. De igual manera, debe desarrollar programas que apoyen y lo preparen para el
retiro del servicio.

15.2.2. Estrategias para la Implementacion del Plan Estrategico Del Talento Humano

La gestion estrategica del talento humano debe estar orientada al desarrollo del funcionario
de Bomberos de Bucaramanga, en las dimensiones del Ser, el Hacer y el Saber y como
estas dimensiones tienen un impacto en el desempefio, en el ambiente y en |a familia, es
por ello que el objetivo de este Plan Estratégico del Talento humano es Fortalecer el talento
humano de Bomberos de Bucaramanga, para ello se requiere definir como estrategias las
siguientes:

1. Fortalecer las competencias laborales y el impacto en el puesto de trabajo .
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2. Formular el Plan Institucional de Capacitacion del Area Administrativa y realizar
' | seguimiento a la ejecucion del PIC del area de Operaciones.
3. Actualizar el programa de bienestar Social e Incentivos de Ia entidad de acuerdo
con Ia_s Rutas de Creacién de valor de la Politica Gestion Estriggica del Talento
- |\ Humario y realizar seguimiento a Ia gjecucion
' 4. Fortalecer las caracterizaciones del area de Talento Humano

Estas eétrategias se desarrollan a través de:
! :
Plan Institucional de Capacitacion PIC

El Plan Institucional de capacitacion es la herramienta para generar proyectos de
mejoramiento de desarrollo social, institucional inclusive de convivencia en la entidad.
Disponer de personal competente en el desarrollo de sus actividades para el logro de la
misién es una oportunidad que a largo plazo se convierte en un activo de la entidad,
teniendo en cuenta que las necesidades ¥ expectativas de.los usuarios son cambiantes ¥
cada dia mas exigentes.

Por ello contar con un Plan Institucional de capacitacién fundamentado en los resultados
de las evaluaciones de desempefio y en las necesidades determinadas por los lideres de
los procesos en cada uno de los puestos de trabajo es una labor que debe ser desarrollada
y atendida por la entidad, de acuerdo con el analisis de los resultados de las encuestas
aplicadas por la entidad.

Es por ello, que Bomberos de Bucaramanga formuld el plan institucional de capacitacion
para el area administrativa y actualizé el PIC dél area de operaciones para la vigencia 2020
los cuales deben ‘ser ejecutados y evaluados en la presente vigencia

El resultado del PIC tanto administrativo como el operativo debe impactar en el desarrollo
de las actividades misionales de Bomberos de Bucaramanga, midiendo la efectividad en la
evaluacion del desempefic laboral de Ia préxima anualidad. (2021).

Plan de Seguridad y Salud en el Trabajo

Teniendo como base la formulacion de actividades relaciones con salud, seguridad en el
trabajo, la promocidn de habitos de vida saludables, la cultura de |a prevencion y el
autocuidado, los lineamientos de ARL, exdmenes médicos, evaluacién del riesgo
cardiovascular que sean adecuados para el desarrolio de actividades, gue tengan impacto
en el puesto de trabajo, en la salud fisica y mental, en el estilo de vida ¥ en el riesgo
Psicosocial, se formulé el Plan Anual de Seguridad y Salud en el Trabajo para la vigencia
2020.

Implementar programas de actividad fisica, alimentacion sana, liderazgo de valores,
entorno fisico, con el objetivo de crear una cultura de bienestar y Seguridad y Salud en el
trabajo.

Plan de Bienestar e Incentivos

El plan de bienestar fue formulado para el cuatrienio 2016 — 2019, es decir esta vigente
hasta diciembre de 2019, sin embargo se hace necesaria la actualizacion para la vigencia
2020, teniendo en cuenta incluir actividades especificas que fomenten la participacion en
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ﬁ}ogrénﬁas culturales, institucionales y deportivos que respondan a las necesidades de los
funcionarios y que no fueron incluidas, que contribuiran de manera positiva en |a calidad de
vida de ellos y de sus familias: presentando una propuesta para el reconocimiento de los
mejores 'funcionarios en el desempefio laboral de acuerdo con |a evaluacion del
Desempefio Laboral, por el compromiso puntualidad, cédigo de integridad, creando valor
publico en el desemperio de sus funciones.

La informacion construida en la caracterizacion de los servidores y de los emplecs que
debe ser mantenida, actualizada y disponible es fuente primaria para conocer las
necesidades de los funcionarios de la entidad a la hora de emprender un plan de
capacitacion entre otros temas como Educacion financiera, considerado como un control
estratégico del nivel de endeudamiento el cual no puede soprepasar €l 50% del salario
mensual del funcionario de acuerdo con la Ley 1528 de 2012, asi como en el ambito
psicosocial temas que al ser acogidos en un plan de capacitacion contribuyen a mejorar la
calidad de vida de los servidores plblicos contemplados en las Rutas:

Ruta de la Felicidad: Variable: Ruta para faciltar que las personas tengan el tiempo
suficiente para tener una vida equilibrada: trabajo, ocie, familia y estudio.

Ruta del Crecimiento: en la variable, Ruta de formacién para capacitar servidores gque
saben lo que hacen. '

Ruta de la Calidad: en la variable Ruta para generar rutinas de trabajo basadas en hacer
las cosas bien

Plan anual de Vacantes

El objetivo de la formulacion del plan anual de vacantes para la entidad es la provision de
los empleos de acuerdo con las necesidades. En el se estableceran los cargos a proveer
de acuerdo con la normatividad legal vigente, para la carrera administrativa, los empleos de
libre nombramiento y remecién entre otros. Es por ello que la entidad elaboré el Plan anual
de Vacantes, como instrumento de planeacién y organizacion de la Gestion del Talento
Humano

Gestidn de la Informacion

Para la entidad es fundamental mantener y mejorar |a calidad de informacién, procesada
en los sistemas de informacion de las dreas de talento humano, como el software de
Némina, del area de contabilidad y de recursos fisicos y de los demas areas que requieren
de los sistemas de informacion.

La informacion obtenida comeo en la administracion de la némina salarios, estadisticas
presupuestales e informacon del personal tanto administrativo como del area de
operaciones (de tipo personal, laboral y de nivel de escolaridad), mantenida, actualizada i
disponible en la caracterizacion de los servidores, se convierte en un insumo para formular
el Plan Instiucional de capacitacién, Plan de incentivos, Plan de Bienestar tenidas en cuenta
a la hora de analizar las necesidades de los funcionarios.
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Conocimiento Institucional:

Mediante el programa de induccisn y Reinduccion se pretender integrar a los funcionarios
con la cultura organizacional, incentivar el sentido de pertenencia por la entidad, el sentido
de compromiso y el conocimiento de Ia Institucion como entidad publica articulados con la
mision, es decir, el quehacer de la entidad y con los objetivos personales e institucionales.

Evaluacion de Desempeiio Laboral

Es un instrumento que permite revisar el desempefio de los funcionarios y-el grado de
cumplimiento de los| objetivos concertados a nivel individual; al evaluar el desempefio
laboral la-entidad (Bomberos de Bucaramanga) obtiene informacion para la toma de
decisiones: en los casos que el puntaje obtenido sea inferior a Io establecido deben
adoptarse las acciones correctivas y si son satisfactorias deben hacer el reconccimiento y
exaltacion. Para el primer caso es necesario formular un plan-de mejoramiento individual:
en el cual se debe procurar la capacitacion y formacién en temas relacionados gue
propendan por el fortalecimiento de las competencias laborales ¥ comportamentales.

|
La evaluacién del Desempefio Laboral articulado con el codigo de integridad permiten a la
entidad establecer el cumplimiento de la Politica de Integridad.

Situaciones Financieras [

Mantener la programacién de vacaciones emitida por la Direccion Administrativa y
Financiera al inicio de la vigencia para todo el personal de la entidad permite prever
situaciones administrativas y realizar los ajustes que sean necesarios y pertinentes para
mantener la armonia y la convivencia. La informacion oportuna genera bienestar y
organizacién en las funcionarios de la entidad que constituye una variable importante en la
ruta de la felicidad que debe ser articulada con el Plan de Bienestar y la Politica de
Integridad.

Acompafamiento en el Proceso de Retiro (ciclo de vida del servidor):

El acompafiamiento en el proceso de retiro estara a cargo de la Direccion Administrativa y
Financiera responsable del Area de Talento humano, mediante un procedimiento gue
establezca, las actividades a realizar para el retiro identificando las causas y formulando las
observaciones respectivas, si fuere necesario. Asi mismo. programar con la ARL, apoyo
emocional para afrontar el cambio por parte de los funcionarios que se retiran por las
diferentes causas que pudiesen ocasionar la pension o el retiro forzado para que puedan
afrontar el cambio de manera asistida.

Cumplimiento de la Politica de Integridad

La Direccion Administrativa y Financiera mediante la Induccion y Reinduccién socializara la
Politica de Integridad y el Codigo de Integridad mediante la socializacién e interiorizacién
en todos los funcionarios, destacando los valores identificados para la entidad como
fundamentos para el diario actuar de sus funcionarios; asi mismo, con el apoyao de la Oficina
de Control Interno fomentar la cultura del autocontrol en tadas las actividades realizadas en
la entidad y en su vida personal.
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16. PLAN DE ACCION DE LA MATRIZ ESTRATEGICA DE TALENTO HUMANO

De acuerdo con los resultados obtenidos en la matriz GETH se proyecto el Plan de accién
con actividades que permitan corregir las debilidades detectadas, para el planteamiento se
tuvo en cuenta las Rutas de Creacion de Valor con menor puntaje: asi como las variables
en las cuales obtuvieron puntajes bajos, gue se enuncian a continuacian:

1. Ruta de Creacion de Valor con menor puntaje:* 'Ruta del Analisis - de Datos:
Conociendo el Talento. sl

2. 'Subrutas en las que de acueérdo con la Matriz GETH obtuvo los puntajes mas bajos:

* Ruta para generar innovacion con pasion
= Ruta para implementar una cultura del IiE:ferazgc:, el trabaje en ‘equipo y el
reconocimiento.
Ruta para implementar un liderazgo basado en valores
Ruta para entender a las personas a través de los datos
Ruta para facilitar que las personas tengan el tiempo suficiente para tener tener
I una vida equilibrada: trabajo, ocio, familia, estudio
Ruta paralimplementar una cultura de liderazgo preocupado por el bienestar del
talento a pesar de que esta orientado al logro.
Ruta de formacion para capacitar servidores que saben lo que hacen
= Ruta para generar rutinas de trabajo basadas en “hacer siempre las cosas bien”,

Articulacion de las Estrategias con las Rutas de Creacion de Valory las Politicas de
Gestion y Desempeiio

Para la implementacion del Plan Estratégico de Talento Humano y lograr |a efectividad de
las acciones es necesario articular las Rutas de Creacion de Valor, las Politicas de la
Gestion y Desempefio de la-dimensién del Talento humano con los Planes Institucionales
formulados y los procesos relacionados en el Plan Estratégico:

ARTICULACION DE LAS ESTRATEGIAS CON LAS RUTAS DE CREACION DE VALOR

RUTAS DE CREACION DE PLANES Y PROCESOS A IMPLEMENTAR EN EL PLAN
VALOR ESTRATEGICO DE TALENTO HUMANO

Ejecutar las acciones tendientes para Implementar en la entidad:

1.Plan de Bienestar e Incentivos

2.Plan Anual de Seguridad y Salud en el Trabajo: Implementar habitos de
vida saludable, ejercicio fisico, Provencion de riesgos y autocuidado,
Prevencion salud Psicosocial

Ruta de la Felicidad: 3 Plan Institucional de Capacitacidn: incluir temas relacionados con la innovacion
La felicidad nos hace y el conocimiento.
productivos 4. Politica de Integridad

5. Paolitica Geslion Estratégica del Talento Humano

B Actualizar el Plan anual de vacantes que programe [os recursos necesanos para
la provision de vacantes.

7 .Programar actividades deportivas recreativas y de esparcimiento a traves de la
Comfenaleo santander y Posiliva.
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- Implementar actividades del Plan PIGA, que propendan por un ambiente
saludable en las instalaciones de la entidad.

Ruta del Crecimiento:
Liderando Talento

1. Plan de Bienestar e Incentivos

2. Politica de Integridad

3, Politica Gestion Estrateg:ca de Talento Humanao

4, Gestién de Iz Infermacion

5.Plan Institucional de Capacitacion: Formular &l PIC de acuerdo con las
lineamientos de Plan Nacional de Formacién y Capacitacidn en'las dlmensrunes
del Ser, Hacer y Saber,

8. Ewaluacion del Desempefo Laboral: Aplicar los nuevos lineamientos
astabremdus por fa Comision.  El nuevo Acuerdo fue aprobado en sesion de
Lomlsufm del 4 de octubre 'de 2018, y entrard en vigencia a partir del p-enu-do
anual u ordinario de Evaluacidn del Desempefio Laboral que inicia el 17 de febrero
de 20149,

T, Elaborar Plan de Mejoramiento Individual para los servidores que oblengan
puntajes inferiores al establecido en lineamientos establecidas

8. Establecer actividades para el reconocimiento y exaltacion de los funcionarics
que obtengan Una callfcamr::n meritoria en la evaluacion del desempefic Laboral.
& Programar actividades para la conmemoracion del Dia del Servidor Ppublico.
10.Realizar el Proceso de Induccion y Reinduccidn a todes los funcionarios de
Bomberos sin distingo de la modalidad de contratacién.

11.  Propender por el fortalecimiento de las competencias laborales de los
funcionarios de Bomberos de Bucaramanga a través de |as capacitaciones de los
temas relacionados con el puesto de trabajo.

12. Elaborary mantener aciualizads la caracterizacién de los funcionarios,

13. Programar actividades en conjunto con la ARL Positiva que brinden apoyo
psicosodial para afrontar el cambio de los funcionarios que se retiran, comao
estrategia para el acompafiamiento del Retiro por pensién u ofras causas que
puedan afectar a los funcionarios.

14. Liderar una estrafegia por la Direccion Administrativa, para lograr |a
transferencia de conocimientos de los funcionarios que se retiran de |3 entidad.
15.Plan Anual de Seguridad y Salud en el Trabajo: Implementar habitos de vida
saludable, ejercicio fisico, Prevencidn de riesgos v autocuidada, Prevencion salud
Psicosocial

Ruta del Servicio:
Al servicio de los ciudadanos

1. Plan Institucional de Capacitacién: incluir capacitacién a los funcionarnios en
temas como rendicion de cuentas, Estadisticas, Gestién en tecnologias de |a
infoermacion, Gestion Documental, Servicio al Ciudadano, Derecho y Acceso a la
infommacién,

2. Plan de Bignestar e Incentivos

3. Plan de Vacantes

4.Plan Anual de Sequridad y Salud en el Trabajo: Implementar habitos de
vida saludable, ejercicio fisico, Prevencion de riesgos v autocuidado,
Prevencion salud Psicosocial.

5.Politca de Gestion Estrategica de Talento Humano
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: 1 Plan de Bienestar  Incentivos i
2 Plan Institucional de Capacitacion
3 VMinculacidn

Ruta de la Calidad:
La cultura de hacer las cosas
bien

4 Politica de Integridad

5 Plan de Seguridad y Salud en el Trabajo

8 Asesorar, coordinar y realizar seguimiento en aclividades lideradas por la
Direccitn Administrativa y Financiera para que los funcionarios administrativos y
del area de Operaciones presenten |a Declaracion de Bienes v Rentas.

& Realizar y enviar |as solicitudes de inscripcion o de actualizacién que requiera
la Comisidn Nacional del Senvicio Civil,

7 Fomentar y promover la cultura de la participacidn activa de los funcionarios en
los comités de la entidad,

8 Conformar la Comision de Personal de la entidad para la proxima vigencia.

9. Plan Anual de Seguridad y Salud en el Trabajo: Implementar habitos de
vida saludable, ejercicio fisico, Prevencién de riesgos y autocuidadeo,
Prevencién salud Psicosocial.

10.Politica Gestidon Estratégica del Talento Humano,

Ruta de Analisis de Datos:
Conociendo el Talento

1 Gestidn de la Informacion

2 Plan de Sequridad v Salud en el Trabajo: Implementar habitos de vida
saludable, ejercicio fisico, Prevencion de riesgos y autocuidado, Prevencion
salud Psicosocial

3 Plan Institucional de Capacitacion: en temas relacionados con Seguridad de
la informacidn, Gobismo en linea, Acceso a la informacian, Tramites ¥ Servicios.
Contratacion publica, Toma de Decisiones a partir de anélisis y uso de datos
estadisticos, Uso de los softwares administrativos de Bomberos de
Bucaramanga.

4 Administrar los registros estadisticos correspondientes a nomina ¥ talento
humanao

5 Actualiza el Manual de Funciones y Competencias de la entidad.

B.Aclualizar, mantener activo v disponible la informacién relacionada con las
historia laborales de cada funcionaro de la entidad,

7 Mantener actualizado y disponible mediante una hoja Dindmica las
cerificaciones para las solictudes de Bono pensional, teniendo en cuenta la
normatividad legal vigente

8. Construr una Matriz de Caracterizacion de la Poblacion de Bomberos de
Bucaramanga

8. Eslablecer, actualizar y fortalecer las estadisticas de |a informacion de Gestian
Estratégica de Gestion Humana de Bomberos de Bucaramanga.
10 Politica Gestion Estratégica de Talento Humano.
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3. De las variables encontradas, en la Dimensién del Talento Humano en la matriz
GETH, se priorizaron aquellas que se deben iniciar mejoras inmediatas:

Plazo establecido para
A S AT Implementar Mejoras
Actividades de Gestion conducentes a lograr el nivel
A il t =R adecuado
1.Elaborar caracterizacion de empleos.
2 Elabarar Caracterizacién de los servidares de
Bomberos . de  Bucaramanga  del  drea
administrativa y de Operaciones. Segundo semestre de 2020
3. Realizar proceso de Induccion a todo servidor
publico que se vincule a la entidad,
4. Realizar proceso de reinduccion a todos los
servidores maxima cada dos afios.
5. Realizar la evaluacidn de desemperio laboral con
los correspondientes registros en sus respectivas
fases. ; :
6. Aplicar encuesta de necesidades de
capacitacién aplicada al area administrativa
realizada por la Direccion Administrativa y
Financiera.

1. Elaborar el Plan Institucional de Capacitacion
del Area Administrativa.

2. Elabarar el Plan anual de vacantes

3. Realizar proceso de Induccion y Reinduccién a | Segindo semestre de 2020
todo el personal de Bomberos de Bucaramanga

1.Ejecucitén y seguimiento al Plan Institucional de
Capacitacion del Area de Operaciones.

2 Bjecutar y realizar seguimiento al Plan de
Seguridad y Salud en el Trabajo

3. Ejecucion y seguimiento al Plan de Bienestar e
Incentivos.

4. Aplicar encuesta de necesidades de Bienestar
Social aplicada al todos los servidores publicos de
la entidad por la Direccion Administrativa y | Segundo semestre de 2020
Financiera.

5. Realizar monitoreo al SIGEP,

6.Realizar mediciones de clima laboral cada dos
afos; que permita corregir el trabajo en equipo, la
comunicacion e infegracion, la  capacidad
profesional y el ambiente fisico. { Esta medicién
se realizara an Septiembre),
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17. EVALUACION DEL PLAN

En Bomberos de Bucaramanga la Direccion Administrativa y Financiera es la encargada de
de talento humano y por tanto; debera establecer mecanismos para realizar el seguimiento
de las acciones implementadas en Ia Planeacion Estrategica del Talento Humano. En el
formato de plan de accién de la matriz GETH se incluye como uno de los pasos, la revisién
de la eficacia de las acciones implementadas para analizar si tuvieron el impacto esperado.

FURAG (Formato Unico de Reporte de Avance de la Gestion)

El FURAG es el instrumento disefiado para la verificacion, medicién y evaluacién de la
Gestion estratégica de Talento Humano de Bomberos de Bucaramanga, para verificar el
nivel de madurez logrado a partir de las acciones implementadas en el Plan Estratégico de
la Gestion del Talento Humano.  Los resultados obtenidos de esta evaluacion seran el
insumo para formular las oportunidades de mejora o las acciones de mejoramiento que
deban realizarse.

i
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18. PLANEACION ANUAL MIPG V3 - 2020

Incentives, Plan anual de
Vacantes y Plan de Seguridad y
Salud en el Trabajo).

PLANEACION ANUAL 2020 ] i
Modelo Integrado de Planeacién y Gestion-MIPG V3 Actividades Fecha
' ' Fin
: Documentar el Plan Estratégico
1.Plan del Talento Humanoa traveés de
Estrategico del | |a  implementacion  de _las
Talento Politcas de '~ Gestign v
Humano Desempefio; Paolitica de Gestion
documentado | eyrabenica del Felents humaric | Diciem
y politica de Integridad. bre de
2020
Definir la operatividad del Plan
estratégico de Talento Humana
{Plan Institucional de
Capacitacioan  PIC, Plan de
Plan Bienestar e Incentivos, Plan
PRIMERA | TALENTO ﬁz:r:;il‘-g;f: anual de Vacantes y Plan de
: Seguridad y  Salud en el
DIMENSION | HUMANO Humano Tebein
2.Plan Presentar al Comité Institucional | Sequn
Estrategico del | de Gestion y Desempefio el Plan | do
Talento Estratégice del Talento Humano | semest
Humanao para aprobacion. re de
divulgado 2020
Desarrollar actividades del Plan | 01 de
Estratégico del Talento Humano | junio al
3.Plan (Plan Institucional de | 20 de
Estrategico del | Capacitacisn PIC, Plan de | Diciem
Talento Bienestar e Incentivos, Plan | bre de
, Humano anual de Vacantes y Plan de 2020
imphemmentc Seguridad y Salud en el
Trabajo).
Realizar seguimiento al | 01 de
desarrollo de las actividades del | junio al
del Plan Estratégico del Talento | 20 de
Humano: Humano (Plan | Diciem
Institucional de Capacitacion | bre de
PIC, Plan de Bienestar e 2020
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19. HISTORIAL DE CAMBIOS

VERSION DESCRIPCION FECHA
Se cambia el encabezado de acuerdo a la
0.0 modificacion del instructivo de documentos y se Agosto 26 de 2020
actualiza el cronograma de actividades
L | .
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1. INTRODUCCION

De conformidad con lo dispuesto en el Decreto 1083 de 201 5, madificado por el Decreto
648 de 2017, dentro de las politicas de Desarrollo Administrativo se encuentra la Gestidn
del Talente Humaneo, que se orienta al desarrollo y cualificacion de los servidores plblicos
buscando la observancia del principio de mérito para la provision de los emplecs, &l
desarrollo de competencias, la vocacion del servicio, la aplicacion de estimulos ¥ una
gerencia publica enfocada a la consecucion de resultados, incluyendo entre otros, el Plan
Institucional de Capacitacién, el Plan de Bienestar e Incentivos, los temas relacionados con
Clima Organizacional y el Plan Anual de Vacantes.

Desde esta perspectiva, la Gestion del Talento Humano es un factor estratégico de la
administracion publica, con la cual se busca de una parte, el bienestar y desamollo de los
servidores y; de ofra, la consecucidn de resultados en condiciones de eficiencia con los
cuales se cumplan los fines esenciales del Estado, las funciones de la Entidad vy
particularmente para el caso del Ministerio de Educacion Nacional, el propdsito superior de
hacer de Colombia el pais mejor educado de América Latina en el afio 2025, buscando
encontrar un justo y sano equilibrio entre estos diversos intereses.

Asi las cosas, se procede a estructurar el plan de prevision de recursos humanos de
conformidad con lo sefialado en el articulo 17 de la Ley 909 de 2004, que en su literalidad
dispone:

"1. Todas las unidades de personal o quienes hagan sus veces de los organismos o
entidades a las cuales se les aplica la presente ley, deberan elaborar v actualizar
anualmente planes de prevision de recursos humanos que tengan el siguiente alcance:

a) Calculo de los empleos necesarios, de acuerdo con los requisitos y perfiles profesionales
establecidos en los manuales especificos de funciones, con el fin de atender a las
necesidades presentes y futuras derivadas del gjercicio de sus competencias;

b) ldentificacion de las formas de cubnr las necesidades cuantitativas y cualitativas de
personal para el periodo anual, considerando las medidas de ingreso, ascenso, capacitacion
y formacion;

c) Estimacion de todos los costos de personal denvados de las medidas anteriores y el
aseguramiento de su financiacion con el presupuesto asignado.

2. Todas las entidades y organismos a guienes se les aplica la presente ley, deberan
mantener aciualizadas las plantas globales de empleo necesaras para el cumplimiento
eficiente de las funciones a su cargo, para lo cual tendran en cuenia las medidas de
racionalizacion del gasto. El Departamento Administrative de la Funcién Plblica podra
solicitar la informacion que requiera al respecto para la formulaciaon de las politicas sobre la
administracidn del recurso humano.”

Es asi como el Plan de Prevision de recursos Humanos se constituye en una herramienta
gerencial y de gestion por medio de |a cual se establecs |a disponibilidad de personal con
el gue deba contar Bomberos de Bucaramanga, para cumplir sus fines misionales, los
lineamientos establecidos en el Plan de Desarrollo y satisfacer las necesidades de los
usuarios y partes interesadas, en el especial la ciudadania, razon de ser de esta entidad.
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2. CONTEXTO ESTRATEGICO:

El presente plan esta alineado y contribuye al logro de la mision, visién chjetivos
estratégicos y demas elementos del direccionamiento estratégico de la entidad, los cuales
se determinan en el Plan Estratégico de Accidn Institucional.

3. ARTICULACION CON EL CONTEXTO ESTRATEGICO
1. Objetivos Estratégicos y de Calidad a los que contribuye:

1. Lograr la satisfaccion de las necesidades ¥y expectativas de la comunidad,
mejoranda el grado de oportunidad en la Frestacion del servicio.

2. Contar con personal comprometido y competente
3. Mantener y mejorar la calidad de nuestros procesos

4. Prestar servicio bajo los principios de equidad, eficiencia, eficacia, efectividad ¥
transparencia en concordancia con el Plan de Accion.

5 Contar con proveedores comprometidos y competantes.
8. Generar informacion confiable, oportuna y de facil utilizacién

7. Cumplir con las competencias y normas legales vigentes aplicables al cuerpo de
Bomberos de Bucaramanga, mediante la ejecucion del mandato legal de manera
parmanente.

2. Gestion y Desempeifo Institucional - MIPG:

= Politica de Gestidn Estratégica del Talento Humano.

4. OBJETIVO GENERAL

Determinar la disponibilidad de personal con el cual cuenta Bomberos de Bucaramanga,
para dar cumplimiento con la Mision y Objetivos Institucionales en la prestacion del servicio
esencial a la ciudadania.

5. NORMATIVIDAD QUE LE APLICA

s Ley 909 de 2004 articulo 17. Mediante la cual se expiden normas que regulan el
emplec publico, la carrera administrativa, gerencia publica y se dictan ofras
disposiciones.

+ Ley 909 de 2004 articulo 17. En el cual trata de los planes y plantas de empleos,
determina que las Unidades de Personal o quienes hagan sus veces deberan
elabarar y actualizar anualmente Planes de prevision de recursos humanos gque
tengan el siguiente alcance:

a). Calculo de los empleados necesarios para atender |as necesidades presentes

y futuras derivadas del gjercicio de sus competencias.

b). Identificacién de las farmas de cubrir las necesidades cuantitativas y cualitativas
de personal para el periodo anual, considerando las medidas de ingreso, ascenso,
capacitacidn ¥ formacian.

c). Estimacion de todos los costos de personal derivados de las medidas anteriores
y &l aseguramiento de su financiacion con el presupuesto asignado

= Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica
= Decreto 1482 de 2012, articulo 3 Literal C.



e
| ¢®5 PLAN DE PREVISION DE RECUCRSOS
p 4 | HUMANOS

Cédigo: PL-TH-SGC-110-001

Verzidgn: 0.0

FPagina 4 de 8

PLANTA GLOBAL Y NECESIDADES DE EMPLEOS

Bomberos de Bucaramanga, fue creado mediante Acuerdo 058 del cinco (05} de junio de
1887, como una Entidad Descentralizada del Orden Municipal y en Ia actualidad euenta con
una Planta Global, conformada por 95 empleos; en la actualidad |a provision de los cargos
esta distribuida en 11 cargos del area Administrativa y 79 en el Area de Operaciones para
la prestacion del servicio a la ciudadania, es decir 90 cargos provistos y 5 cargos en

vacancia definitiva.

Teniendo en cuenta que los cargos provistos son insUficientes para cubrir todas las

{ necesidades de personal, se cuenta con Contratos de Prestacion de Servicios distribuidos

¥ remocidn,

Tabla 1, Emplecs por lipo de cargo y nivel

en los diferentes procesos de Apoyo para dar soporte a los procesos gue no alcanzan a3
cubrir los servidores pdblios de carrera administrativa, provisionalidad, libre nombramiento

Distribuién de empleos por tipo de cargo y nivel
| Niveles Planta Global

Directivo 2

Asesor i

5 Profesional 2

Técnico 2

Asistencial a7
Total 95

Fuenie: Elaboraciin propla Direccidn Administrativa y Financlera

Los 95 empleos de la Planta de personal de Bomberos de Bucaramanga, se encuentran

distribuidos de la siguiente manera por Tipa de Vinculacion;

Tabla 2 Emplecs por btipo da CAFgD

Distribucidn de la Poblacidn por tipo de Vinculacion
Niveles Administrativo | Operativos | Total %
Carrera Administrativa 3 51 54 61
Provisionalidad N 28 31 34
Libre Nombramiento y 4= 0 4 4
Remogcian
Periodo 1 0 1 1
Total 1 79 30 100

Funnte:Elaboracsdn propia Direccion Administrativa y Financiera

Una vez realizada la revision a la planta Global y de acuerdo con lo establecide con el Plan
Anual de Vacantes, el reporte encontrado es el siguiente, con referencia a los emplecs

provistos y las vacantes disponibles:
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| Tabla 3 Empleas Provistos de la Planta Global

Distribucién de Ia Poblacién por Empleos Provistos

Niveles No. Cargos | No. Empleos | No. Empleos
Provistos Provistos Vacantes
i ; Mujeres Hombres
Directivo 2 1 1,1% | 1. % 0
| Asesar 2 1 11% | A 1% 1]
Profesional 2 1 1.1% | 1 1% 0
Técnico 2 1 1.1 150 1% 0
Asistencial 87 5 50 % | T 85% 5
Total 95 9 10% | 81 90% 5

Fuénte:Elaboracién propia Direceidn Administrativa y Financier

I. PROVISION DE LOS EMPLEOS
METODOLOGIA DE LA PROVISION

Para dar cumplimiento a lo establecido en la Ley 909 de 2004, Bomberos de Bucaramanga
debe realizar seguimiento y Control permanente de los empleos vacantes.

Los emplecs publicos se proveen de manera definitiva o de manera transitoria: ya sea
mediante nombramiento ordinario, por encargo, y en provisionalidad.

Proceso de Selecciéon: Empleos de Carrera Administrativa

ARTICULO 2.2.5.3.1 Provisién de las vacancias definitivas. Las vacantes definitivas
en empleos de libre nombramiento y remocion seran provistas mediante nombramients
ordinario o mediante encargo, previo cumplimiento de los requisitos exigidos para el
desempefio del cargo,

Las vacantes definivas en empleos de carrera se proveeran en periodo de prueba o en
ascenso, con las personas que hayan sido seleccionadas mediante el sistema de mérito,
de conformidad con lo establecido en la Ley 909 de 2004 o en Ias disposiciones que regulen
los sistemas especificos de carrera, segun corresponda.

Mientras se surte el proceso de seleccidn, el empleo de carrera vacante de manera
definitiva podra proveerse fransitoriamente a través de las figuras del encargo o del
nombramiento provisional, en los términos sefialados en |a Ley 909 de 2004 y en el Decreto
Ley 760 de 2005 o en las disposiciones que regulen los sistemas especificos de carrera.

ARTICULO 2.2.5.3.2 Orden para la provisién definitiva de los empleos de carrera, La
provisién definitiva de los empleos de carrera se efectuara teniendo en cuenta el siguiente
orden:

1. Con la persona gue al momento de su retiro ostentaba derechos de carrera y cuyo
reintegro haya sido ordenado por autoridad judicial

2. Por traslado del empleado con derechos de carrera que demuestre su condicion de
desplazado por razones de violencia en los términos de la Ley 387 de 1997, una vez
impartida la orden por la Comision Nacional del Servicia Civil.

3. Con |a persona de carrera administrativa a la cual se le haya suprimido el cargo y que
hubiere optado por el derecho preferencial a ser reincorporado a empleos iguales o
equivalentes, conforme con las reglas establecidas en el presente Decreto y de acuerdo
con lo ardenado por la Camision Nacional del Servicio Civil,

4. Con la persona que al momento en que deba producirse el nombramiento ocupe el primer
puesto en lista de elegibles para el empleo ofertado que fue objeto de convocatoria para la
respectiva entidad.

Si agotadas las anteriores opciones no fuere posible la provision del empleo debera
adelantarse proceso de seleccion especifico para la respectiva entidad.
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PARAGRAFO 1° Una vez provistos en periodo de prueba los empleos convocados a
concursa con las listas de elegibles elaboradas como resultade de los procesos de
seleccion, tales listas, durante su vigencia, sélo podran ser utilizadas para proveer de
manera especifica las vacancias definitivas que se generen en los mismos empleos
inicialmente provistos, con ocasién de la configuracian para su titular de alguna de las
causales de retiro del servicio consagradas en el articulo 41 de la Ley 909 de 2004,

Proceso de Seleccion: Empleos de Libre Nombramiento v Remocién:

ARTICULO 2.2.5.3.3 Provision de las vacancias temporales. Las vacantes temporales
en empleos de libre nombramiento y remocion podran ser provistas mediante |a figura del
encargo, el cual deberd recaer en empleados de libre nombramiento y remocion o de
carrera administrativa, previo cumplimiento de los requisitos exigidos para el desempefio
del cargo.

Los empleos de libre nombramiento y remocién en caso de vacancia temporal o definitiva
podran ser provistos a través del encargo de empleados de carrera o de libre nombramienta
¥ remacian, gue cumplan los requisitos y el perfil para su desemperio. En caso de vacancia
definitiva el encargo sera hasta por el término de tres (3) meses, vencidos los cuales el
empleo debera ser provisto en forma definitiva,

Proceso de Seleccion: Empleos en Provisionalidad

De acuerdo con el Decreto 1083 de 2015, en el articulo 2.2.5.3.1, en donde establece que
mientras se surte el proceso de seleccidn para proveer el empleo vacante de carrera
administrativa de manera definitiva, puade proveerse transitoriamente a través de las
figuras de-encargo o del nombramiento provisional, en los términos que sedala la Ley 909
de 2004, con el cumplimiento de los requisitos exigidos para desempefiar el cargo.

Las vacantes temporales en empleos de carmrera, podran ser provistas mediante
nombramiento provisional, cuando no fuere posible proveerlas mediante encargo con
empleados de carrera.

Proceso de Seleccion: Empleos de Caracter Temporal

ARTICULO 2.25.3.5 Provision de empleos temporales. Para la provision de los
empleos temporales de que frata |a Ley 908 de 2004, los nominadores deberan solicitar las
listas de elegibles a la Comisidn Nacional del Servicio Civil teniendo en cuenta las listas que
hagan parte del Banco Macional de Listas de Elegibles y gue correspondan a un empleo de
la misma denominacion, codigo y asignacion basica del emples a proveer,

En caso de ausencia de lista de elegibles, los empleos temporales se deberan proveer
mediante la figura del encargo con empleados de carrera de la respectiva entidad que
cumplan con los requisitos y competencias exigidos para su desempefo. Para tal fin, la
entidad podra adelantar un proceso de evaluacion de las capacidades y competencia de
los candidatos y otros factores directamente relacionados con la funcién a desarrollar.

En caso de ausencia de personal de carrera, con una antelacion no inferior a diez (10) dias
a la provision de los empleos temporales, la respectiva entidad debera garantizar la libre
concurrencia en el proceso a traves de la publicacion de una convocatoria para la provision
del emplen temporal en la pagina web de la entidad. Para la valoracidn de |as capacidades
y competencias de los candidatos la entidad establecera criterics objetivos.

El termino de duracion del nombramiento en el empleo de cardcter temporal serd por el
tiempo definido en el estudio técnico y de acuerdo con la disponibilidad presupuestal, el
cual se debera definir en el acto de nombramiento.

Il. ANALISIS MEDIDAS DE COBERTURA DE LAS NECESIDADES
Este analisis se efectud temendo en consideracion la planta de personal aprobada

para la vigencia 2020,
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2.1. PROVISION DE VACANTES DEFINITIVAS DE EMPLEOS DE CARRERA MEDIANTE
CONCURSO DE MERITOS.

Para la vigencia 2020, se provisionaron las 2 vacantes por mérito segun listas de elegibles
de la Convocatoria No. No. 484 de 2017

2.2. PROVISION TRANSITORIA DE EMPLEOS VAGANTES.,

Para la vigencia 2020 se procedio a proveer las vacantes que se requerian para el
funcionamiento de Bomberos de Bucaramanga. En este momento, se encuentran 5
Vacantes para el nivel asistencial,

2.3. RACIONALIZACION DE LA PLANTA

Esta medida consistira en llevar a cabo todas las acciones orientadas al aprovechamiento
y redistribucion del Talento Humano con el que actualmente cuenta |a entidad, y contempla
la realizacidn de reubicaciones de empleos, traslados, modificacion de funciones y demdas
medidas de movimiento de personal que permitan solventar las necesidades del servicio;
Io anterior sin perjuicio de Ia restriccion que se tiena respecto a los empleos convocados a
cancurso en el marco de la Convocatoria No. Mo, 494 de 2017

. ESTIMACION DE LOS COSTOS DE PERSONAL Y ASEGURAMIENTO DE sU
FINANCIACION EN EL PRESUPUESTO.

Fara la vigencia 2020, el costo total en lo referente al recurso humano de Bomberos de
Bucaramanga provista en un 100% corresponde 3 $9.871.529.000. Al respecto se precisa
que esta entidada asegurara la financiacion de los empleos que se provean transitoria o
definitivamente durante la vigencia 2020, El cual esta distribuido asi:

VALOR
Momina $9.113.643.000
Contratos de Aprendizaje | $30.000.000
Dotacion | $308.000.000
Estudio e Investigacién $30.000.000
Estimulos a Eficiencia $4.368 200
Bienestar Social $355.517.800
Capacitacionas $30.000.000
Total $9.871.529.000
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6. HISTORIAL DE CAMBIOS

VERSION DESCRIPCION FECHA
Se cambia el encabezado de acuerdo a la
0.0 modificacion del instructive de documentos y se Agosto 26 de 2020
actualiza el cronograma de actividades




- Cddigo: PL-TH-SGC-110-002
‘@’ PLAN DE VACANTES Version: 0.0
e
SR Pagina 1 de 8 J

PLAN DE VACANTES

BOMBEROS DE BUCARAMANGA

DIRECCION ADMINISTRATIVA Y FINANCIERA
2020
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INTRODUCCION

La planeacién de talento humano proyecta y define las necesidades de personal articuladas
con los objetivos institucionales, por lo tanto, es importante conocer las caracteristicas
principales del personal que labora en la institucian ¥ &l comportamiento de las variables
que inciden en la gestidn de su recurso humano.

Con el propésito de ser utilizados para la planeacién del recurso humano v la formulacien
de politicas, la Ley 209 de 2004, articulos 14 ¥ 15, establece como funciones del
Departamento Administrativo de la Funcién Publica y de las Unidades de Personal, Ia
elaboracion del Plan anual de Vacantes,

Bomberos de Bucaramanga en aras de seguir el enfoque que la ley dicta, toma el Plan
Anual de Vacantes come un instrumenta de gestion que hace parte del Plan de Previsisn
de Recursos Humanos y del Plan Estralégico de Gestion del Talento Humano. Dichos
Flanes favoreceran la racionalidad de |os procesos de seleccion que debers adelantar la
Comisién Nacional del Servicio Civil para la provision de las vacantes en cargos de camrera
administrativa, ademas de brindar la oportunidad de identificar la oferta de empleo,
necesidades de personal, la forma de cubrir las necesidades presentes y futuras, estimar
costos y en general mejorar la gestidn del talents humano.
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1. METODOLOGIA PARA EL PLAN ANUAL DE VACANTES.

Eara la elaboracion del presente Plan Anual de Vacantes, se han tenido en cuenta los
lineamientos definidos por el Departamento Administrativo de la Funcign Publica DAFF y |a
Escuela Superior de Administracion Publica ESAP,

De esta manera en &l se incluye la relacion detaliada de los empleos con vacancia
existentes que cuentan con apropiacion y disponibilidad presupuestal ¥ gue se deben
provesr para garantizar la adecuada prestacion de los servicios,

Se detallan las vacantes, los requisitos que en términos de experiencia, estudios y perfil de
competencias se exigen para el desempefio del empleo, se encuentran en al Manual de
Funciones y Competencias de la Entidad.

De este plan no hacen parte aquellos empleos que quedaran vacantes como consacuencia
del retire por pensién de jubilacin o vejez, asi como tampoco aquellas vacantes que deban
proveerse en virtud de lo establecido en el articulo transitorio de la Ley 909 de 2004 y el
Decreto Unico Reglamentario 1083 de 2015.

Ademas para la elaboracion de este Plan se ha tenido en cuenta &l tipo de vacanta:

a)Vacantes definitivas: aguellas que no cuentan con un empleado titular de carrera
administrativa o de libre nombramiento y remocién.

b)Vacantes temporales: aguellas cuyos titulares se encuentren en cualguiera de las
situaciones administrativas previstas en la ley (licencias, BNCArgos, comisiones, ascenso,
efc.),

1.1 MARCO REFERENCIAL

La Carrera Administrativa de las Entidades Publicas, se establece en el marco de la Ley
909 de 23 de septiembre de 2004 y el Decreto Unico Reglamentario 1083 de 2015, que
preve en el sistema de ingreso y el ascenso al empleo publico y lo relacionado con el ingreso
y el ascenso a los empleos de carrera.

Especificamente en sus Articulos 24 y 25, Ia Ley 909 consagra;

Articule 24, Encargo. Mientras se surte el proceso de seleccion para proveer emplecs de
carrera administrativa, y una vez convocado el respectivo concurso, los empleados de
carrera tendran derecho a ser encargados de tales empleos si acreditan los requisitos para
su ejercicio, poseen las aptitudes y habilidades para su desempefio, no han sido
sancionados disciplinariamente en el Gltimo afio y su ltima evaluacion del desemperfio sea
sobresaliente. El término de esta situacién no podra ser superior 3 seis (8) meses.

El encargo deberd recaer en un empleado que se encuentre desempefiando el empleo
inmediatamente inferior que exista en la planta de personal de |a entidad, siempre y cuanda
reuna las condiciones y requisitos previstos en la norma. De no acreditarios, se debera
encargar al empleado gue acreditandolos desemperie &l cargo inmediatamente inferior y
asi sucesivamente.

Los empleados de libre nombramiento y remocién en caso de vacancia temporal o definitiva
podran ser provistos a través del enca rgo de empleados de carrera o de libre nambramiento
y remocion, que cumplan los requisitos y el perfil para su desempefio. En caso de vacancia
definitiva el encargo sera hasta por el término de fres (3) meses, vencidos los cuales el
empleo debera ser provisto en forma definitiva,

Ademas, la misma Ley ha previsto la provision de los empleos con nombramientos
provisionales, en los casos bien sea de vacancia ternporal o definitiva y que no se puedan
proveer mediante encargo, al respecto dice la Ley:

Articulo 25. Provision de los empleos por vacancia temporal. Los empleos de carrera cuyos
titulares se encuentran en situaciones administrativas que impliquen separacion temporal
de los mismos seran provistos en forma provisional solo por el tiempo gue duren aquellas
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situaciones, cuanda no fuere posible proveerios mediante encargo con servidores plblicos
de carrera.

En este marco normativo, la Comisién Macional del Servicio Civil ha expedido circulares al
respecto, destacandose la Circular Nro. 005 del 23 de julio de 2012, la cual contiene,
Instrucciones en Materia de Provision Definitiva de Empleos de Carrera y Tramites para la
Provision Transitoria coma Medida Subsidiaria ¥ la Circular Nro. 003 del 11 de junio de 2014
‘Efectos del Auto de fecha de 5 de mayo de 2014, proferido por el Consejo de Estado,
mediante el cual suspendis provisionalmenta apartes del Decreto 4968 de 2007 y la Circular
Nro. 005 de 2012 de la CNSC”, relacionada con las autorizaciones que emitia la CNSC
frente a la provision de empleos mediante las figuras de encargo y/o nombramiento
provisional, i

En razén a los conceptos emitidos por la Comisién Nacional del Servicio Civil {CMNSC) y e
Departamento Administrativo de la Funcién Boblica (DAFF), respecto a la obligatoriedad de
la Entidad de adelantar el proceso de concurso para proveer los cargos de manera
definitiva, por tal razén la Entidad se espera los lineamientos de la CMNSC frente a la apertura
de concursos, mientras tanto la Entidad sigue con el compromiso de garantizar recursos
para la provision de los cargos segun lineamientos de la CNSC.

2.PLANTA DE PERSONAL

1 Director Directiva D50 02 LNR NO
General _ _
1 Director Directivo oog 01 LNR NO
Administrativo
y Financiero _
1 Jefe de Oficina  Asesor 115 01 Periodo Fijo NO
Asesora de
= Control Interno . =
L= Jefe de Oficina  Asesor 115 01 LNR NO
' Asesora
Juridica |
- T Profesional  Profesional 219 01 Carrera NO
Universitario Administrativa
2 Técnico Técnico 367 02 Carrera NO
Administrativo . Administrativa _
1 Asistencial  Secretaria 425 01 Carrera NO
Ejecutiva Administrativa _
2  Asistencial  Secretaria 440 01 Carrera NO
Administrativa i
3 Asistencial Teniente 419 04 Carrera NO
de Administrativa
Bomberos
14 Asistencial Bombero 475 03 Carrera 5.2
Maguinista Administrativa Vacantes
3 Asistencial ~ Bombero 475 03 Carrera NO
Inspector Administrativa
61 Asistencial Bombero 475 01 Carrera S
Administrativa  Vacante
3 Asistencial Capitan de 411 05 Carrera Sh2
Bomberos Administrativa Vacantes
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CARGO TIPO DE VINCULACION
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ADMINISTRATIVA
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ADMINISTRATIVA
BOMAERD e
e ADMINISTRATIVA
BOMBERC CARRERA
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ADMINISTRATIVA,
R _CARRERA
ERG) ADMINISTRATIVA
Fiia CARRERA
ERCY ADMINISTRATIVA
BOMBERD MACUINISTA mnﬁ:?sﬁ?nm
CARRERA
B
SONPERD ADMINISTRATIVA
T CARRERA
ERD ADMINISTRATIVA
BOMBERG CARRERA
ADMINISTRATIVA
= CARRERA
CARITAN
(E} ) ACMINISTRATIVA
CARRERA
TENIENTE
: ADMINISTRATIVA
BOMBER CARRERA
! ADMINISTRATIVA
TECHICO ADMI CARRERA
s ADMINISTRATIVA
e CARRERA
BERO ADMINISTRATIVA
CAPITAM (E CARRERA
€) ADMINISTRATIVA
CARRERA 7
BOMBE
DMBERD ADMINISTRATIVA
BOMBERO MAGUINISTA ADM%:QS!?I'ER?:'IU L
BOMBERD MAQUINISTA(E } mrﬁ:ﬁ;ﬁr‘w .
CARRERA
HOMAEND ADMINIETRATIVA
CARRERA
BOM
OMBERC ADMINISTRATIVA
CARRERA
BOMBER
o ADMINISTRATIVA
CARRERA
BOMBERO MAQUINISTA ADMRETRATVA
CARRERA
BOMEERO MAGLINISTA ADMINISTRATIVA
CARRERA
foMEERD ADMINISTRATIVA
CARRERA
BOMBERC MAGUINISTA ADMINISTRATIVA
CARRERA
BOMBERO ADMINIETRATIVA
TEMIENTE EARHER
L ADMINISTRATIVA
CARRERA
SNEEED ADMINISTRATIVA
CARRERA
MOy ADMINISTRATIVA
CARRERA
BONBERC ADMINIETRATIVA,
CARRERA
=1
CAPITAN ADMINISTRATIVA
. CARRERA
TENIENTE ADMINISTRATIVA
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CARRERA

BOMBERC ADMINISTRATIVA

BOMBERC INSPECTOR Amﬁﬁ?ﬁi‘?&iﬁ'wﬁ
CARRERA,

BOMBERD ADMINISTRATIVA

BOMBERD MAQUINISTA. mhﬁnﬁsp-‘riiﬁma
CARRERA

BOMBERO ADMINISTRATIVA
CARRERA

B BOMBERD ADMINISTRATIVA
CARRERA

i SECRETARIA ADMINISTRATIVA
CARRERA

BOMBERD ADMINISTRATIVA

BOMBERC INSFECTOR Amﬁﬁ?;-‘,ﬂ%m
CARRERA

BOMBERD ADMINISTRATIVA

BOMBERG MAQUINISTA nmﬁﬁfg?ﬁiﬁwa

BOMBERD MACUINISTA An,ﬁﬁp}iﬁ VA
T CARRERA

BOMBERD ADMINISTRATIVA

BOMBERD MAGLIMISTA AmmrsﬁrERT%m
CARRERA

BOMBERC ADMINISTRATIVA,

_ CARRERA

BOMBERC ADMIMISTRATIVA
CARRERA

e BOMEBERQ ADMINISTRATIVA

BOMBERD MAQLUIMISTA ,qm.mlnqﬁr%iﬁrwﬁ

2.2 LIBRE NOMBRAMIENTO Y REMOCION

2.3 PROVISIONALIDAD

‘CARGOD TIPO DE VINCULACION
LIBRE NOMBRAMIENTS ¥
DIRECTOR GEMERAL PEACCE
DIRECTORA ADMINISTRATIVA Y LIBRE MOMBERAMIENTO ¥
FINANCIERA REMOCION
JEFE ASESORA OFICINA CONTRCL | LIBRE NOMBRAMIENTO Y
INTERMNC REMOCION
LIBRE NOMBRAMIENTO ¥
JEFE GFIGINA ASESCR JURIDICO REMOCION
LIBRE NOMBRAMIENTO ¥
= SECRETARIA EJECUTIVA REMOCISN
CARGD TIPO DE VINCULACION
BOMBERD PROVISIONAL
BOMBERD PROVISIONAL
BOMBERO PROVISIONAL
DOMBERD PROVISIONAL
BOMBERD PROVISIONAL
BOMBERD PROVISIOMAL
BOMBERC FROVISIONAL
BOMBERQ PROVISIONAL
BOMBERD PROVISICNAL
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BOMBERD FROVISIONAL
BOMBERD : PROVISIONAL
BOMBERD PROVISIONAL
B BOMBEROD PRO'I.-"ESIDNM-.
BOMEBERD PROVISIONAL
BOMBERD PROVISIONAL
BDME‘I.E Ry PROVISIONAL
BOMBERO PROVISIONAL
BOMBERC PROVISIONAL
BOMBERO, PROVISIONAL
- BOMBEROD PROVISIONAL =
BOMBERC . PROVISIONAL
BOMBERO PROVISIONAL
BCMBERD PROVISIONAL
BOMBERC PROVISIONAL
BOMBERD PROVISICNAL
BOMBERD PROVISIOMNAL
BOMBERC PROVISIONAL
BOMBERD PROVISIONAL

2.4 PERIODO DE PRUEBA

CARGO TIPD DE VINCULACION

FROFESIONAL UNIVERSITARID PERIODD DE PRUERA,
SECRETARLA FPERIDDO DE PRUEBA

B TECHNICO ADMINISTRATIVD PERICDO DE PRUERA

2.5 CARGOS A PROVEER EN LA VIGENCIA 2020,

De acuerdo con el concurso adelantado por la Comision Nacional del Servicio Civil para la
provision de los empleos de la Planta de Personal, los cuales fueren reportados por la
Entidad en la Plataforma SIMO y gue se encontraban en vacancia, ya se supliaron esas
necesidades para el afio 2020. Para el nivel asistencial, se encuentran 5 vacantes, segun
lo descrito en el cuadro anterior,

3.MARCO NORMATIVO PARA LA PROVISION DE CARGOS DE LA PLANTA DE
PERSONAL

a)Constitucion Politica de Colombia 1981, titulo V, capitulo 2, de la Funcion Publica

biDecreto Unico Reglamentario 1083 de 2015, por medio del cual se expide 2| Decreto
Unico Reglamentario del sector de Funcién Publica.




-, Céadigo: PL-TH-3GC-110-002
c@’ PLAN DE VACANTES Versidén: 0.0
e
e Pagina 8 de 8

4.PROYECCIONES DE RETIRO DEL SERVICIO.
El refiro del servicio implica la cesacian del gjercicio de funciones plblicas.

Es necesario aclarar que es reglada la competencia para el retiro de los empleos de carrera,
de conformidad con las causales consagradas por la Constitucion Politica y la ley v debera
efectuarse medianie acto motivado, y

Ademas la competencia para efectuar la remocion en empleos de libre nombramiento y
remocion es discrecional v se efectuara mediante acio no motivado. (Paragrafo 2° del
Articulo 41 de la Ley 909 de 2004).

Teniendo en cuenta el Art. 41 de la Ley 909 de 2004, en donde se establecen las causales
de retiro del servicio, para la Entidad solo es viable prever las circunstancias consagradas
en los numerales 5. Pension de jubilacion ¥ 7. Edad de retiro forzoso.

Para el caso de pension de jubilacién, estas causales de retiro del servicio tienen una
regulacién especial dentro del tema del regimen de seguridad social del Estado, tal como
la Ley 780 de 2002, que establece condiciones especiales para los pre-pensionados,
situaciones y fratos ratificados por la Corte Constitucional mediante sentencia C-795 de
2009 y otras.

De ofra parte teniendo en cuenta que a cierta edad las facultades de los seres humanos se
han deteriorado, la ley puede establecer una edad limite para el retire de los funcionarios
publicos,

5. CRONOGRAMA,

I 020 ==
s o | 3 :| 3
Acitivad i £ = | & 8 2| = f i
§ 3| & |2 3] BB |3 % §

Actuakockn plan de
vaoan e

Aprobacion del plan de
WGy

Publcacon glon de vocantes |

6. HISTORIAL DE CAMBIOS

VERSION DESCRIPCION FECHA

|

e cambia el encabezado de acuerdo a la

actualiza el cronograma de actividades

0.0 modificacion del instructivo de documentos y se Agosto 26 de 2020 ‘
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1. OBJETIVO GENERAL

El objetivo general del Plan Estratégico de tecnologias de la informacion — PET! de
Bomberos de Bucaramanga, tiene como finalidad establecer las estrategias para el
diagndstico, andlisis, y planeacion de los proyectos de tecnologia de la informacion y las
comunicaciones durante los afios 2020 - 2023, alineado con los objetivos y metas
institucionales,

1.1 Objetivos Especificos

Para la oficina TIC de Bomberos de Bucaramanga sus objetivos estratégicos son los
relacionados a continuacion;
* Revisar y actualizar los procesos de Bomberos de Bucaramanga que en la
actualidad se realizan de manera operativa y automatizarlos.
e Actualizar y Renovar la Plataforma Tecnoldgica (PT) de Bomberos de
Bucaramanga.
e Actualizar y Mantener en operacion los aplicativos y sistemas de informacion
propios y licenciados que soportan los procesos misionales de la entidad.
« Brindar soporte a los macro procesos estratégicos establecidos en el mapa de
procesos de |la entidad.

2. ALCANCE

El presente documento se elabora con la intencién de definir el marco de accion
estratégica de BOMBEROS DE BUCARAMANGA en el drea de Tecnologia de
Informacion para el periodo 2020-2023.

3. RESPONSABLE

Direccion General y Direccion Administrativa y financiera

4. GLOSARIO

Activo: Cualquier cosa que tiene valor para la organizacion.

Amenaza: Es un riesgo alto al que pueden estar expuestas las organizaciones, los cuales
pueden afectar sus aclivos con pérdidas imecuperables en sus datos, equipos o
infraestructura.

Antivirus: Es un sistema informatico que se encarga de detectar y eliminar los virus que
pueden dafiar informacion importante para la organizacion.

Ataque: Debilidad o falla, que es aprovechada por uno mas individuos para dafar un
sistema de informacion.

Backup: copias de seguridad que se realizan a todos los equipos de la entidad,
incluyendo servidores, en diferentes medios de almacenamiento.
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Confidencialidad: Que la informacion solo sea vista por personal autorizado,

1 — P | = roa g
Contrasena: Secuencia secreta de caracteres numericos o alfanumericos permitiendo el
dCceso a.un usuario a un equipo, un archivo o sistema de informacion.

Disponibilidad: Asegurar que la informacion esté disponible.

Emergencias: Situacion de peligro o desastre, que puede derivar perdida de personas
y/o enseres,

Integridad: Datos originales. Garantizar que la informacién no sea modificada.

Gobierno Digital: Su objetivo primordial es aprovechar el uso de las tecnologias de la
informacion y de comunicaciones en aras del funcionamiento de las entidades publicas
con el fin de agilizar la tramitologia a los ciudadanos y realizarlo de manera transparente.

Pagina web: Documento de tipo electronico, que contiene informacion digital, capaz de
contener datos visuales y/o sonoros o una mezcla de ambos, a través de textos,
imagenes, graficos, audio o videos y otros tantos materiales dindmicos o estaticos.

Prevencion: Es una medida o disposicién que se debe tomar con anterioridad para evitar
que se materialice una cosa considerada negativa.

Politica de Seguridad: Es un conjunto de documentos, reglas o procedimientos gue
deben implementarse para mantener y resguardar la sequridad de |a informacion.

Redes Sociales: Son aplicaciones web que son utiizadas por los usuarios para
interactuar temas familiares, personales, o laborales.

Riesgo Informatico: El riesgo informatico se define como “la probabilidad de que una
amenaza en particular expone a una vulnerabilidad que podria afectar a la organizacion®,
o como “la posibilidad de que algo pueda dafiar, destruir o revelar datos u otros recursos.

Seguridad de la Informacién: Preservacion de la confidencialidad, la integridad ¥ la
Disponibilidad de la informacion, ademas puede involucrar otras propiedades tales como:
autenticidad, trazabilidad, no repudio y fiabilidad.

Servicio: Conjunto de actividades, que apoyan los procesos de una entidad para
responder a las necesidades de los usuarios.

Software: Programas fuente, programas objeto, utileras, programas de diagndstico,
sistemas operativos, programas de comunicaciones.

Soporte Técnico: Es un rango de servicios por medio del cual se proporciona asistencia
a los usuarios al tener algun problema al utilizar un producto o servicio, ya sea este el
hardware o software de una computadora de un servidor de Internet, periféricos, articulos
electronicos, magquinaria, o cualquier otro equipo que este dentro de los activos de una
organizacian.

Usuario: Persona que ufiliza un sistema informatico, incluyendo equipos de cémputo,
equipos de impresion, o sistemas de informacion.
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Vulnerabilidad: La Vulnerabilidad es la capacidad, las condiciones y caracteristicas del
sistema mismo (incluyendo la entidad que lo maneja), que lo hace susceptible a
amenazas, con el resultado de sufrir algun dafio. En ofras palabras, es la capacitad y
posibilidad de un sistema de responder o reaccionar a una amenaza o de recuperarse de
un dafio.

5. CONDICIONES GENERALES

La direccion general y Administrativa en conjunto con el apoyo de telematica continuara
monitoreando la ejecucion de cada una de las necesidades y procesos del area que
administra los diferentes sistemas de informacion para dar cumplimiento a los
lineamientos a la politica de Gobierno Digital.

La direccion general y Administrativa en conjunto con el apoyo de telemética continuara
dando cumplimiento a cada una de las estrategias de las lecnologias de la informacion
propuestas teniendo en cuenta su importancia y el presupuesto disponible para tal fin.

6. DOCUMENTOS DE REFERENCIA

Guia para la construccion del PETI
Guia como estructurar el Plan Estratégico de Tecnologias de la informacion — PETI
Modelo PETI = MINTIC

7. MARCO LEGAL

Los siguientes documentos de referencia, normativos, vinculantes hacen parte integral del
presente documento, sus consideraciones, alcance y construccion

1. Plan de Desarrollo Municipal, Alcaldia de Bucaramanga 2020 -2023

2. Decreto 415 de 2016. Articulo 2.2.35.3 (lineamientos para el fortalecimiento

institucional en materia de tecnologias de la informacion y las comunicaciones)

G.ES.06 Guia Estructura PETI (MinTIC)

Marco Juridico Institucional de la Estrategia - Decreto Unico Sectorial 1078 de

2015

Conpes 3650 (Gobierno en linea)

Conpes 3785 (Servicios al ciudadano)

Ley 1345/2009 (Marco Sector TIC)

Decreto 2482 de 2012 (Anti tramites)

Gobierno Digital

0. Decreto 1078 de 2015 del Sector TIC - Titulo 9 - Capitulo 1 (Mapa de ruta de
excelencia estrategia Gobierno Digital).

=W
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8. DESARROLLO
8.1 Elementos Declarados en la Iﬁisién

Presta sus servicios de Prevencion, Seguridad, y Atencién Integral del Riesgo en la
comunidad de Bucaramanga y donde los compromisos Institucionales lo requieran a nivel
nacional o internacional sin distingos de ninguna indole.

Atender emergencias en el Municipio de Bucaramanga.
Prestar apoyo en atencion de emergencias a otros municipios cuando se presente
la necesidad.

= Prestar servicios de prevencion.

Atender integralmente riesgos de la comunidad.

¢ Alender incidentes con materiales peligrosos.

= Realizar inspecciones de Prevencion de riesgos a establecimientos publicos,
comerciales e industriales.

e Realizar revision tecnica de seguridad humana en edificaciones particularmente en
establecimientos publicos, industriales y comerciales.

* Realizar revision técnica de seguridad humana para el acompafiamiento de
eventos masivos ylo pirotécnicos de acuerdo con la normatividad vigente en
cuanto a gestion integral del riesgo contra incendio.

* Revisar los disefios de los sistemas de Proteccion contra incendio v seguridad
humana de los proyectos de construcciones y/o reformas de acuerdo con la Ley
Bomberil (1575 de 2012) y Resolucion 0661 del 26 de Junio de 2014.

Atender siniestros y calamidades publicas.
Capacitar en Brigadas de emergencia segin solicitudes de las empresas
comerciales e industriales del area metropaolitana.

« Gestionar ante las instituciones competentes la capacitacion, entrenamiento ¥
formacion Bomberil para el personal operativo de |a entidad.

Desde el origen de la MISION, el area de Tl en la entidad adguiere un rol de apoyo en los
sistemas de Informacion y de comunicacion que son fundamentales en la prestacion y
cobertura del servicio esencial.

VISION

Ser reconocidos en el 2022 a nivel regional, como una Institucion Bomberil comprometida
con la comunidad, en la objetiva gestion integral del riesgo, garantizando asi los recursos
necesarios para alcanzar estandares internacionales y el logro de la excelencia en el
sernvicio.

Dentro de la Visidn de la entidad se destaca las declaraciones:

* Institucion Bomberil comprometida con la comunidad, en la objetiva gestion
integral del riesgo, garantizando los recursos necesarios para alcanzar estandares
internacionales.
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* Lograr la excelencia en el servicio.

Este es un aspecto que desde |a perspectiva se cuentan con recursos humanos, tiempo y
espacio los que requieren de un aprovechamiento ¥ un enfrenamiento al maximo, puesto
que son declaraciones de un compromiso con la comunidad, para llegar a la excelencia
en la prestacion del servicio, siendo este, el de preservar la vida y los bienes de Ia
comunidad, por tal razon sus expeclativas de ser protegidos y salvados en el momento
de una emergencia son determinantes para que la vision pueda ser cumplida.

Para el cumplimiento de la Vision a 2.022, de acuerdo con los elementos incorporados
esta el recurso tiempo, lo cual no solamente se refiere al tiempo en llegar a ser
reconocidos sino el tiempo en llegar a la excelencia, que significa el logro exitoso en los
eventos que intervenga la entidad.

MISION

Bomberos de Bucaramanga, es una Institucion publica descentralizada del orden
municipal, que presta sus servicios de prevencion, seguridad y atencion integral del riesgo
en la comunidad de Bucaramanga y donde los compromisos Institucionales lo requieran a
nivel nacional e internacional, sin distingos de ninguna indole.

En ejercicio de su autonomia, trabaja para la comunidad en la gestion integral del riesgo
contra incendio, los preparativos y atencion de rescates en todas sus modalidades, la
atencion de incidentes con materiales peligrosos y la realizacion de las labores de
inspeccion y revision técnica en prevencion de incendios ¥ seguridad humana,
interviniendo oportunamente para salvaguardar la vida y bienes de la comunidad, entre
otras. Por lo anterior, la Entidad cuenta con personal capacitado, con equipos vy
maquinaria especializados.

8.2 Stakeholders (Partes Interesadas)
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Establecimisntos

FLncipnasios

Contratistas

Lisuarios del
Servicio Alcaldia de
Bucgramanga

Grafica No. 1

Los Stakeholders que se atienden en funcion de los sistemas de informacion y tecnologia
de comunicaciones de Bomberos de Bucaramanga tienen acceso a la prestacion del
servicio mediante diferentes mecanismos tanto virtuales como de forma personalizada.

8.2.1 Usuarios de Bomberos de Bucaramanga
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Grafica No. 2 Usuarios de Bomberos de Bucaramanga

El area Tl de Bomberos de Bucaramanga atiende, presta servicios de helpdesk y apoyo
€n la operacion mediante programas y herramientas tecnologicas a tres clientes como son
el 1. Area administrativa que la componen todas las areas de la entidad, 2. Area
Operaciones de la entidad prestando apoyo en la prestacion del servicio mediante las
herramientas tecnologicas en comunicaciones, programa Sistema de Gestion Bomberos
y la ciudadania en general del Municipio de Bucaramanga que esta identificada entre
ciudadanos, areas urbana y rural a quienes presta el servicio de la gestion integral del
riesgo contra incendio, los preparativos y atencidn de rescates en todas sus modalidades
y la atencion de prevencion y atencién de desastres (La gestion integral del riesgo contra
incendio, los preparativos y atencion de rescates en lodas sus modalidades y la atencion
de incidentes con materiales peligrosos es responsabilidad de todas las autoridades y de
los habitantes del temitorio colombiano, en especial, los municipios, o guien haga sus
veces, los departamentos y la Nacion)

8.2.2 Gobierne Digital

El lider de la politica de gobierno Digital es el Ministerio de las tecnologias de informacion
y comunicacion quien a traves de la direccion de Gobierno Digital se encarga de emitir las
normas, manuales, guias y la metodologia de seguimiento y evaluacion para la
implementacion de Politica Digital, en las entidades Publicas del orden Nacional y
Territorial. El responsable institucional de la politica de Gobierno Digital es el
Representante Legal de cada sujeto obligado y es el responsable de coordinar, hacer
seguimiento y verificacion de la implementacion de la politica de Gobierno Digital,

El responsable de orientar la implementacion de la politica de Gobierna Digital: es el
comité institucional de Gestion y desempefio de que trata el Decreto 1083 de 2015;
conforme a lo establecido en el modelo integrado de planeacién y gestion (Ml PG),
Teniendo en cuenta que el nuevo enfoque de Gobierno Digital es el uso de la tecnologia
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como una herramienta que habilita la gestion de la entidad para la generacion de valor
publico, todas las dreas o dependencias son corresponsables en la implementacion.

Para Bomberos de Bucaramanga a partir de la elaboracién del PET| se requiere adoptar e
implementar los lineamientos de |la Politica de Gobiermno Digital a partir de enero de 2019,

8.2.3 Proposito

* El alcance del Plan Estratégico de Tecnologia de la Informacion es |a de adoptar una
plataforma para el periodo 2020-2023, el cual pretende para el dltimo afo, el
desarrollo tecnolégico e innovador, eficiente y efectivo que pueda contribuir de manera
significativa en la implementacion de una plataforma tecnoldgica para la entidad.  Asi
mismo, que pueda contar con un sistema de informacién propio.

* Es importante sefalar que se debe mantener un plan de comunicacion
interrelacionado con las Tecnologias de la Informacion y * desarrollo de Ia Estrategia
Macional de Gobierno Digital.

= Dentro de la estrategia de comunicacion v las tecnologias de la informacion es
importante para la entidad la adquisicion de un sistema de informacién propio para la
operatividad misional.

= Disefiar e implementar un plan estratégico de tecnologias de la informacion para la
entidad, que permita mediante actividades administrativas, técnicas y tecnoldgicas: Ia
planificacién, el manejo y organizacion de la documentacion e informacién soportada
en los diferentes medios de almacenamiento producida y recibida desde su origen
hasta su disposicion final con el fin de facilitar su confidencialidad, disponibilidad e
integridad.

8.2 4 Situacion Actual

Actualmente Bomberos de Bucaramanga, como entidad cuenta con una persona al frente
de los requerimientos de Tl. No hay un plan previamente establecido de Tl en cuanto al
avance o crecimiento de la entidad y sus estrategias operacionales y administrativas.

La persona que apoya los procesos de los requerimientos de Tl de Bomberos de
Bucaramanga. Atiende solamente al cliente interno en sus necesidades soporte,
configuracion, mantenimiento, copias de seguridad, capacitacion y continuidad de los
sistemas de informacién, equipos, y apoyo a los diferentes procesos del area
administrativa de la Entidad.

Bomberos de Bucaramanga, requiere El Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones, con el fin de modernizar el uso de las tecnologias de
la informacion y las comunicaciones (TIC), de manera organizada, planificada, haciendo
uso eficiente de los recursos para el desarrollo del objetivo Institucional.
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A la fecha la entidad no cuenta con una Politica de Seguridad y Privacidad de la
Informacion implementada que pueda contribuir a salvaguardar la informacién, y a que
minimice el riesgo de pérdida de datos, accesos no autorizados, divulgacion no
controlada, duplicacion e interrupcion intencional de la informacion.

8.2.5 Estrategia Tl o modelo empresarial en curso

Actualmente no existe una estrategia de Tl establecida por la entidad que apoye el
desarrollo de la mision de manera sostenida; sin embargo, cuenta con Sistemas de
Informacion que fortalecen la prestacién del servicio en las areas misionales: las cuales
que constan de cinco (5) médulos que operan de forma articulada ¥ generan informacion
de la prestacion del servicio; como por ejemplo, podemos mencionar entre otros las
certificaciones de atencién de emergencias, inspecciones a establecimientos,
certificaciones para la realizacion de eventos masivos y/o pirotécnicos y capacitaciones
realizadas tanto en formacion Bomberil como en capacitaciones en Prevencion a
Establecimientos plblicos y privados.

8.3 Atencion a la Ciudadania

Bomberos de Bucaramanga para la atencién al ciudadano tiene dispuesto wvarios
mecanismos de atencién como son: Atencién personalizada, pagina web, virtual.

Como mejora se habilitd el modulo PQRS en la Pagina WEB para garantizar el registro y
trazabilidad de las peticiones, guejas y reclamos ingresadas por este medio, el cual
requiere para su funcionamiento la induccién del personal asignado para su manejo, el
monitoreo y la administracion del mddulo.

Adicionalmente se cuenta con un espacio fisico para la atencion al ciudadano de manera
presencial y se avanza en el redisefio del procedimiento para atencién de PQRSD
ajustado a los cambios en el mareo normativo como Estatuto Anticorrupcion, Ley anti-
tramites, y Ley 1712 de 2014, Ley Transparencia de la Informacion.

Existen varios canales de atencion que Bomberos de Bucaramanga, pone a disposicion
de la ciudadania para el acceso a los tramites, servicios y/o informacion de la entidad, asi-

Presencial: Ventanilla dnica

Telefdnica: linea de emergencias

Linea Fija; 6526666

Virtual: Chat, correo electronico,

Escrito: Radicacion de correspondencia

Buzon de Sugerencias ubicado en el primer piso.

LA TN

8.4 Gobierno Digital

El lider de la politica de gobierno Digital es el Ministerio de las tecnologias de informacion
y comunicacion quien a través de la direccion de Gobierno Digital se encarga de emitir las
normas, manuales, guias y la melodologia de seguimiento y evaluacién para la
implementacion de la Politica Digital, en las entidades Publicas del orden Nacional ¥
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Territorial.  El responsable institucional de la politica de Gobierno Digital es el
Representante Legal de cada sujeto obligado 'y es el responsable de coordinar, hacer
seguimiento y verificacion de la implementacion de la politica de Gobierno Digital.

El responsable de orientar la implementacion de la politica de Gobierno Digital: es el
Comité Institucional de Gestion y desempefio de que trata el Decreto 1083 de 2015;
conforme a lo establecido en el modelo integrado de planeacidn y gestion (MI PG).

Teniendo en cuenta que el nuevo enfoque de Gobierno Digital es el uso de la tecnologia
como una herramienta que habilita la gestion de la entidad para la generacién de valor
publico, todas las areas o dependencias son corresponsables en la implementacion.

Gobiemno Digital es la politica publica liderada por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones - Min TIC, que tiene como objetivo “Promover el uso y
aprovechamiento de las tecnologias de la informacion y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen
valor publico en un entorno de confianza digital®,

El Ministerio de las tecnologias de la informacion y las comunicaciones MINTIC a través
de la direccion de Gobiemno Digital presentd la politica expresada en el Decreto 1008 del
14 de junio de 2018. Cuyo objetivo es incentivar el uso y aprovechamiento de las TIC para
consolidar un estado y ciudadanos competitivos, proactivos e innovadores, que generen
valor publico en un entomo de confianza digital.

De esta manera, la entidad busca, no solo que el uso de la tecnologia sea agil, sencilla y
util para las personas, sino también que la interaccion entre los actores involucrados en la
politica se de en un ambiente seguro y previsible y en nuestro caso forme parte del
Modelo Integrado de planeacion y Gestion (MIPG) ¥ se integra con las politicas de
Gestion y Desempefio Institucional en la dimension operativa de Gestion para &l
Resultado con Valores. El Manual de Gobierno Digital sera la guia para la formulacion del
Plan estratégico de las tecnologias de la informacién PETI para Bomberos de
Bucaramanga que orientara la ruta de accion que deben sequir las enfidades publicas
para adoptar la politica.

Bomberos de Bucaramanga, adopta la Politica Digital emanada del Ministerio de las TIC,
como politica Digital para ser implementada en la entidad como parte de Gobierno Digital.

8.5 Inventario de Software y Aplicativos

En relacion a lo anterior, se puede clasificar las versiones de sistemas operativos de la
siguiente manera:

Microsoft Windows 7 64 bits
Microsoft Windows 8 64 bits

Microsoft Windows 10 64 bits
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Windows Server 2012 R2 Standard
Windows Server 2016 R2 Standard

Sophos Firewall J

Tabla MNo. 1 sisternas operativos

En cuanto a suites de ofimatica, se trabaja con herramientas de Microsoft tales como:
Microsoft Office 2010, 2013 y 2016. Adicionalmente, se cuenta con la solucion de
Antivirus Kaspersky Advanced la cual se administra desde una consola en el servidor ¥
satisface las necesidades de los usuarios.

De igual manera a nivel de servidores se cuenta con licencias para motores de bases de
datos de SQL Server y Postgres en los cuales se centraliza la mayor carga de
procesamiento de transacciones para los procesos misionales y administrativos de
Bomberos de Bucaramanga tales como contabilidad, némina, inventarios, facturacion ¥
presupuesto.

8.6 Sistema Telefénico

Actualmente contamos con 29 extensiones telefénicas IP's en funcionamiento, de las
cuatro (4) lineas analogas solo se estdn utilizando dos (2) lineas, se ha tenido
inconvenientes de intercomunicacién interna y externa con la linea del area de
Inspectores y se soluciona con el soporte de Movistar

De las lineas analogas existe un cableado para la red de voz sin etiquetado y esto dificulta
un mantenimiento preventivo y correctivo en la red telefonica.

141 120
137 TELEFONDS 131
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135 118
134 4
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Tabla 2 extensiones telefdnicas

8.7 Red de Datos

Bomberos de Bucaramanga tiene una conexién a internet en su sede principal esta
contratada con el ISP MOVISTAR, de 100 MB fibra reusd (1:2).
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Figura 1 Red de Datos

En el esquema anlerior podemos observar la topologia actual de la red datos existentes
en Bomberos de Bucaramanga para la Estacion central.

lgualmente se cuenta con servicios de internet para las sedes de Provenza, chimita, y
| mutualidad, contratadas con ISP TELEBUCARAMANGA, de 8 MB fibra reuso (1:2) para
cada sede respectivamente.

Figura 2, Topologia Bomberos Bucaramanga — Estacion Mutualidad.
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8.8 Plataforma Tecnolégica de Bomberos de Bucaramanga.

Actualmente Bomberos de Bucaramanga dispone de una plataforma tecnoldgica
compuesta por un rack de comunicaciones que resguarda los servidores para los
servicios corporativos de la Entidad.

Esta plataforma en su infraestructura cuenta con 38 equipos computacionales, vy sistemas
de almacenamiento compuesto por servidores y de informacion interconectados que
soportan los procesos administrativos y misionales en las diferentes dependencias de la
entidad.

Bomberos de Bucaramanga presenté en el afio 2017, una mejoria en su infraestructura
tecnoldgiea consistente en una renovacion parcial de un 50% en equipos de computo. Se
tiene proyectado continuar con este proceso de renovacion con el fin de fortalecer los
procesos misionales y administrativos que estén relacionados con la prestacion del
Servicio a sus usuarios. Con respecto al mejoramiento en los softwares de entidad; esta
en proceso la adquisicion de dos sistemas para cubrir el 4rea operativa y administrativa
establecidos como proyectos de inversién contemplados en el plan de compras para el
fortalecimiento institucional que pretende mejorar los procesos de la entidad.

En el marco de la estrategia de Gobierno Digital, se realizé un redisefio en la pagina web
institucional que comprende. 1. Se cred el boltdn de pagos en linea que propende por el
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acceso facil y seguro de los usuarios en el momento de realizar sus pagos a la entidad
por la prestacién de su servicio; este mejoramiento contribuye en el cumplimiento para la
ley anti tramites.

8.9 Equipos de computo a cargo del area de Tl

A continuacion, se relaciona el inventario resumen de los equipos de computo a cargo del
area Tl de Bomberos de Bucaramanga:

Portatil Dell, Intel core i7 6600, Memoria | Nuevo | Oficina de Control |
Fam 8GB, 2.8 GHz 1 Interno

2 Computador Lenovo, Intel Core i7, Direccion
Memoria Ram 8GB, CPU 3.41 GHz 11 Nueve | administrativa vy
financiera,
secrefaria
direccion,
Juridica,
Prevencion y
seguridad,
operaciones,
tenientes,
inspectores,
Recepcion
documental.

3 Computador HP, Intel core i7, Memoria
Ram 4 GB, CPU 3.40 GHz. 1 Bueno | Apoyo Talento
Humano

4 Computador todo en uno, Intel core i5,
Memoria Ram 4 GB, CPU 2.90 GHz 3 Bueno Apoyo
Capacitaciones.
Seguridad W
salud, apoyo
juridico

5 Computador HP, Intel core i5, Memoria
Ram 4 GB, CPU 5.20 GHz 1 Bueno Control Interno

] Computador Intel Core E7500, Memoria
Ram 4 GB, CPU 2.93 GHz. 3 Regular | Oficina Juridica-
apoyo, Apoyo
Almacen-
Contable

7 FPortatil Intel Core i7, Memoria Ram 8
GB, 2.30 GHz. 1 MNuevo Capacitaciones
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8 Computador Pentium Dual Core E5200,
2 GB, CPU 2.50 GHz 1 Regular | Apoyo
ALs Inspecciones
9 Computador Intel Core i7, 4 GB, CPU | Administrativo vy
3.40 GHz. 4 Bueno Financiero,
sistemas, Guardia
Central,
operaciones
10 | Computador Intel Core i5, 4 GB, CPU 2 Bueno | Porteria y
2.80 Ghz Direccién General
11 Computador Intel Core i7, 8 GB, CPU 9 Bueno Momina
3.40Ghz

Tabla 3 inventario de Equipos .

Dentro de los procesos de transformacian digital de las entidades publicas, se recomienda
la creacion de algunas instancias técnicas, para definir Y tomar decisiones operativas y
técnicas con relacion a la arquitectura empresarial de la entidad. Estas instancias deben
actuar en coordinacion con el Comité Institucional de Gestion y Desempefio para la loma
de decisiones. Entre estas se encuentran:

Grupo de trabajo de Arquitectura empresarial: Este grupo actia como un comité Técnico
de arquitectura empresarial, evalla los impactos de cualguier decision de inversicon,
adquisicién o modernizacion de sistemnas de informacion e infraestructura tecnoldgica en
la entidad. Asi mismo, tiene funciones de gobierno.

8.10 Modulos que comprenden el sistema de informacion

Sistema que peie:

Sisterna de Gestion 1. Registrar las emergencias relacionadas con
Bomberos de Bucaramanga incendios. Registrar tiempos de atencidn,
CALL CENTER 2. Regislrar el ingreso y salida del personal,

3. Regislra ingreso del vehiculo, y
4. Control de los datos registrados en el sitio del

incidente.
2 El Sistema de gestion Bomberos de Bucaramanga
tenientes, es un servicio, caracterizado por la atencion
Sistema de Gestion | personalizada, aliende y apoya en forma permanente
Bomberos de Bucaramanga | los requerimientos de la comunidad con criterios de
Tenientes eficiencia vy eficacia, basados en la continua

modermizacion fecnolégica y organizacional vy en el
desarrollo integral de nuestros servidores,

3 El Sistema de gestion Bomberos de Bucaramanga
operaciones, es un servicio, caracterizado por la
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Sistema de Gestion | atencion personalizada, atiende y apoya en forma
Bomberos de Bucaramanga | permanente los requefimientos de la comunidad con
Operaciones criterios de eficiencia y eficacia, basados en la continua

modernizacion tecnoldgica y organizacional v oen el
desarrollo integral de nuestros servidores.

4 | Sistemna de Gestion | El Sistema de gesliSn Bomberos de Bucaramanga
Bomberos de Bucaramanga | prevencion ¥ seguridad, es un servicio, caracterizado
Prevencion y seguridad por la alencion personalizada, atiende y apoya en forma
permanente los requerimientos de la comunidad como
son visitas a establecimientos comerciales, proyectos de
construccion nuevos y antiguos que cumplan con la
normatividad  vigente, bhasados en la  continua
modernizacion tecnoldgica y organizacional y en el
desarrollo integral de nuestros servidores,

Tabla 4 Mddulos del Sisterma de Informacion

8.11 Servicios y productos tecnolégicos ofrecidos en la actualidad por Bomberos
de Bucaramanga.

El area de Tl al interior de la entidad ofrece a sus Stakeholders principales (partes
interesadas (usuarios internos y externos), los siguientes productos Yy servicios TI.

8.11.1 En los puestos de trabajo

Equipos de computo de eseritorio

Licenciamiento para ofimatica de la suite de Microsoft Office
Acceso ainternet

Correo electrénico institucional personalizado

Sistema telefénico de comunicaciones con extensiones numeradas
e Conexién electrica regulada con respaldo total de energia.

8.11.2 En areas comunes

» Acceso internet a través de red Wi-FI

= Sistema de proyeccion en la sala de Juntas, sala de crisis ¥y guardia central
equipos con puertos VGA y HDMI

= Sistema de control de accesos y asistencia de personal biométrico

= Sistema de vigilancia por circuito cerrado de camaras

8.11.2 Hacia el ciudadano
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Sitio de la pagina web Bomberos de Bucaramanga,

www.bomberosdebucaramanga.gov.co; el cual permite la consulta de informacién y
prestacion de servicios de Ia entidad de interés para el ciudadano como son:

Pago de servicios mediante el botén de pago,

Atencidn al ciudadano link PRQSD, entre otros.

Linea de atencion 1189,

Sistema de vigilancia CCTV para seguridad de los visitantes y usuarios del sistema.

8.11.3 Para los procesos

Actualmente la entidad en el proceso que debe adelantar de armonizacion de los sistemas
Calidad y MECI con MIPG, a través del Plan Estratégico de Tecnologias de Informacion
pretende articular la Gestion de Sistemas Informaticos y TIC como un proceso de apoyo
(Ver: mapa de procesos articulado con MIPG) Este proceso estd a cargo de su
implementacion y seguimiento por parte de la Direccién Administrativa y Financiera de la
entidad, debido a que como podemos observar tanto en la estructura organizacional,
como en el mapa de Procesos no esta establecido como un proceso y depende de esta
Direccidn,

PARTES INTERESADAS
[Necesidades y Expoctotivas)
PARTES INTERESADAS

Grafica 3 Mapa de Procesos actual

8.11.4 Estructura Actual TI

En la estructura organizacional no se encuentra establecida el area de Tecnologias de la
Informacion, actualmente es coordinada desde la Direccién administrativa y Financiera
para la prestacion del servicio estad apoyada por una Ingeniera de Sistemas-contratista
CPS; quien realiza actividades de coordinacion del area, presta apoyo en soporte técnico,
mantenimientos preventive y correctivo a los equipos de computo, actualizaciones de
programas, apoyo a los diferentes softwares de la entidad.
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DIRECCION ADMINISTRATIVA
¥ FINANCIERA,

INGENIERA DE
SISTEMAS

SISTEMAS DE
INFORMACIO

COMUNICATIONES

MANTENIMIENTOS ' SOPORTE A USUARIOS
HARDWARE » INTERNOS
SOFTWARE

Grafica No. 4 Estructura Tl actual

B.12 Estrategia TI
8.12.1 Objetivo

Evolucionar en el desarrollo de las Tl en la entidad, aplicando en la formulacion de este
dominio los ambitos de Entendimients y Direccionamiento estratégico para la
implementacion, seguimiento y evaluacién de la estrategia, desde el entendimiento de la
mision, las metas y los objetivos institucionales con el fin de generar valor en |a prestacion
del servicio esencial.

8.12.2 Alcance

Aplica a todos los procesos y funcionarios de la entidad en el uso de tecnologia en la
gjecucion de las actividades misionales y administrativas, que busca facilitar el
cumplimiento de entrega de valor en la prestacion del servicio esencial,
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En la actualidad para que una organizacion pueda llegar a ser competitiva y eficiente,
necesariamente debe estar inmersa las Tics (Tecnologias de Informacion vy
Comunicaciones) como parte integral de la planificacién estratégica, para alcanzar la
visién empresarial de forma rapida y efectiva. Cada vez aparecen nuevas tecnologias,
metodologias y mejores practicas en Tl, las cuales se han convertido en la herramienta
imprescindible de aplicacién para cualquier organizacion que pretenda desarrollar,
mejorar y ser competitiva y que tienen como objetivo fundamental mejorar, en este caso,
para Bomberos de Bucaramanga, la prestacion del servicio esencial; aplicando con
calidad el uso de las TIC, durante y en la prestacién del servicio; asociado éste con la
creacién de valor para incrementar la efectividad en el cumplimiento de la Mision de la
entidad.  Sin embargo, es necesario precisar que una estrategia de T| pueda lograr los
resultados esperados, en cuanto a mejorar la competitividad y desarrolio de la entidad, se
requiere proponer, desde una planeacion estrategica.

Siendo asi, para incursionar la entidad en las tecnologias de la informacion y velar por el
cumplimiento de los planes de Gobierno Digital y aplicarlos a los procesos, es preciso,
identificar las necesidades de TI, y plantear un desarrcllo de proyectos mediante acciones
gue contribuyan al logro de estos, teniendo en cuenta que en algunos casos requieren
asignacion de recursos, o en otros, revisar la oportunidad de aplicar las mejores practicas;
en todo caso, para garantizar el éxito en estos procesos se requiere alinear tres
elementos esenciales dentro de la entidad como son los procesos, los servidores publicos
y la tecnologia, que conllevara a ejecutar la planeacion estratégica de forma éxito

8.12.3 Elementos fundamentales para el éxito de la Estrategia

Grafica Na. 5 Elementos fundamentales para el éxito de una estrategia
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La estrategia de TI, fue disefiada teniendo en cuenta basicamente, dos variables
fundamentales en tecnologias de Informacion, 1. Tecnologia existente en la actualidad ¥
2. Necesidades que presenta la entidad en este sentido: teniendo un conocimiento del
estado actual podremos disefar las acciones a llevar a cabo para buscar aquellos
sectores donde se presentan oportunidades para surtir la dificultad que pueda surgir por la
| falta de ella, buscando nuevas tecnologias que puedan aumentar la competitividad de la
' Entidad.

La elaboracion de la estrategia involucra tener claro la contribucion que cada funcionario
realiza desde su puesto de trabajo para el cumplimiento de la misién y de los objetivos
institucionales, y como responsable de |a ejecucion de estas acciones: con este concepto
- ' se formularon los objetivos estratégicos compuestos por estrategias, metas y acciones de
| como alcanzarlos en el tiempo y; asi, como también tener claro, que es fundamental 1a
asignacidn de recursos.

‘ 8.12.4 Variables para la formulacion de la Estrategia TI
|
|
|

Tecnologia Necesidades
aplicada en y deTlenla

la entidad Entidad
actualmente

Funcionarios
capacitados

Y
competentes

Grafico No.B Variables para la formulacidn de Estrategia TI- Bomberos de Bucaramanga
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8.12.5 Necesidades TI

- 1. Sistemas de Informacion Propios:
1.1 Software Misional

- 1.2 Sistema PQRSD y Ventanilla Unica

l 2. Documentar los procesos y procedimientos de TI.

3. Ampliar la plataforma tecnolégica: Software y Hardware

4. Confidencialidad y tratamiento de datos.
. Formacién y capacitacion en Seguridad de la Informacion y manegjo de prognarnas
’Tﬁi'é{éma de respaldo de Ia informacion
' 7. Comunicaciones
B Mantenimiento Preventivo y correctivo de equipos de computo, impresoras, escaner, etc
Q Fortalecimiento

| 10. Licencias de Antivirus
' Tabla No.5 Necesidades de Tecnologias

8.12.6 Estrategia Tl
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Tabla No 6 Estrategia TI

La estrategia de Tl, fue diseflada teniendo en cuenta basicamente, dos variables
fundamentales en tecnologias de Informacion, una la tecnologia existente en la actualidad
y dos las necesidades que presenta la entidad en este sentido; teniendo un conocimiento
del estado actual podremos disefiar las acciones a llevar a cabo para buscar aquellos
sectores donde se presentan oportunidades para surtir la dificultad que pueda surgir por la
falta de ella, buscando nuevas tecnologias que puedan aumentar la competitividad de la
Entidad.

La elaboracion de la estrategia involucra tener claro la contribucién gue cada funcionario
realiza desde su puesto de trabajo para el cumplimiento de la mision y de los objetivos
institucionales, y como responsable de la gjecucion de estas acciones; con este concepto
se formularon los objetivos estratégicos compuestos por estrategias, metas y acciones de
como alcanzarios en el tiempo y; asi, como también tener claro, que debe realizarse la
asignacion de recursos, de ser necesario. ;

8.12.7 Estado de las Tecnologias implementadas en Bomberos de Bucaramanga

Para conocer el estado actual en aplicacion y uso de Tl en la entidad, y después de
aplicar una encuesta personalizada al usuario interno en las areas de Operaciones motor
de la entidad y administrativa; las respuestas entregadas sugieren el siguiente estado:

v La percepcidn que tienen los funcionarios acerca de TI, se fundamenta en que
esta area es la encargada de |a sistematizacion de la infermacién, mantener una
pagina web actualizada, prestar apoyo para dar soluciones a inconvenientes con
equipos de tecnologia y comunicaciones, apoyo en mantenimientos de hardware,
software, busqueda de informacion digitalizada de la entidad.

v El areade Tl para toda la entidad esta a cargo de una sola persona.

v El concepto generalizado por los funcionarios entrevistados es que una sola
perscna en el area de Tl, no alcanza a cubrir todas las necesidades requeridas por
los procesos de la entidad.

¥ Les funcionarios consideran que los servicios que el area de Tl presta a la entidad
son aquellos que tienen que ver con el acceso y uso de Internet y el correo
electronico, mantenimiento de los PC, impresora y elementos de comunicacion,
mantenimiento de los sistemas de informacién, responsabilidad en la actualizacion
de la pagina web, busqueda de informacion historica de la entidad.

v En cuanto a los beneficios que el area de TI representa para la empresa no es
claro para los funcionarios y se refieren a este, como el apoyo para el
funcionamiento fisico de los hardware de PC, y de equipos electrénicos: se
centran en el beneficio para el funcionamiento en la parte operativa.
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¥ El area de T, no cuenta con indicadores clargs gue sean conocidos por la planta
de personal

¥ La concepcion de la aplicacion en un nivel Gerencial estrategico de Tl en la
entidad es que su uso es limitado, por no contar con una estructura mas amplia y
una plataforma robusta.

¥  Los programas de capacitacion no existen para los funcionarios en general, como
tampoco para el responsable del area de T, sin embargo, los usuarios interos de
Tl, consideran que es necesaria y obligatoria por parte de la entidad dada la
naturaleza del manejo permanente de procesamiento y alimentacion de Sistemas
de informacion, como el sistema contable y financiero, Sistema de Gestion para
las areas Misionales; asi también documentacion digital, tanto en formatos de
procesamiento de texto como en hojas de célculo.

v Existe una percepcion en los funcionarios administrativos, operativos y contratistas
que la informacion de gestion administrativa requiere un alfo grado de digitacion
sin embargo esta no es articulada e integrada con los sistemas de informacion
existentes en la entidad. '

¥ En general todas las areas de la entidad interactlian para compartir, consultar e
intercambiar informacion, generalmente en procesos informales, correo electronico
y comunicaciones, que conlleva a la duplicidad de informacion, desgaste
administrativo y finalmente la responsabilidad de la informacién no se establezca
con criterio.

¥ El concepto de transparencia en cuanto de dar cumplimiento a la Ley 1712 de
marzo de 2014. (El objeto de la presente leyes reqular el derecho de acceso a [1
la informacion piblica, los procedimientos para el ejercicio y garantia del derecho ¥
~ las excepciones a la publicidad de informacion), es responsabilidad del area de
Tl y no de los responsables de los procesos de la entidad para entregar los
informes de gestion, asi como actualizar el portafolio de servicios y productos de
cada proceso. Consideran que la Unica que debe realizarse es la publicacién que
se hace de los contratos y documentos exigidos por la reglamentacién en las
plataformas publicas. '

¥ Encuanto a mantener una informacion de cifras y datos estadisticos de la gestién
realizada por los procesos de la entidad, especialmente en los procesos
misionales en la prestacion del servicio misional de Bomberos de Bucaramanga
articulados con las partes interesadas como son la comunidad, empresas
comerciales, entidades educativas, comunidad en general de &reas urbana y rural
requiere un trabajo mas integrado y participativo bajo un sistema de informacién
que procure e desarrollo tecnolégico y misional integrado.

¥ El concepto de los funcionarios del Area de Gestion Documental es gue es la
gestidn es estrictamente operativa, no obedece a ningun criterio estratégico, o de
herramientas tecnologicas o programas que tengan como prioridad el apoyo en TI,

' Ley Transparencia 1712 de 2014
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que puedan dinamizar y automatizar el proceso que contribuyan a desarrollar esta
area de manera significativa.

La estrategia mas implementada en la entidad para interactuar en los procesos en
cuanto a entradas y salidas de informacion, como insumo para otros procesos es
mediante el correo electronico, considerandolo una forma de proteccion de datos.

La estructura para proteccion de datos y copias de seguridad no estan
establecidos mediante procedimientos documentados, por tanto, no son claros
para la mayoria de los funcionarios entrevistadas, por tanto, en su gran mayoria
las acciones tomadas para preservar y proteger la informacién generada son
mediante la elaboracion de actos administrativos y el correo electrénico, los cuales
consideran minimizan los riesgos personales en ejercicio de sus funciones,

8.13 SISTEMAS DE INFORMACION

Inventario de los sistemas de informacion de los guel dispone la entidad en el Area
Administrativa y en el Area de Operaciones para la prestacion del Servicio misional en la
prevencion y atencion de emergencias en Bomberos de Bucaramanga.

Global Businnes Solution

GBS

1 1 Sisterna contable
2 Pagina Web Bomberos
3 Correa Correo electronico Camino Web
4 Directorio Activo Activacion de Usuario Contrato
5 Sistema de Gestion Bomberos Sistema de gestién de GEA Soluciones
emergencias,
programacion de visitas
a inspecciones, y
capacitaciones
5] Software de Gestion CrossChex | Sistema de control Software Libre
Standard — entrada y salida de
personal por huella
Fi Pasivocol Software de Ministerio
de Hacienda y credito
Publico (Histonas
laborales de activos y
retirados).
8 Radios Digitales — Bomberos TRBOnet | software para Software libre -
L monitoreo de radios Bomberos.

Tabla 7 Sistemas de Informacian disponibles en Bomberos de Bucaramanga
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8.13.1 Estructura organizacional requerida para el area Tl

Se requerira de una estructura que permita la planeacién de las necesidades de los
usuarios internos y de los usuarios externos: -

DIRECCION
ADMINISTRATIVA Y

INGENIERA DE
SISTEMAS

INGENIERQ DE TECNOLOGO EN
SISTEMAS SISTEMAS
DESARROLLADOR

PORTAFOLIOIDE SERVICIO

SISTEMAS DE
INFORMACION

COMUNICACIONES
MANTENIMIENTOS SOPORTE A
HARDWARE - USUARIOS
SOFTWARE

llustracion 1 Estructura Organizacional requerida para Tl

En la actualidad no existe personal de planta que coordine el area de sistemas, la
responsabilidad de todo el proceso recae sobre una sola persona de contrato de
prestacion de Servicios, que depende de la Direccién Administrativa Financiera.

Para la ejecucion del presente PETI se requiere entonces durante los siguientes 40

meses, migrar a una estructura de 3 personas, teniendo como base administrativa el
esquema funcional de un responsable del area T, que continuara dentro de la Direccién
Administrativa y Financiera, en actividades principales de coordinacion, y mejoramiento en
la aplicacion de herramientas tecnologicas y automatizacion de los procesos esenciales
como por un ejemplo de los muchos existentes, Gestion Documental que requieren ser
modernizados, mediante la aplicacion de las mejores practicas en procesos tan
operativos, asi como también el seguimiento del trabajo de dos personas mas (por
ejemplo convenio con universidades para pasantes o practicantes), con el
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acompanamiento de un especialista Desarrollador para apoyar actividades en el
desarrollo de nuevas tecnologias y programacion de nuevas aplicaciones o programas
para el fortalecimiento institucional. Asi mismo, se requiere para actividades con perfiles
de tecnologo o técnico para actividades operativas en el apoyo en Infraestructura y
Soporte técnico para el area administrativa y procesos misionales.

Este esquema permitira que vaya adquiriendo un mayor control en el gobierno digital y
gestion de los recursos TI. Asi mismo, esta estructura ird preparando a la entidad para
procesos de innovacion y cambio. Esta es una necesidad que es precisa identificar: en
cuanto a la formalizacion de un equipo especializado en TI, que contribuya en el
desarrollo y fortalecimiento de esta area en la entidad.

Esta es una estructura minima necesaria para la puesta en marcha del PETI y
cumplimiento de las obligaciones TI a cargo de la entidad, y ha sido considerada dentro
de las capacidades presupuestales, ya que dependen en gran medida de la gestién
Gerencial que pueda realizarse y contribuyen de manera significativa para el desarrolio v
dinamismo en los procesos de la entidad para la atencién de los requerimientos de apoyo
y soporte técnico en las areas.

8.14 ESTRATEGIAS Y PRINCIPIOS PETI BOMBEROS DE BUCARAMANGA
8.14.1 Tipo de Estrategia Requerida

La entidad requiere en gran medida, en aras de un avance significativo la aplicacién y uso
de herramientas tecnologicas gque contribuyan al desarrollo y modernizacion en los
procesos y en la gestion realizada para dar cumplimiento a los planes de gobierno digital
tanto a nivel normativo, comeo en la aplicacién de las mejores practicas que le aporten
creacion de valor en |a prestacion del servicio y en los procesos administrativos.

Es por ello, que es preciso formular una estrategia dindmica y eficiente en cuanto a las
necesidades Tl. Hasta el momento la gestion realizada en este proceso ha sido de tipo
reactiva. Para la ejecucion de esta estrategia requerira de una estructura que permita la
planeacion; ejecucion, la evaluacion de la efectividad de las acciones implementadas y de
los recursos asignados, y en el caso que sea necesario plantear un plan de accién que
mejore el proceso de Tl y satisfaga las necesidades y requerimientos de los usuarios
internos y de los usuarios externos en los niveles de:

Sistemas Software y Sistemas de Informacion

Hardware

Fedes internas y de comunicaciones

Confidencialidad y tratamiento de los datos

Implementacion de la Politica de Seguridad de la Informacion

Formacion y capacitacion del recurso humano para optimizar los beneficios del
sistema.

N

8.14.2 Procesos requeridos
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La ejecucion de la estrategia PETI para los siguientes dos afios exigira la creacion y
documentacion de los siguientes procesos clave:

Procedimientos de Gestion Tl

Manuales de Funciones Roles TI

Manual de Desarrollo de nuevas aplicaciones.
Servicios de soporte técnico y funcional

Plan de Contingencia para Tl ; ;
Procedimientos soporte técnico y mesa de ayuda
Procedimientos de asignacion y uso de activos digitales
Procedimiento para manejo de datos

& & & & @

8.14.3 Roles a desempenar para la ejecucion del PETI

Dentro de las funciones del esquema del plan estratégico TIC el siguiente es el resumen
de las funciones segun el rol:

| Planes estratégicos de Gestion T
Desarrollo de actividades en la Geslidn de Gobierno Digital

Coordinacion, desarrollo de nuevas tecrologias, programacion y
mejoramiente en |la aplicacidn de herramientas  tecnoldgicas,
automatizacion y desarrollos tecnoldgicos

Responsable Ti

Portafolio de Planes y Proyectos 2020-2023

Capacitacidn  planificada desde PIC dirigida a funcionarios
responsables del area T1, usuarios infernos.,

Seguimiento 2 Gestidn de Proveedores

Plan de Contingencia para TI

Gestién Proyectos T Frocedimiento para soporte técnico y mesa de ayuda

Procedimienta para cperacion de tareas repetitivas

Procedimienlos para copias de seguridad

Componente Gobierno Digital

Transparencia de la informacian Ley 1712 de 2014

Politicas de Privacidad vy Seguridad de la informacién

Seguridad de Informacion Mecanismos de uso, aplicacidon y acceso a la informacion

Arquitectura de Sistemas de Informacian
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Interconexion

Interaccion de Comunicaciones

Sistemas de Informacion

Acuer:‘dos de Servicio y de desarrollo

Plataformas electrénicas de comunicaciones con la comunidad

Arguitectura de Infraestructura tecnologica

Servicios Tecnoldgicos

Portafolio de Servicios

Acceso WI-FI al cludadano en el SITM y las oficinas administrativas

Desarrollo de proyectos T1 2020 y 2023 como Proyectos de inversion
an Plan de compras aprobado.

| Servicios de soporte técnico y funcional para usuarios intemos
administrativas y Areas Misionales.

Interconexian

Planes de Contingancia Tl para la entidad

Senvicios de administracién y operacion

| Procedimientos soporte t&cnico y mesa de ayuda

Sequimiento ¥ control

Medicion de miveles de adopcion de T1 y satisfaccidn

Estrategia Ti Politicas, Estdndares y lineamientos TI
Usa y aplicacion generalizado de la tecnologia de la informacian en
pik tedos los procesos, funcionarios de la enfidad, partes interesadas
+

({Investigacion + Desarrollo +
Innovacion)

articulados con los sistemas de informacién.

Promaver la innovacién y creacién de valor en los procesos mediante
la aplhicacion de nuevas tecnologias

Prestacion de servicios / productos/ senvicios Innovadores

Tabla & Roles para la gjecucion del PETI

8.14.4 Tecnologias de apoyo requeridas

Niveles de soporte y servicios
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Para el cumplimiento de la Misién Institucional es necesaric tener establecidos e
interiorizados cuales son los niveles de servicio en el estricto concepto de prevencion,
seguridad y atencion integral del riesgo; por elle, la necesidad de contar con una claridad
de los niveles del servicio es fundamental tanto del personal que presta el servicio, como
del administrativo que presta apoyo en el sentido de la demanda/requerimientos de Ia
comunidad frente a la efectividad en la entrega del servicio de Bomberos de
Bucaramanga. '

8.14.5 Servi-::_ius Tl ofertados al interior de Bomberos de Bucaramanga en servicios
actuales.

Es, por tanto, responsable de brindar orientacién al usuario sobre el uso de los recursos
Software, Hardware y Comunicaciones gque existan en la entidad para prestacién del
servicio misional. Asi como, es prioridad del equipo de soporte de Tl garantizar que los
sistemas de informacion y todos sus elementos, operen en la medida requerida por la
entidad e igualmente dentro de las condiciones y politicas de seguridad establecidas, de
acuerdo con sus politicas. (Ver: Politicas de seguridad y privacidad de la informacion).

La intervencion en soporte Tl para los procesos misionales y administrativos es pertinente
dada la necesidad en la prestacion del servicio de atencion y prevencion de incendios, un
quehacer que de por medio estd salvaguardar y preservar la vida, por lo cual, la
necesidad de disponer de una unidad o un equipo humano que dominen y apliquen hasta
el minimo recurso Tl en la entidad como sinonimo de eficiencia en el manejo de los
recursos en funcién de los usuarios. Asi mismo es responsable de brindar orientacion al
usuario sobre el uso de los recursos Software, Hardware y Comunicaciones que existan
en la entidad. Asi mismo es funcién del equipo de soporte garantizar que estos
componentes de los sistemas de informacion operen en la disponibilidad requerida por la
entidad e igualmente dentro de las condiciones y politicas de seguridad establecidas (Ver:
politicas de seguridad y privacidad de la informacién).

8.14.6 Canales de prestacion del servicio Tl y personal disponible

Para la prestacion del servicio en el area TI, solo existe una persona encargada del
proceso de Tecnologia, y se tiene acceso para los servicios de soporte, mediante
comunicaciones via correo electronico, telefénica, WhatsApp o de la forma mas tradicional
mediante una visita a la oficina de sistemas que es la encargada.

A parir de la formulacion e implementacién del PETI, los canales de prestacion del
servicio Tl deben fluir de manera mas perceptible por los usuarios tanto internos como
externos, la informacion requiere ser confiable, oportuna, transparente y disponible en la
plataforma tecnolagica.

8.14.7 A nivel comunidad

= Es necesario encontrar mecanismos que coadyuven en facilitar el acceso a la
informacion, en primer lugar, para dar cumplimiento a la Ley 1712 de 2014, “Por
medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
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Informacion Pablica”®, porque es un derecho que tiene el ciudadano como método
de rendlmdn de cuentas de hacer transparente |a gestion publica.

= La optimizacion de los sistemas de informacion que son accedidos directamente
por los ciudadanos en funclon de la comodidad, usabilidad, facilidad de acceso a
los mismos, asi como dar aplicabilidad a la ley anti tramites, que garantizan la
accesibilidad a la informacion como un recurso que el ciudadano espera obtener
de forma gratuita y oportuna.

8.14.8 La tecnologia y las comunicaciones

Es necesario mejorar las comunicaciones con los usuarios internos y externos a través de
la tecnologia. Debe ser pretencioso el objetivo en buscar que la tecnologia contribuya al
mejoramiento de la gestion, apoyando los procesos para alcanzar una mayor eficiencia y
transparencia en el proceso de ejecucion de las actividades que desarrollan los procesos
en |a entidad, de tal manera gue facilite la administracion y el control de los recursos y que
brinde informacién objetiva y oportuna para la toma de decisiones en todos los niveles.
Cuando las comunicaciones fluyen de manera asertiva permite la alineacién de la gestién
de Tl con los objetivos estratégicos de la entidad, a su vez permite aumentar la eficiencia
¥y mejorar la forma como se presta el servicio esencial

Cuando la tecnologia y las comunicaciones se articulan de manera adecuada mediante
el uso mnovadur y creativo de la infermacion que se publica al ciudadano, vy permite
desarrollar 'una gestion de Tl que genere valor estratégico para Bomberos de
Bucaramanga y la comunidad, que espera recibir un servicio impecable cuando
desafortunadamente acude al llamado de emergencia, este debe ser acorde con las
expectativas gue genera la preservacion de la vida;, teniendo como fortaleza la
experiencia y el conocimiento de la entidad y las personas gue la conforman.

Finalmente, en términos de efectividad e innovacion, es importante tener una forma de
hacer las cosas bajo los principios de planeacion en la accién, es decir, que existen
tiempos para planear, tiempos para ejecutar y tiempos para mejorar.

8.15 PROTOCOLO DEL PROCEDIMIENTO DE MANEJO DE LAS TIC

Para |la mejora, desarrollo y fortalecimiento del proceso Tl en Bomberos de Bucaramanga
se describiran los procedimientos requeridos gue incluyen el entendimiento estratégico de
la Arquitectura Empresarial.

Los procedimientos que se deben documentar en el proceso de Tl, se enumeran a
continuacion, estos constituyen una base sdlida para que la entidad genere sus
documentaciones teniendo en cuenta las caracteristicas particulares, sus activos de
informacion, sus procesos y los servicios de informacién que presta durante la prestacion
del servicio misional. Con el objetivo de hacer una implementacion transversal de
Seguridad de la Informacion en la Entidad, se toman en cuenta algunos numerales que
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pueden impactar en el control de seguridad de la informacién definidas en la norma
ISO/IEC 27001, para definir los pm-:_:edimientus de seguridad necesarios.

Es preciso, enfatizar que estos deben ser elaborados por el responsable o coordinador del
proceso quien es el que conoce el que hacer y las actividades que se deben incluir, asi
como articular las politicas de las Tecnologias de Informacion con esta documentacion de
tal manera que ayuden a la correcta gestion de los activos de informacion de la entidad.

Es ideal incluirlos y parametrizarlos en el Sistema de Gestion de la Calidad de la entidad
para que sean interiorizados, socializados e implementados de manera estandarizada a
través de un sistema para toda la entidad con el acompafiamiento y monitoreo continuo
del area de sistemas. Por lo anterior, se deben documentar los siguientes procedimientos:

SEGURIDAD DEL
RECURSO HUMANO

Relacionade con &l
personal ' que labora
dentro de la entidad, se
pueden definir los
siguientes
procedimientos

L 1PRQCEDEMIENT'D ]

Indica 1a metodologia empleada por la entidad
para realizar la capacitacion y sensibilizacion del
personal en temas de seguridad de |a informacian
teniendo en cuenta los  diferentes roles y
responsabilidades, la  periodicidad de dichas
capacitaciones y sensibilizaciones etc

Indica la manera como la entidad gestona de
manera segura el ingreso ¥ desvinculacion,
incluyendo  temas como  verficacion  de
antecedentes, firma de acuerdos de
confidencialidad. Para este procedimiento puede
generarse  colaboracion con el anea  de
contratacion ¥ de Recursos humanos o
contratacicon.

GESTION DE ACTIVOS
Relacionade con la
identificacion ¥
clasificacion  de actvos
de acuerdo a S
criticidad y  nivel de
confidencalidad, S8
puedan definir  los
siguientes
procedimientos

CAPACITACION Y
SENSIBILIZACION DEL
PERSONAL.

2. PROCEDIMIENTO DE
INGRESO Y DESVINGULAGION
DEL PERSONAL
1.PROCEDIMIENTO " DE
IDENTIFICACION ¥

CLASIFICACION DE ACTIVOS

En este procedimiento se debe indicar la manera
en gue los activos de informacion son identificados
e inventariados por la entidad, asi como también
se debe especificar como son clasificados de
acuerdo a su nivel de confidencialidad o crticidad,
como s& asignan y se devuelven los aclivos una
vaz se termina la relacion laboral con la entidad,
Asi mismo, se debe explicar como se hace una
correcta disposicion de los activos cuando ya no
se raquieran y su transferencia haca otros puntos
estratégicos de manera segura.

CONTROL DE ACCESO

1.PROCEDIMIENTOD PARA
INGRESO SEGURO A LOS
SISTEMAS DE INFORMACION

En este procedimiento la enbidad debe indicar
come gestiona el acceso a sus sisternas de
informacién de manera  segura,  empleando
metedos preventivos contra atagues de fuerza
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el
acceso a'la informacion
¥ & las instalaciones de
procesamiento de  Ia
informacién, se pusden
generar’ los  siguientes
procedimientos.

bru, Iidand{: Ios tu:: mpleos_ ra i

nareso
a los sistermas, empleando métodos para cifrar |a
informacion de acceso a través de la red entre
otros.

2. PROCEDIMIENTO DE
GESTION DE USUARIOS Y
CONTRASENAS

En este procedimiento, la entidad debera indicar |
como realiza la creacion de wsuarios y la
asignacidén de contrasefas (las cuales deberén
tener un nivel de sequndad aceptable, con base a
una politica de contrasefias seguras definida
previamente), prohibiends  su  reutilizacion
posterior, permitiendo 3 los usuarios cambiarla
regulamente, |levando un registro de las mismas.
Este procedimiento debe aplicar a todos los
sisternas de informacidn, también se debe tener
en cuenta el rol que cada usuario reguiera en los
determinados sistemas, para brindar el acceso
necesano.

SEGURIDAD FiSICA Y
DEL ENTORNO

relacionado Con la
prevencion del acceso a
areas no autorizadas, el
dafno a la infrasstructura,
las instalaciones o de la
informacién. Se pueden
ganerar |os  siguientes
procedimientos - (estos
procedimientos pueden
tener la participacion del
area de  seguridad v
vigilancia de la entidad):

PROCEDIMIENTO DE
PROTECCION DE ACTIVOS

Este procedimiento debe contener los pasos con
los cuales los equipos son protegidos por la
entidad, Se recomienda que este procedimisnts
indigue como se delermina la ubicacidn de los
equipos gue procesan informacion confidencial,
como se aseguran las instalaciones, los controles
gue se aplcan para  minimizar resgos  de
desastres nalurales, amenazas fisicas, dafios, por
polvo, agua, interferencias, descargas eléctricas
etc

PROCEDIMIENTO DE RETIRO
DE ACTIVOS

En este procedimiento debe especificarse como
los actives son retirados de la entidad con previa
autorizacion. Se debe indicar el flujo de las
solicitudes, autorizaciones y el contral que tendrd
el activo fuera de |la entidad, asi como también los
controles de seguridad que debera incluir el
equipo cuando esté por fuera (confroles
criptograficos, cifrado de discos etc...)

SEGURIDAD DE LAS
. OPERACIONES

PROCEDIMIENTO DE GESTION
DE CAPACIDAD

Se debe especificar como la organizacion realiza
una gestion de la capacidad para los sistemas de
infarmacion criticos, en especial s los recursos
requeridos son escasos, demorados en su armbo o
costosos. La enfidad puede realizar acciones
como la eliminacidon de datos obsoletos, cierme de
aplicaciones, ambientes y sistemas en desuso,
restriccidn de ancho de banda etc. ..
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operaciones  correctas
dantro de las
instalaciones de
procesamiento de
infarmacian.

Busca  asegurar  las

PROCEDIMIENTO DE | La entidad debe indicar por medio de este
PFLEOTECEN‘L‘IH CONTRA | procedimiento como realiza la proteccién contra
CODIGOS MALICIOSOS codigos maliciosos  feniendo  en  cuenta, que

controles utiliza (hardware o software), como se
instalan y se actualizan las plataformas de
deteccién, definicién  de procedimientos o
instructivos  especificos  sobre el modo de
operacion de |a plataforma, reporte y recuperacion
de ' ataques contra  software  malicioso,
implementacion de procedimientos para recolectar
informacion de manera regular como suscrpcion a
listas de corrao.

SEGURIDAD DE LAS

PROCEDIMIENTO DE
TRANSFERENCIA DE
INFORMACION

En ‘este procedimiento la entidad debera indicar
soma realizar la fransmision o transferencia de la
informacion de manera segura dentro de la
entidad o con entidades externas, donde se
apliquen métodos para proteger la informacion de
interceptacion, copiado, modificacion  ylo
destruccion. Se deben tener en cuenta acuerdos
de confidencialidad y no divulgacicn, que deberan
ser actualizados y revisados constantemente,
doende se incluyan, condiciones sobre la
informacidn que s va a proteger, la duracion del
acuerdo, responsabilidades, propietarios de la
informacion, acciones en caso de incumplimiento,
entre otros.

COMUNICACIONES
ADQUISICION,
DESARROLLO Y
MANTENIMIENTO DE
SISTEMAS DE
INFORMACION

PROCEDIMIENTO
ADQUISICION, DESARROLLO Y

Este procedimiento deberd describir como se
realiza la gestion de la seguridad de |a informacian
en los sistemas  desarrollados  internameants
(inhouse) o adguindos a un tercero, verficando
que cada uno de ellos  presenve &
confidencialidad, integndad v disponibilidad de la
informacion de la entidad. Dicha gestion y control
tfambién debe ser especficada para los sistemas
ya existentas que son actualizados o modificados
en la entidad. Se deben tener en cuenta el uso de
ambientes de desarcollo, pruebas y produccién
para los sistemas de informacion,

MANTENIMIENTO DE
SOFTWARE
PROCEDIMIENTO DE
CONTROL SOFTWARE

En estz procedimienta la entidad deberd indicar
como realiza el control de software, es decir, como
limita el uso o instalacién de software no
autonizado denfro de la entidad, quienes estén
gutonzados para realizar la  instalacion  de
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software, como se realizaria la gestion de las
solicitudes de instalacién de software para los
usuarios, como se realiza el inventario de software
dentro de |la entidad entre otros aspectos.

GESTION
INCIDENTES

INFORMAGCION

DE
DE

SEGURIDAD DE LA

PROCEDIMIENTO DE GESTION

DE INCIDENTES DE
SEGURIDAD DE LA
INFORMACION

Este procedimiento debe indicar como responde |a
entidad en caso de presentarse algun incidents
que afecte alguno de los 3 principios
fundamentales de la informacién: Disponibiidad,
Integridad o confidencialidad. Deben especificarse
los roles, las responsabilidades y acciones
requenidas para identificar, contener, documentar,
recolectar evidencias y mejorar la respuesta ante
un incidente de sequridad de la informacion, asi
mismo, deberd indicar en qué casos - seria
necesano pasar a la activacion de los planes de
BCFP (Planes De Continuidad) dependiendo de |a
criticidad de |a informacian.

COPIAS
SEGURIDAD
BACKUPS

DE

POLITICAS v
PROCEDIMIENTOS DE
RESPALDO DE DATOS

Este procedimiento esta enfocado al respaldo de
la informacion o los datos en caso de presentarse
un incidente coma virus informatico, fallos de
electricidad, erores de hardware y software,
caidas de red, hackers, errores humanos,
inundaciones, incendios en donde se realizard un
analisis previo del sistema de informacién o datos
a respaldar, en el gue se definirdn las medidas
técnicas, el tiempo disponible para efectuar la
copia, los  dispositivos  magnéticos,  dpticos,
extraibles a utilizar para realizar la copia, s debe
tenar en cuenta la frecuencia de realizacion de Ia
copia de seguridad y las medidas de seguridad
respecto & las copias de sequridad que es la de
verficar la comecta aplicacion de  los
procedimientos de realizacion de las copias de
respalde y recuperacion de los datos.

Para el proceso de Tecnologias de Informacién es necesario estandarizar algunas
actividades que hacen parte de procesos sensibles para la seguridad de la informacion y
que aseguren que el proceso se realice de manera adecuada; garanticen y den confianza
gue se realiza de la manera como fue planificada.
Asi mismo se requiere documentar el Plan de Contingencia TI.

8.15.1 Politica para la gestidn eficiente de la informacidn

Las politicas de Seguridad y Privacidad de la Informacion fueron adaptadas para
Bomberos de Bucaramanga durante la elaboracion del PETI por ser una politica
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fundamental y de cumplimiento; por lo cual la entidad debera implementarla de manera
inmediata para su uso seguro y eficiente de los activos de informacién.

3.15.2 Politicas de seqguridad y privacidad de la informacion

La informacion es un activo valioso que facilita la toma de decisiones, la continuidad de la
operacion, la mejora en los procesos de la entidad, facilita la rendicién de cuentas y
respuestas a la comunidad, a entes de control, asi como compartir y darle trascendencia
al conocimiento.

Por lo anterior, la necesidad de mitigacién de riesgos alrededor de la informacion es
imperativa, por eso se requieren planes de manejo de incidentes y herramientas para
proteger dicha informacion. '

Al formular el Plan estratégico de tecnologias de la informacion (PETI) para la vigencia
2020 — 2023, se elabord la Politica de Seguridad y privacidad de la informacion para
Bomberos de Bucaramanga, con el proposito de proteger 'y preservar la informacion de |a
entidad, la cual se relaciona a continuacion y que esta sujeta a'su aprobacion, adopcion e
implementacion: &

8.15.3 Objetivo general

Preservar, mantener y disponer la informacion como el activo mas valioso para Bomberos
de Bucaramanga, fomando las precauciones para proteger los principios fundamentales
de seguridad de la informacién como son la Confidencialidad, Integridad y
Disponibilidad; asi como adoptar las buenas practicas, en cuanto a la gestidn y
administracion de las tecnologias de la informacion, para interiorizarla, implementarla y
resguardarla,

8.15.3.1 Objetivos especificos

Bomberos de Bucaramanga, con el objetivo de cumplir su misién, vision y procesos
estratégicos, y soportar las actividades o funciones de seguridad de la informacion como:

Cumplir con los principios de la seguridad de la informacion.

Mantener la confianza de los funcionarios, confratistas, practicantes y de sus clientes.
Proteger los activos tecnoldgicos de la entidad y la informacion.

Establecer un procedimiento en materia de seguridad de la informacién.

Fortalecer la cultura de seguridad en los funcionarios, contratistas y practicantes de
Bomberos de Bucaramanga, mediante sensibilizacion, y capacitacién.

Garantizar la preservacion y disponibilidad de la informacién frente a los incidentes.
Cumplir con los principios de seguridad y privacidad de la informacién: disponibilidad,
integridad y confidencialidad.

8. Concientizar a los funcionarios, contratistas, practicantes de Bomberos de
Bucaramanga sobre el uso adecuado de los activos de informacion puestos a su
disposicion para el desarrollo de sus funciones y actividades del dia a dia,
garantizando los tres pilares de la informacién confidencialidad, la privacidad y la
integridad de la informacion.

L

o
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9. Dar cﬁmplimiento a los lineamientos de Gobierno Digital respecto a la Seguridad de |a
informacion.
10. Establecer un Plan de contingencia para Tl

8.15.4 Alcance:

La politica de Privacidad y Seguridad de la informacion aplica a toda la entidad,
funcionarios, contratistas, practicantes, personal externo que cuente con un equipo
conectado a la red de Bomberos de Bucaramanga, que tengan acceso a la informacién a
traves de los documentos, equipos de computo, infraestructura tecnolégica y medios de
comunicacion de la entidad. La Politica de Seguridad y privacidad de la Informacién de 1a
entidad, coordina y controla la gestion necesaria para mitigar los riesgos.

8.15.5 Nivel de cumplimiento
; | .
Todas los funcionarios y procesos cubiertos por el alcance de la politica de seguridad y

aplicabilidad se espera que se aplique en un 100%.

8.15.6 Politicas de seguridad y pﬁvahidad de la informacidn

Bomberos de Bucaramanga determina definir, adoptar, aplicar e implementar una Politica
de Privacidad y Seguridad de la informacion, alineada con la Mision, Vision y Objetivos de
la entidad.

= Bomberos de Bucaramanga, se compromete a proteger, preservar, y mantener la
informacién que se genera en la ejecucion de sus funciones, identificando y
mitigando los riesgos asociados mediante la definicion de lineamientos vy
directrices a las diferentes dependencias, funcionarios, contratistas, practicantes y
toda persona que interactué con la informacion y la utilicé fisicamente o a través
de equipos, medios de almacenamiento, plataformas, o sistemas de informacion
dispuestos para su gestion.

« Bomberos de Bucaramanga, protege la informacion creada, procesada vy
distribuida por los procesos de su competencia, infraestructura tecnolégica, activos
de informacion, que se genera con los accesos otorgados a terceros (contratistas,
practicantes, proveedores internos y externos o ciudadania en general).

= Bomberos de Bucaramanga, protege la informacién creada, procesada,
transmitida por sus procesos de operacion, con el fin de proteger la informacién
financiera, operativa o legal debido a un uso incorrecto de la misma.

= Bomberos de Bucaramanga debe proteger la informacion de amenazas que se
puedan originar por parte de sus funcionarios, contratistas, practicantes, usuarios
o la ciudadania en general.

= Bomberos de Bucaramanga debe garantizar el cumplimiento de sus obligaciones
legales, o contractuales establecidas.
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* Los lineamientos frente a la seguridad y privacidad de la informacion de Bomberos
de Bucaramanga son definidas, compartidas, adoptadas, publicadas y deberan ser
aceptadas mediante la firma en las actas de asistencia o carta de compromiso en
la socializacion, interiorizacion e implementacion de la politica de seguridad y

' privacidad de la informacion promovida por la Direccion Administrativa y
Financiera y retroalimentada en el programa de induccién y reinduccién dirigida a
los funcionarios, contratistas o practicantes de la entidad.

ﬂ}.1 5.7 control de los activos de la entidad

* Bomberos de Bucaramanga coloca a disposicion de los funcionarios, contratistas y
practicantes, el uso de los equipos necesarios para la realizacion de las labores
propias de los respectivos cargos.

e Todos los funcionarios, contratistas u practicantes que usen los actives de
mformacufm que sean propiedad de Bucaramanga son responsables de cumplir y
acogerse con la integridad de esta politica de 'liso aceptable para dar un usoc
responsable y eﬂmente a los recursos asignades.

s Bomberos de Bucaramanga es propietario de los activos de informacion y los
administradores de estos activos son los funcionarios. Contratistas, Practicantes
(denominados “usuarios”) que estén autorizados y sean responsables por la
informacién de los procesos a su cargo, de los sistemas de informaciéon o
aplicaciones informaticas, hardware, o infraestructura de tecnologia y sistemas de
informacion (TIC).

8.15.8 Politicas de uso y acceso a los equipos

8.15.8.1 Acceso de los usuarios

Todo acceso a los equipos y sistemas de informacion estara controlado y autorizado por
el administrador de sistemas y la Direccion General. Es de caracter condicional y
restringido para los usuarios, intentar acceder a los sistemas o recursos a los que no
tenga autorizacion expresa de los mismos.

Los usuarios se comprometen a respetar los derechos de terceros en los sistemas de uso
compartido, comprometiéendose en el presente documento a no modificar, eliminar la
informacion privada de otros usuarios, sin previa autorizacion. Asimismo, los usuarios se
comprometen a no compartir ficheros o documentos de cualquier tipo con otros usuarios,
sin implementar las medidas necesarias que garanticen la sequridad de la informacion y
de los sistemas operativos.

Todo usuario autorizado tiene acceso a los sistemas informaticos mediante un nombre de
usuario y contrasefia personal e infransferible, comprometiéndose a fratarla con la
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maxima diligencia y confidencialidad, siendo el Unico responsable del buen uso de la
misma. El titular autorizado sera responsable unico y directo de todo lo ejecutado en el
sistema bajo su nombre de usuario y contrasefia. Asimismo, se deben evitar los intentos
reiterados, por cualquier medio, para obtener el acceso a contrasefias de ofros usuarios
sin su consentimiento.

Los usuarios no estan autorizados a divulgar por cualguier medio las claves de acceso a
cualguiera de los servicios que se faciliten a los empleados. Todos los nombres de
usuario, contrasefias, claves de acceso y demas identificadores facilitados al usuario
tendran el caracter de confidencial, resultando personales e intransferibles. Los usuarios
se comprometen a dar aviso al administrador de sistemas y/o al responsable de seguridad
de forma inmediata de cualquier incidencia o anomalia detectada en los accesos a los
sistemas de informacion o en la seguridad de los mismos.

Se sugiere a los usuarios no |n$talar software que no sean |IC‘EHCIEIC|US en equipos de
propiedad de la Entldad

8.15.9 Accesos/del administrador de sistemas

El administrador de sistemas se obliga a actuar con absoluta diligencia, guardando total
confidencialidad sobre los datos, documentos, y demas informaciones a las que pudiere
tener acceso en el gjercicio de sus tareas. A titulo gjemplificativo, pero no limitativo se
pueden incluir los siguientes:

Acceso a'los equipos y sistemas de informacion para llevar a cabo tareas de
mantenimiento.

Acceso a los equipos, sistemas de informacion y documentos electrénicos por motivos de
seguridad,

Autorizar los accesos de los usuarios a los sistemas de informacion que requieren para el
cumplimiento de sus tareas, asi como a los equipos informéticos, en conjunto con el
responsable de seguridad.

Acceso a los equipos, redes o sistemas de informacion por incidencias en la seguridad de

la informacion.

En cualguier caso, el administrador de sistemas tiene el deber y la obligacion de guardar
con absoluta confidencialidad toda la informacion a la que tengan acceso para el
cumplimiento de sus actividades, quedando estrictamente prohibido comunicarla o
facilitarla, DIRECTA O INDIRECTAMENTE A NINGUN TERCERO.

8.15.10 Asignacion de claves y politicas de contrasefas
8.15.10.1 Procedimientos de asignacidn de contrasefias y control de acceso.

Cada usuario con acceso autorizado a los medios tecnologicos de la institucion, dispondra
de un nombre de usuario personalizado para su identificacion, asi como de una
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i
contrasefia para autenticarse a los sistemas de informacion, las claves son de uso
personal e intransferible.

La comunicacién al usuario de su nombre de usuario o login y su contrasefia o password
sera proporcionada por el responsable de seguridad, quien lo comunicara personalmente
o mediante correo intemo, garantizando en todo caso su confidencialidad y secreto,
facilitando al usuario la posibilidad de modificar posteriormente dicho nombre de usuario ¥
contrasena, las cuales son vigentes en la organizacion hasta el momento de culminacion
de las relacinnesl contractuales.

Se prohibe a todos los funcionarios, contratistas, practicantes de la entidad el préstamo
y/o divulgacion de las claves asignadas, o el uso de claves de otros usuarios.

Cuando ingresa nuevo personal, la solicitud de cuenta de usuario debe ser solicitada por
el jefe del area. Los cambios de privilegios 0 accesos seran solicitados por el jefe
inmediato del empleado.

Los terceros (contratistas, proveedores con privilegios de acceso remoto a la red
corporativa) que requieran acceso al software y/o aplicaciones, deben estar debidamente
autorizados por la Direccién General.

Privilegios de administracion de usuarios como borrar, modificar, solo debe otorgarse al
area de TIC de la entidad.

Los usuarios y las contrasefias del personal que se retira de la entidad, deben ser
eliminados. Para ello el encargado de las copias de seguridad debera realizar |2 debida
copia en el medio de almacenamiento dispuesto para tal fin,

La Direccién Administrativa y Financiera es el area encargada de informar oportunamente
al area de Telematica la novedad de retiro e ingreso de personal.

Los usuarios no pueden reutilizar contrasefias configuradas anteriormente para el ingreso
de los sistemas.

Las claves o contrasefias deben:

Tener minimo ocho (8) caracteres alfanumeéricos.

Las contrasefias no pueden tener el mismo nombre de la cuenta de usuario ni el nombre
completo.

La contrasefia debe cumplir con tres de los cuatro requisitos:

Caracteres en mayusculas

Caracteres en mindsculas

Base de 10 digitos (0 a 9)

Caracteres no alfabéticos (Ejemplo: |, 3, %, &, %)
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La caducidad de las contrasefias es de 45 dias, y al usuario el sistema le notificara 3 dias
antes de expirar el cual cada usuario debera cambiar la contrasefia por una nueva.

Al crear la cuenta por primera vez se debe configurar para que el usuario cambie |a
contrasefia en el primer inicio de sesidn.

8.15.11 Recursos compartidos

La utilizacion de carpetas compartidas con los usuarios, son practicas para mantener la
infermacién estructurada por dependencias, este tipo de herramienta es Gtil para el trabajo
diario, por lo tanto, su uso y aplicacion debe ser controlado para mantener los principios
de confidencialidad, integridad y disponibilidad de la informacién. Con este propésito se
definen los siguientes lineamientos para su uso seguro;

« El usuario que se autoriza y dispone de los recursos compartidos de la entidad, es
responsable por las acciones y los accesos sobre la informacion del contenido de la
carpeta. . .

« Dependiendo del tipo de acceso y rol solicitade se daran los permisos sobre la
carpeta compartida (lectura, escritura, modificacion y.borrado).

= Especificar el limite de tiempo, el cual estaran disponibles en la red los recursos
compartidos en el equipo del usuario.

« El responsable de la seguridad de la informacién de la entidad no se hace
responsable por el uso inapropiado del repositorio ni tampoco se hace custodio
de la informacion alli contenida, puesto que todos los usuarios de la red van a
tener acceso a dicha unidad con privilegios de crear, modificar, borrar, leer todos los
elementos alli contenidos.

« El objetivo de este repositorio es mejorar la eficiencia y el impacto ambiental
reduciendo el uso de papel e impactar de manera positiva sobre factores economicos
y administrativos en |a entidad.

e El repositorio o carpeta compartida es de uso temporal, sclo para transferencia de
informacion entre usuarios; por lo tanto, cada usuario debe manejar la informacion en
el disco duro del equipo asignado, lo anterior con el fin de evitar perdida de datos.

8.15.12 Politica de uso de impresoras, fotocopiadoras, scanner y del servicio de
impresion.

Asegurar la operacion correcta y segura de las impresoras, fotocopiadoras, scanner y del
servicio de impresion.

Los documentos que se impriman en las impresoras de Bomberos de Bucaramanga
deben ser de caracter institucional.
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Es responsabilidad del usuario conocer el adecuado manejo de los equipos de impresion
(escaner y fotocopiado) para que no se afecte su correcto funcionamiento.

Ningun usuario' debe realizar labores de reparacién o mantenimiento de las impresoras.
En caso de presentarse alguna falla, esta se debe reportar al encargado del area de
telematica de la entidad.

Los funcionarios en el momento de realizar impresiones de documentos con clasificacidn
publica reservada o informacién publica clasificada, debe mantener control de la
impresora, evitando que personal ajeno tenga acceso a ella, para preservar el principio de
la confidencialidad de la informacion.

8.15.13 Gestion de incidencias

Todas las incidencias en la utilizacion de los recursos y medios tecnolégicos de la
institucién, o que, por cualquier circunstancia, directa o indirecta pueda comprometer la
Seguridad de la Informacién, debera ser notificada con la mayor brevedad gue sea posible
al responsable de seguridad.

El responsable de seguridad sera el encargado de llevar a cabo un registro, diagnéstico y
seguimiento de todas las incidencias comunicadas por los usuarios. Asimismo, debera
mantener actualizado el registro de incidencias donde se especificara el tipo de incidencia
y la resolucion de las mismas, comprobando periédicamente que las incidencias son
resueltas y la Seguridad de la Informacion queda garantizada.

8.15.14 Seguridad, confidencialidad y proteccion de datos personales

Toda la informacion contenida en los equipos informaticos, correo electrénico, dispositivos
de almacenamiento y demas sistemas de informacion son de caracter privado y
confidencial. La obtencién de datos de caracter personal sin autorizacién, asi como |a
violacién de la privacidad y confidencialidad de la informacién por parte del personal,
constituyen faltas sancionadas por la normativa vigente.

En el presente documento las partes se comprometen a guardar el secreto de las
comunicaciones, respetar la privacidad y confidencialidad de todos los datos e
informaciones, y no ceder a terceros los datos e informacion de caracter personal
obtenidos en el cumplimiente de sus actividades directas o cualesquiera otras del ambito
institucional, de conformidad con la ley de Proteccién de Datos de Caracter Personal LEY
1273 DE 2009, habeas data y demas normativa aplicable.

8.15.15 Politica de uso del correo electronico

8.15.15.1 Uso del correo personal

El uso de cuentas de correo personales, basadas en acceso a web, tipo Gmail, hotmail,
yahoo, podran ser utilizados con moderacion, bajo las siguientes condiciones:

El acceso debera ser exclusivamente a aquellos correos que sean de plena confianza, ¥
en ninglin caso deben abrirse enlaces o descargarse ficheros adjuntos en el ordenador
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del usuario o de otros usuarios, aurigue provengan de personas conocidas, para evitar asi
la intrusion de virus o codigos maliciosos.

Es indebido el reenvio de informacién clasificada, confidencial y reservada a
cuentas de correo electronico personales o que no se encuentren bajo control
directo de |a institucion,

» 8.15.15.2 USO DE CORREO INSTITUCIONAL

El carreo electronico institucional, las listas de distribucion, los contactos los servicios de
mensajeria instantanea y demas servicios de comunicacion electronica, son herramientas
cuyo objetivo principal es facilitar la comunicacién corporativa exclusivamente en el
ambito laboral.

Las partes acuerdan que la utilizacion de los servicios de comunicacion y difusion de la
informacion quedara sujeta a |as siguientes condiciones:

No se debe utilizar las herramientas de comunicacion para uso personal. asimismo, se
prohibe el envio de correo electrénico con mensajes ofensivos, amenazantes, contenido
llicito o fraudulento.

No se permite el uso de correo electrénico con fines lucrativos o comerciales, para uso
. recreativo o cualquier otro que no guarde relacién con la actividad laboral.

No se permite el uso del correo institucional para la inscripcion a “newsletter”, grupos de
noticias, o similares que no estén directamente relacionadas con la actividad profesional
desarrollada por el usuario y que resulten de plena confianza,

Las listas de distribucion de correo solo podran ser utilizadas para los fines propios del
cuerpo de Bomberos de Bucaramanga, y nunca con fines publicitarios, comerciales o de
indole personal que no vayan relacionadas con actividades propias del desempefio
laboral.

No se debe acceder sin autorizacion a las comunicaciones que circulan por la red, asi
coma su manipulacion, destruccidn y apropiacién indebida.

' 8.15.15.3 Politica de uso de internet

Bomberos de Bucaramanga permite el acceso a los servicios de internet, estableciendo
lineamientos que garanticen la navegacién segura y el uso adecuado de la red por parte
de los usuarios, evitando el uso inadecuado de la informacion en las aplicaciones WEB.

! La navegacion por Intemet utilizara un software adecuado para filtrar los accesos a los
sitios que a consideracién del encargado de sistemas sean inapropiados para la
institucion, o innecesarios para la actividad laboral.

La navegacion por sitios web, el envio de mensajes, registros, altas, relleno de formularios
y cualguier otra actividad realizada via Internet, seran completa responsabilidad del
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usuario emisor y en todo caso debera asumir las consecuencias que emanen de su
actuacion. 1

No se permite la navegacion a sitios con contenidos ilicitos, material pornografico,
terrorismo, hacktivismo, de contenido racista, sexual, o cualquier material gue atente
contra la dignidad y los principios morales,

La descarga de archivos de internet debe ser con propésitos laborales y de forma que no
afecte el servicio.

8.15.15 4 Politica del uso de herramientas y redes p2p

No se permite la instalacién de programas P2P (peer to peer), o cualguier otra aplicacion
para el intercambio de archivos que saturen el ancho de banda de la conexién a Internet,
impidiendo el acceso a los demas usuarios o entorpeciendo las conexiones a la Red.

8.15.15.5 Restricciones y politica de uso de software de mensajeria instantanea y redes
sociales. :

No se podra instalar ningln software de servicio telematico o de mensajeria instantanea
sin autorizacion expresa del personal directivo, o del administrador de sistemas en su
caso. i )

No se permite utilizar lenguaje obsceno, agresivo, ofensivo o discriminatorio en el envio
de comunicaciones a traves de servicios de mensajeria instantanea.

Por seguridad, no se deberan descargar por ningun motivo ficheros adjuntos provenientes
de remitentes desconocidos.

No se debe utilizar el nombre de la entidad en las redes sociales para difamar o afectar la
imagen y reputacion de los seguidores cuando responden comentarios en contra de la
filosofia de la entidad.

El usuario sera responsable de todo dafio ocasionado en los equipos informaticos y
sistemas de informacion, por negligencia, violacién, o mal uso de los servicios de
mensajeria instantanea.

8.15.15.6 Programas y dispositivos de control y monitorizacion

El administrador de sistemas pondra en funcionamiento herramientas de control
automatizadas para analizar y detectar los usos y comportamientos indebidos o ilicitos en
la red, no implicado dicho control viclacién a la privacidad o a la intimidad de los usuarios.

Las partes acuerdan que por cuestiones de seguridad toda la informacion que circula por
la red, asi como por el correo electrénico de las cuentas administradas por la institucion,
podra ser monitoreada y sujeta a controles y reportes sobre su uso, brindando informacion
como: usuario, fecha de accesos, hora de accesos, bytes transferidos, almacenamiento
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de ficheros, acceso a los servidores, sitios visitados, tiempo de navegacion por la red,
entre otros.

8.‘]5.15 7 Politica de uso _de equipos informaticos fuera de la institucion

Las entradas y salidas de los equipos informaticos necesarios para el desarrollo de las
a{:’tl‘u’IdEdES de la institucién, seran autorizadas por el responsable de seguridad.

El usuario queda obligado a realizar la peticion motivada por escrito, indicando el equipo a
utilizar fuera de la institucion, fecha de salida y fecha prevista de entrega, quedando
obligado el responsable de seguridad a responder por escrito a Ia peticion.

El responsable de seguridad implementara las medidas necesarias para garantizar la
integridad y seguridad de los equipos informaticos fuera de la institucién, asi como de
mantener un registro actualizado de las entradas y salidas de los mismos.

8.15.15.8 Uso de licencias de software

Los usuarios estan obligados a respetar las condiciones de licencia y copyright del
software instalado en los equipos informaticos, siendo responsables de su adecuada
utilizacion.

Todo software protegido por cupyrigh‘t na podra ser copiado, ni se podra disponer de
cualquier informacion protegida por los derechos de autor que esté en formato electrénico
en el equipo de cualquiera de los usuarios.

Los usuarios seran responsables de todo software instalado en sus equipos sin
autorizacion expresa del administrador de sistemas, asi como de uso y en su caso, de los
dafios que causen a los equipos © sistemas de informacién que deriven de su uso o
instalacion.

Cualquier actividad que infrinja las leyes de la propiedad intelectual, incluyendo los
derechos de autor, marcas o derechos registrados y el de su reproduccion sera
sancionadeo por la normativa.

8.15.16. 9 Consecuencias derivadas del mal uso de los medios o recursos
tecnologicos

Los usuarios se comprometen a colaborar con el administrador de sistemas para llevar a
cabo toda investigacion que tenga por objeto encontrar las posibles causas derivadas del
mal uso de los recursos tecnolégicos.

Toda incidencia detectada en los equipos informaticos, asi como en los sistermas de
informacion, podran derivar en la suspension o restriccion del acceso o uso de los
servicios al usuario, asi como la aplicacion de las medidas que el Director General,
considere oportunas al incumplimiento de lo establecido en el presente documento.

8.15.15.10 Politica para realizacion de copias de seguridad de trabajo.
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Asegurar la operacién de realizacion de copias de informiacion en puestos de trabajo de
usuario final.

Las copias de seguridad es una réplica de la informacién mas importante de la entidad &l
cual 'se debe realizar para salvaguardarla en caso de perdida por intrusos, virus,
desastres naturales etc. Para mantener las copias de seguridad bajo los principios
basicos de la seguridad gue son la integridad, la confidencialidad y el control de acceso,
se deben crear procesos minimizar el riesgo de perder |3 integridad de la informacion!

e Asignar una persona responsable para el almacenamiento. el cual mantenga la
integridad de las copias de seguridad que se encuentran en su custodia el cual ayude a
crear una proteccion mas eficaz de la informacién sensible de la entidad.

= Las copias de seguridad se deben realizar en dispositivos externos al servidor.
» Las copias de seguridad se deben programar con el usuario para realizarlas en el
tiempo que no se esta manipulando la informacién.

8.15.15.11 Politica de proteccién fisica de equipos y servidores

Los equipos de computos y: servidores de la entidad son un activo importante para la
realizacion de los procesos internos, permitiendo una buena y oportuna prestacion del
servicio a los clientes que lo requieren, por ende, se deben realizar procedimienios que
permita el buen'funcionamiento, el cual se recomiendan los siguientes:

» Realizar mantenimiento preventivo a los equipos minimo dos veces al afio, para evitar
dafios en los componentes por el polvo que se almacena, el cual no permite un
adecuado enfriamiento de los componentes, acortando la vida util del equipo.

e evitar fumar cerca a los equipos debido a que la ceniza del cigarro contiene
elementos quimicos causando corrosion a los componentes internos de Ia
computadora.

¢ Realizar monitoreos constantes de rendimiento al servidor para diagnosticar errores
que se generen de software.

= Desfragmentar el disco duro para eliminar archivos temporales o archivos
innecesarios, debido a que consume recursos en los equipos de computo.

= Mantener los equipos en lugares refrigerados para evitar recalentamiento en los
componentes de cada uno de los quipos de computa.

= Mantener un extintor que cumpla en caso de incendio para poder mitigar dafios en el
centro de datos de la entidad.

8.15.15.12 Politicas para funciones y responsabilidades de ingenieros y/o técnicos
de soporte,
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Los ingenieros y/o técnicos de soporte tendran las siguientes funciones vy
responsabilidades:

8.1 5.15,13 Funciones

‘Brindar apoyo a los usuarios a los usuarios a problemas presentados por software o
hardware.

Resolver clalquier problema técnico que presenten los equipos de computo.
Configurar las impresoras o dispositivos de hardware. !
Crear direccionamientos ips para equipos nuevos que se conecten al dominio.
Monitorear los procesos en los servidores y los espacios en discos duros.

'Realizar inventario de software y hardware existente en la entidad.

Asesorar en compra de productos y servicios de tecnologia, realizando un anlisis
técnico de la propuesta.

8.15.15.14 Responsabilidad

Utilizar los recursos asignados eficientemente manteniéndolos en buen estado.

Utilizar, mantener en cadena de custodia la confidencialidad de la informacion que le
asigna Bamberm de Bucaramanga.

Cumplir con las normas del sistema de gestién de calidad de Bomberos de
Eucaramanga

Podran ingresar remotamente a los, equipos de computo exclusivamente para
solucionar problemas expuestos por el usuario del equipo.

Auditar periodicamente, sin previo aviso los sistemas y servicios de la red, para revisar
la.existencia de cualquier archive no autorizado, configuraciones que no comresponden
a las de la entidad, permisos que pongan en riesgo la seguridad de la informacion
confidencial de Bomberos de Bucaramanga.

Reportar a Bomberos de Bucaramanga cualquier incidente de violacion de la seguridad
en la entidad.

Mantener actualizados los sistemas de los equipos de coémputo de Bomberos de
Bucaramanga.

8.15.15.15 Responsabilidades y deberes para los usuarios

Los usuarios tendran las siguientes responsabilidades y deberes con Bomberos de
Bucaramanga.

Todos los usuarios son responsables de la actividad en el uso del acceso autorizado al
sistema.

Los usuarios y contrasefias son Unicos para cada usuario el cual deben mantener en
secreto para la autenticacion en el sistema,

Cualquier usuario que sospeche del acceso no autorizado y que este en uso por otra
persona, se debe reportar al administrador de sistemas para que realice el cambio de
contrasefia inmediatamente.

El usuario Unicamente debe realizar el cambio de contrasefda cuando el sistema lo
solicite.

El usuario debe mantener confidencialidad con la informacion asignada por Bomberos
de Bucaramanga.
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El usuario debé evitar el uso de recursos no relacionados con las actividades
interpuestas en el objeto contractual del contrato.

El' usuario no debe instalar programas virus, macros, applets, confroles ActiveX o
cualquier otro dispositivo l6gico que causen cualquier tipo de alteracion o dafic en los
recursos de Bomberos de Bucaramanga

El usuario no debe albergar datos'de caracter personal en ninguna de las unidades
locales del equipo de cémputo.

8.15.15.16 Uso y administracion de recursos .il‘lfm'l']'lE'IﬁGﬂE (hardware)

El equipo de computo instalado en las diferentes areas de Bomberos de Bucaramanga
solo podra ser utilizado por el personal de Bomberos de Bucaramanga, el cual lo
utilizara para el desarrolio de sus funciones institucionales, con la finalidad de
garantizar la compatibilidad, estandarizacion e integridad de los recursos informaticos.
La instalacion y reubicacion de equipos de computo, estara a carge del personal que
designe la Direccion General, :

Los equipos solo podran ser abiertos para su revisién, configuracién o reparacién, por
el personal autorizado por la Direccion General o Direceion Administrativa.

El usuario sera responsable de vigilar que el equipo de computo asignado (Equipo
Portatil, Equipo de escritorio o' impresora) quede debidamente apagado, cuando no
esté en uso. -

En caso de retiro definitivo de personal o reasignacién del equipo de cémputo, el jefe
del area debera notificar al centro de soporte, para configurar las novedades, accesos,
cancelaciones. i

Para cada equipo de computo conectado a la red de la entidad, la Direccién General
establecera las herramientas (hardware y/o Software) necesarias para implementar los
controles establecidos en esta politica, mantener el inventario de recursos informaticos
y monitorear el uso adecuado de los equipos de computo.

Solamente el personal del centro de soporte esta encargado de gue todos los equipos
de Bomberos de Bucaramanga estén conectados en red y afiliados al dominio.

Los empleados no pueden modificar la configuracion del equipo de computo asignado
(cambiar, instalar y/o retirar partes).

8.15.15.17 Usoy administracién de recursos informaticos (software)

Los programas o paquetes utilizados en Bomberos de Bucaramanga, seran
suministrados Unica y exclusivamente por el drea de Telematica, quien controla y
resguarda las licencias originales de uso de software instalado en dicho equipo.

Toda necesidad de instalacion de software debera ser notificada al area de telematica,
quién comprobara la procedencia licita y llevara a cabo el proceso de instalacién. En
caso de una auditoria informatica, el usuario sera el Unico responsable del software
que no esté autorizado, y que esté instalado en el equipo.

Los usuarios de equipo de computo deberan respetar y hacer respetar las leyes,
normas y lineamientos establecidos, como la Ley de derechos de Autor, Leyes de



Codigo: PL-GT-SGC-110-005
d@» PLAN ESTRATEGICO DE LAS TECNOLOGIAS s
DE LA INFORMACION PETI g
._t._“,ﬁ_ i Pagina 50 de 57

derechos reservados (copyright), Leyes de patentes y las condiciones de
| licenciamiento de cada software. "

* Queda prohibida la instalacion y/uso de programas y aplicaciones cuyo proposifo no
esté relacionado con las actividades que desarrolle Bomberos de Bucaramanga, asi
como instalar en las computadoras juegos, programas de musica, participaciones en
redes sociales, chats, o programas de computo que no cuenten con licencia autorizada
por el area de telematica. Su cumplimiento sera responsabilidad de cada usuario.

e En caso de que existan dudas sobre los programas autorizados o indebidamente
instalados, el area de telematica, proporcionara necesario para informar las dudas al
respecto, o para desinstalar los programas que el usuario solicite.

= 3Si se requiere adquirir programas éspecificos (software) que contribuyan a mejorar el

' rendimiento 'de las actividades diarias en Bomberos de Bucaramanga, deberan
solicitarla al drea de telematica para que en conjunto con la Direccion administrativa y
Direccion General se evalle, analice y se autorice la adquisicion del mismo.

+ Los funcionarios no deben destruir, copiar o distribuir los archivos de la entidad sin los

. debidos permisos. { ;

. Los funcionarios no deben intentar sobrepasar los controles de los siﬁtem'as_. examinar

' los cumpu’tadores y redes de'la entidad en busca de informacion de otros sin su
autorizacién o introducir mtenc:r::nalmente software para causar dafio o impadir el
normal funcionamiento de los sistemas.

* Queda totafmente prohibido cualquier copia de los programas, paquetes o sistemas
instalados en los equipos, por personal que no esté autorizado por la Direccion
Administrativa y Financiera o la Direccion General.

= Los funcionarios no deben suministrar ninguna informacion de la entidad a entes
externos sin las autorizaciones respectivas esto incluye los controles que se utilizan en
los sistemas de informacion y su respectiva implementacion.

s Los usuarios deben informar inmediatamente al drea de telematica toda vulnerabilidad
encontrada en los sistemas, aparicion de virus o programas sospechosos e intentos
intromisién ¥ no deben distribuir esta informacion interna o externamente.

= Todo funcionario que utilice los recursos de los sistemas, tiene la responsabilidad de
velar por el buen nombre de la empresa, la integridad, confidencialidad, disponibilidad ¥
confiabilidad de la informacion que maneje, especialmente si dicha informacion ha sido
clasificada comao critica.

8.15.15.18 Responsabilidades derivadas del incumplimiento de la politica

El presente documento estara regulado por las leyes y normativas colombianas, en
relacion con proteccion de datos de caracter personal, propiedad intelectual y uso de
herramientas telematicas, asi como la normativa aplicable dentro del &mbito laboral y toda
la que pueda aparecer en un futuro.

8.15.15.19 Medios electronicos disponibles
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8.15.15.18 Dominio oficial-Bomberosdebucaramanga.gov.co
i 1] Y

Este dominio estara bajo administracion y Qestic‘rn exclusiva de la entidad. Los cambios en
registros DNS, 'y demas seran autorizados y realizados exclusivamente por la entidad a
través de las cuentas de usuario con la entidad de registro del mismo.

8.15.15.20 Sitio web '

La pagina oficial de BOMBEROS: DE BUCARAMANGA esta disponible en el vinculo
www.bomberosdebucaramanga.gov.co, enella se encuentra disponible. 1a publicacion de

la informacion administrativa, informes de gestion, legal, portafolio de servicios, noticias
de la entidad. Para la publicacion de informacitn en la pagina WEB el lider de cada area
debe solicitar mediante comunicacion ya sea escrita, correo electrénico o telefonica a la
oficina de |Sistemas, Ia solicitud de publicacién en la pagina web de'la’ informacion
correspondiente a su drea. =

8.15.15.21 Fedes sociales

Las péginas oficiales de Bomberos de Bucaramanga en las redes sociales, permiten una
interaccion. mas amigable y cercana con la comunidad de Bucaramanga; las cuales se
encuentran disponibles para interactuar con los usuarios, en los siguientes enlaces:

+ . Pagina oficial de Faceboak httns:a’fwmw.facebmok..cuma’bomberﬂs.debucaramanqa.
e . Cuenta twitter hitps:/ftwitter com/BomberosBGA

8.16 ESTRATEGIA N° 2. TOMA DE DECISIPNES ESTRATEGICAS A PARTIR DE
ANALISIS DE DATOS-OPEN DATA

La toma de decisiones estratégicas soportada en el analisis de datos o estadisticas, data
desde la segunda guerra mundial. Dado lo anterior es pertinente decir, que, disponer de
informacion actualizada y de calidad puede aportar grandes ventajas a la hora de tomar
decisiones y detectar debilidades o fortalezas en los procesos que pueden conducir a
oportunidades de mejora. Si bien es cierto que las estadisticas son datos numéricos que
si no son utilizades como fuente de informacién para la mejora podrian pasar a formar
parte de un archivo sin importancia.

En Bomberos de Bucaramanga, se encuentran y se guardan importantisimos datos que
son recolectados en el sistema de Gestion de Operaciones como fuente de
infarmacion, durante la gestion de la prestacion del servicio misional, sin embargo, estos
datos no son aplicados para la toma de decisiones, a la hora de implementar estrategias
que contribuyan al mejoramiento de la prestacion del servicio esencial de prevencion,
seguridad y  atencion integral del riesgo contra incendio en la comunidad de
Bucaramanga o donde se requiera.

Para Bomberos de Bucaramanga, por ejemplo, si en los datos estadisticos se evidencia
que el incremento de los incendios forestales son provocados en la misma época del afio
por la misma causa, se deberia tomar los datos estadisticos que evidencian la variacién
para este caso y con ellos formular una estrategia para mitigar la causa que incrementan
estos incendios forestales,
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Otro punto a tener ien cuenta es que los mismos datos se pueden analizar de distintas
formas, combinando ‘las probabilidades de riesgos de incendio, las probabilidades de
rescates exitosos, las causas generadoras de los eventos y con toda esta informacién
formular estrategias desde el area de Prevencion.

. T

Otro aspecto a tener en cuenta es el equilibrio entre el analisis de los datos gue realiza
quien reperta la informacion en este caso es el area de Operaciones y la necesidad de
informacion de quien analiza los datos estadisticos para la formulacion de la estrategia,
es decir, el area de Prevencion; porgue légicamente, el analista quiere disponer de mucha
informacion; sin embargo la informacién gue estd puesta como dato plano requiere de
mayor esfuerzo en tiempo y en analisis, entendiendo que cualquier gestion basada en el
papel siempre sera mas larga y tendra mayores probabilidades de errores que si la
misma tarea se realiza de manera automatizada.

Es por ello que una opcién interesante y efectiva para la toma de decisiones estratégicas
basada en Datos estadisticos o a partir de Analisis de Datos la mejor opcion es utilizar
una herramienta'digital' que automatice'los reportes, que pueda jugar con las diferentes
opciones de combinar las variables que hara del proceso una estrategia exitosa y optimice
los recursos. ' '

Finalmente, la importancia de disponer de un historial de los datos que pueden ser
analizados, y mediante una herramienta tecnoldgica poder de manera efectiva definir
tendencias, ver los efectos realizados en 1a gestion, determinar cudles son las debilidades
de los procesos, las fortalezas y a partir de ellos construir una estrategia o una
oportunidad de mejora para Bomberos de Bucaramanga y tal vez con esta informacion
aplicada en fortaleza salvar muchas vidas.

8.16.1 Gestion del riesgo T| Bomberos de Bucaramanga

La gestion del riesgo para T| en la entidad debe incluir entre otras las siguientes variables
y probabilidades:

1. Identificacion de vulnerabilidades y amenazas sobre los activos de informacién.

2. Identificacion de Riesgos, Evaluacion de Riesgos

3. Monitoreo

4. Planes de Accidn

8.16.2 Politica de administracién del riesgo- Bomberos de Bucaramanga

En cumplimiento de su funcion misional: Garantizar la Proteccion de las vidas y el
Patrimonio de los Ciudadanos; Identifica, Valora y controla los Riesgos de los Procesos ¥
de la corrupcion; mediante la ejecucion de sus Procesos, asegurando la Prestacion de sus
servicios de manera transparente y eficiente; administrando, reduciendo, evitando o
transfiriendo situaciones de riesgos que puedan afectar el logro de los objetivos
Institucionales”. El objetivo de la politica es Identificar los Riesgos de corrupcién en los
procesos de la Entidad que puedan afectar el cumplimiento de los objetivos
Institucionales, la seguridad y el bienestar de los servidores pulblicos y el manejo
adecuado de los recursos.
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La politica de .'ﬁdmm!sfralcmn' del Riesgo es aplicable a todos los procesos, proyectos,
planes'y programas de la entidad y a todas las acciones gjecutadas por los servidores
durante el ejercicio de sus funciones.

8.16.3 Contexto del riesgo

8.16.3.1 Matrices de riesgo, analisis estratégico

Antes de iniciar cualquier. identificacion de riesgos, es necesario estudiar, el contexto del
riesgo, el cual sirve para identificar las fuentes que pueden dar origen a los riesgos: este
contexto incluye: el contexto estratégico, los proyectos de inversién, los procesos y los
servicios misionales | de Bomberos de Bucaramanga, ' identificando los factores a
considerar a'la hora de identificar los riesgos. Asi mismo, es necesario tener en cuenta
los requisitos legales que pueden intervenir asociados con los elementos mencionados,
asi como ofros elementos adicionales como son PQRSD, interpuestas por la ciudadania
por causas inherentes a la prestacion del servicio de la entidad. Para la definicion del
contexto del riesgo se deben contemplar los siguientes aspectas {Ver Grafico 2: Caontexto

del riesgo): &

Para el proceso de Geslidn de la Tecnologia e Informacion se contemplaron dentro
de la matriz de riesgos -Contexto estratégico los siguientes factores:

1.POLITICOS: Cambios de gobierno, Legislacion, Politicas publicas, regulacitn
2. TECNOLOGICOS: Muevas tecnologias, acceso a Sisternas de informacisn
externos, gobiemo en linsa.

3. ARTICULACION INTERINSTITUCIONAL: Relacion con ofras entidades pablicas

Paoliticos:

De acuerdo con las normativas y Legislacién en temas relacionados con uso de
Tecnologia, las cuales establecen lineamientos que las entidades poblicas deben
implementar denfro de su operacion y gestidn. Adicionalmente |a normatividad
especifica que aplica a los procesos misionales v administrativos de Bomberos de
Bucaramanga, gque requiere en algunos casos la implementacion de soluciones de
tecnologia

CONTEXTO
EXTERNO

Tecnoldgicos:
Muevas lecnologias de la Informacion  implementadas que requieren  ser
actualizadas en la entidad para permitir la inferaccidn con ofras entidades.

Articulacign interinstitucional:

El objetive general al elaborar el PETI es la bisqueda de la articulacion de |a
gestion de los procesos, la prestacion del servicio misional con la tecnologia, asi
como con las entidades de! estado gque se requiera, con el fin de facilitar los
tramites y servicios que presta la entidad, lograr la interaccion con una ciudadania
participativa, que en ocasiones cuenta con un componente tecnoldgico supenor al
existente en la entidad.
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Para el proceso de Gestion de la Tecnologia e Informacion se confemplaron dentro
de la matriz de riesgos los siguientes factores:

| FINANCIEROS: =~ - _

Presupuesto General Bomberos, Asignacién de Recursos, Proyectos Tl incluidos en
el Plan de Anual de Adquisiciones. , A

TALENTO HUMANO:  Personal capacitada en Tl, disponibilidad de personal,
Politica de Seguridad y Salud en el Trabajo, :

TECNOLOGIA: Plataforma tecnoldgica robusta, Disponibilidad de Datos, Sistemas
de Informacian implementados,

ESTRATEGICOS: Planeacion Institucional, Direccionamiento estratégico, Trabajo
en equipo, Liderazgo. |

Financieros:

Proyectos- de Inversion, Adguisicion e' implementacion de soluciones TIC,
| CONTEXTO INTERNO | condicionada a la posible asignacion presupuestal que anualments se realice al
' Procesos de Gestién de la Tecnologia e Informacion, mediante &l Plan’ Anual de
( .;L'-'tdq[.ll'rsiciones en el rubro 22152 Plan de Sistematizacion

Tecnologia: 14 R ]

La entidad debe actualizar y modemizar su plataforma tecnoldgica; ain persisten
procesos que se desarrellan ‘de manera; operativa, un solo ejemplo claro es el
Proceso de Gestion Documental, |os Sistemas de Informacién existentes no son
actualizados ni mantenidos como es el caso del sistema administrativo y contable
que es fundamental para 1 operacion debido a que los procesos administrativos
como  Momina, contabilidad, Almacén, Recursos Fisicos entre ofros  estan
soportados en este sistemna de Informacion, falta capacitacion en el uso adecuado
de las pocas herramientas y elementos tecnoldgicos existentes,

Estratégicos: Teniendo en cuenta que e Proceso TIC a partir de MIPG, es un
proceso. transversal  que impacta a fodos los procesos, |3 elaboracion e
implementacion del Plan Estratégico de Tecnologias de la Informacion PETI, esla
estrategia adecuada para buscar una mayor alineacion y mejora Institucional entre
los procesos ¥ las solucionss tecnoldgicas gue apoyen la prestacion del servicio
esencial y a las areas administrativas que son procesos de apoyo al cumplimiento
de la misidn Institucional.

Talento humano: Teniendo en cuenta que la entidad debe iniciar el proceso de
desarrollo en T, como una propussta de revolucisn digital y tecnologia, que a partir
del PETI, MIPG y al incorporar a Talento Humano, asi como a Tecnologias de Ia
Informacién como ejes transversales a todos los procesos; la prestacién de los
senvicios de tecnologia, requiere contar con personal competente, innovador ¥
especizlizado en el drea, de acuerdo con los requermientos exigidos por la entidad.
| MIPG concibe al talento humano como e activo mas importante con el que cuentan
las entidades y. por lo tanto, como el gran factor critico de éxito que les facilita la
gestian y el logro de sus objetives v resultados, es por ello, que se encuentra como
la Primera Dimension de las siste con las cuales se implementa MIPG. Con esta
dimension, y la implementacion de las politicas que la integran, se lagra cumplir con
el objelive central de MIPG “Fortalacer el liderazgo y 2l talento humana bajo los
principios de integridad v legalidad, como motores de la generacion de resultados
de las entidades poblicas”.

Tabla Mo, 10 Matnz de Riesgo Andlisis Estratégico del proceso TIC.
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8.16.3.2 Contexto del proceso tecnologias de la informacién y comunicacién

CONTEXTO
DEL
PROCESO

CONTEXTO DEL PROCESO

1. PROCESOS DINAMICOS — INTERAGCION
2. TRANSVERSALIDAD.

4. PROCEDIMIENTOS ASOCIADOS,

5. RESPONSABLES DEL PROCESO.

6. CAPACIDAD. i1

8. GESTION DEL CONOCIMIENTO.

Tjar.:a el proceso de Gestion de la Tecnologia & Informacion se contemplaron dentra de |3
matriz de riesgos Ios siguientes factores: : :

Procesos Dinamicos -Interaccién:

_E_I' preceso T, en Bomberos de Bucaramanga, interactia con los demas procesos por medio
de Iz entrega de'servicios de soluciones techoldgicas, soporte técnico y asesoria en
Sistemas de Informacién, en herramientas tecnolégicas (telefonia, corren, comunicaciones,
conectividad, infraestructura, licenciamiento, entre ofros), que apoyan los procescs
misionales y administrativos. ' | '

Transversalidad: ,

MIPG define Ia Informacién y Comunicacién como una dimensién articuladora de las demas.
puesto que parmite a las entidades vincularse con su entorno y facilitar la gjecucion de sus
operaciones a través de todo el dclo de gestion.

La quinta dimensidn de MIPG -Comunicacion e Informacion-, tiene como propdsito
garantizar un adecuada filijo de informacian intema, es decir, es aguella que pemite la
operacion intema de una enlidad, asi comb de la informacion externa, esto es, aquella que le
permite una interaceion con los ciudadanos; para tales fines se requiers contar con canales
de comunicacién acordes con las capacidades organizacionales y con lo previsto en |a Ley
de Transparencia y Acceso a la Informacion.  (Tomado de Dimensicn 6 MIPG)

Infraestructura TI:

La capacidad instalada de Tl para atender los requerimientos de los usuanos internos y
externos  es.nferer, por lo tanto, requiere robustecer |a plataforma tecnoldgica asi coma
fortalecer el equipo humano de sistemas, debido a que solo existe una Ing. de sistemas
para soportar todos los reguerimientos tanto de las areas administrativas como los procesos
misionales, que podria impactar el cumplimiente de los objetivos Institucionales al
materializarse los riesges de T1, por falta de controles para la mitigacion de las causas que
generan los riesgos.

Procedimientos asociados y responsables del proceso:

De acuerdo con la propuesta de mapa de procesos, que la entidad debe implementar a partir
del primer timestre de 2019, se plantza la articulacién del Proceso de Gestion de
Tecnologia y comunicaciones  con MIPG, siendo transversal a fodos los procesos
precedimientos, por tal razon serd un proceso con la perspectiva de gue las TIC =on un
marco de referencia para que la gestion en los procesos se desarrollen de manera mas
dinamica, al interactuar ariculadamente con otros; es asi que al elaborar el Plan Estratégico
de Informacion y comunicaciones de Bomberos de Bucaramanga, precisa la necesidad de
documentar los procedimientos que conlleven a preservar, proteger la informacion de |a
entidad

Gestion del conocimiento:
En el sector piblico se genera una cantidad importante de datos, infarmacidn, ideas,

investigaciones y experiencias que, en conjunip, se transforman en conocimiento. Este debe
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Bstar disponible para todos, con procesos de busqueda y aplicacion efectivos, que
consclideny ennguezcan la gestion institucional, La actual era digital o de la informacion le
plantea al Estado retos de cambio y de adaptacion para mejorar la atencidn de las
[ necesidades de los|ciudadanos quienes exigen respuestas mas rédpidas y efectivas 'para la

garantia de sus de dgsi._ La Gestfidn del Conocimiento v 1a Innovacion fortalece de forma
ransversal a las demas dimensiones en cuanto a que el conocimienta que se genera o
produce en una entidad ‘es clave para su japrendizaje y su evolucion. (Tomado de
Dimensién & MIPG). I

Tabla No. 11 Contexto del Riesgo

8.16.3.3 Elementos para construir la matriz del rie'lsgu Tl
: ]

1.Requisitos
legales

2.Pgrsd

llustracion Mo, 2 Elemenlos para construir Matriz del Riesgo
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9. HISTORIAL DE CAMBIOS

VERSION

DESCRIPCION FECHA
1.0 Creacidn del documento 2018/M12/19
Se cambia el encabezado de acuerdo a la
modificacion del instructivo de documentos y se le
0.0 agrega al plan el punto 5 que habla de Agosto 26 de 2020

condiciones generales, se modifica el cronograma
de actividades.




