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1. OBJETIVO GENERAL

El objetivo general del Plan Estratégico de tecnologias de la informacion — PETI de
Bomberos de Bucaramanga, tiene como finalidad establecer las estrategias para el
diagnéstico, analisis, y planeacién de los proyectos de tecnologia de la informacion y las
comunicaciones durante los afos 2020 - 2023, alineado con los objetivos y metas
institucionales.

1.1 Objetivos Especificos

\

Para la oficina TIC de Bomberos de Bucaramanga sus ObjetIVOS estréteglcos son los
relacionados a continuacion:
- Revisary actualizar los procesos de Bomberos de Bucarar’nanga que en la
actualidad se realizan de manera operativa y automat(z rlos.
e Actualizar y Renovar la Plataforma TecnoIQgica( T) de Bomberos de
Bucaramanga.
« Actualizar y Mantener en operacion los apllcatlvo$ y S|stemas de informacién
propios y licenciados que soportan los procesos misionales de la entidad.
e Brindar soporte a los macro procesos/ estrqteglcos establecidos en el mapa de
procesos de la entidad. Keé

.
AN
\‘ \\: y’

2. ALCANCE A\

El presente documento se elaboraicon la intencion de definir el marco de accion estratégica

de BOMBEROS DE BUCARAMANGA en el area de Tecnologia de Informacion para el
periodo 2020-2023. |

3. RESPONSABLE \

/ y
a. GLOSARIQ\

Actwo CualqmeJr cosa que tiene valor para la organizacion.

Amenaza. Es un riesgo alto al que pueden estar expuestas las organizaciones, los cuales
pueden=afectar sus activos con pérdidas irrecuperables en sus datos, equipos o
infraestructura.

Antivirus: Es un sistema informatico que se encarga de detectar y eliminar los virus que
pueden danar informacion importante para la organizacion.

Ataque: Debilidad o falla, que es aprovechada por uno mas individuos para dafiar un
sistema de informacion.

Backup: copias de seguridad que se realizan a todos los equipos de la entidad, incluyendo
servidores, en diferentes medios de almacenamiento.
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Confidencialidad: Que la informacién solo sea vista por personal autorizado.

Contrasena: Secuencia secreta de caracteres numéricos o alfanuméricos permitiendo el
acceso a un usuario a un equipo, un archivo o sistema de informacion.

Disponibilidad: Asegurar que la informacién esté disponible.

Emergencias: Situacién de peligro o desastre, que puede derivar perdida de personas
y/o enseres.

Integridad: Datos originales. Garantizar que la informacion no sea modificada.
Q.
B
Gobierno Digital: Su objetivo primordial es aprovechar el uso de.las teenologias de la
informacion y de comunicaciones en aras del funcionamiento de }as ‘entidades publicas
con el fin de agilizar la tramitologia a los ciudadanos y reallze}clo de maﬁera transparente.

Pagina web: Documento de tipo electrénico, que contiene. |\farmaclon digital, capaz de
contener datos visuales y/o sonoros o una mezcla de ambos, a tra\/ s de textos, imagenes,
graficos, audio o videos y otros tantos materiales dlnamlco\s o] esta

Prevencion: Es una medida o disposicion que.se-debe tomar con anterioridad para evitar
que se materialice una cosa considerada negaﬁ\\ 4

Politica de Seguridad: Es un conjunto’de documentos, reglas o procedimientos que
deben implementarse para mantener yfesgua@ar la 'seguridad de la informacion.

Redes Sociales: Son apllcacmnes web. qﬁe son utilizadas por los usuarios para interactuar
temas familiares, personales, o Iaborales

Riesgo Informatico: El rlesgo mermatlco se define como “la probabilidad de que una
amenaza en particular expone. a una vulnerabilidad que podria afectar a la organizacion”,
o como “la posibilidad. de que a\igo pueda dafar, destruir o revelar datos u otros recursos.

Seguridad de Ia Informacwn Preservacién de la confidencialidad, la integridad y la
Disponibilidad de l2 formacion ademas puede involucrar otras propiedades tales como:
autenticidad /h‘azablll ag o repudio y fiabilidad.

Servicio; Con}u\nto de actmdades que apoyan los procesos de una entidad para responder
alas nece3|dades\de los usuarios.

Software Programas fuente, programas objeto, utileras, programas de diagndstico,
sistemas operativos, programas de comunicaciones.

Soporte Técnico: Es un rango de servicios por medio del cual se proporciona asistencia
a los usuarios al tener algun problema al utilizar un producto o servicio, ya sea este el
hardware o software de una computadora de un servidor de Internet, periféricos, articulos
electrénicos, maquinaria, o cualquier otro equipo que este dentro de los activos de una
organizacion.

Usuario: Persona que utiliza un sistema informatico, incluyendo equipos de cémputo,
equipos de impresion, o sistemas de informacion.
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Vulnerabilidad: La Vulnerabilidad es la capacidad, las condiciones y caracteristicas del
sistema mismo (incluyendo la entidad que lo maneja), que lo hace susceptible a amenazas,
con el resultado de sufrir algun dafo. En otras palabras, es la capacitad y posibilidad de un
sistema de responder o reaccionar a una amenaza o de recuperarse de un dafo.

5. CONDICIONES GENERALES

La direccion general y Administrativa en conjunto con el apoyo de telematica continuara
monitoreando la ejecucion de cada una de las necesidades y procesBs del area que
administra los diferentes sistemas de informacién para dar' cumpllmlento a los
lineamientos a la politica de Gobierno Digital. / ¥

La direccion general y Administrativa en conjunto con el apoyo de telematlca continuara
dando cumplimiento a cada una de las estrategias de.las tecnowglas de la informacion
propuestas teniendo en cuenta su importancia y el presupyesto dlsponlble para tal fin.

R

6. DOCUMENTOS DE REFERENCIA ,(;’“\\
.’./"\ b h
Guia para la construccion del PETI \\

Guia como estructurar el Plan Estratég’ico\\dé“fe'c"noIogias de la informacion — PETI
i L N

Modelo PETI-MINTIC .

7. MARCO LEGAL °

< .
Los siguientes do entos de’ referenma normativos, vinculantes hacen parte integral del
presente docx(mento us, consideraciones, alcance y construccion

1. Plan debe\sarrollo Municipal, Alcaldia de Bucaramanga 2020 -2023
g,,_jr\_rDecreto 415 de 2016. Articulo 2.2.35.3 (lineamientos para el fortalecimiento
ms‘htucuonal en materia de tecnologias de la informacion y las comunicaciones)
3. G.ES.06 Guia Estructura PETI (MinTIC)
““Mafco Juridico Institucional de la Estrategia - Decreto Unico Sectorial 1078 de
2015
Conpes 3650 (Gobierno en linea)
Conpes 3785 (Servicios al ciudadano)
Ley 1345/2009 (Marco Sector TIC)
Decreto 2482 de 2012 (Anti tramites)
Gobierno Digital
0. Decreto 1078 de 2015 del Sector TIC - Titulo 9 - Capitulo 1 (Mapa de ruta de
excelencia estrategia Gobierno Digital).

>

= © oo NOO



http://www.mintic.gov.co/portal/604/articles-9528_documento.pdf
http://www.mintic.gov.co/portal/604/articles-9528_documento.pdf
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8. DESARROLLO

8.1 Elementos Declarados en la Mision

Presta sus servicios de Prevencion, Seguridad, y Atencion Integral del Riesgo en la
comunidad de Bucaramanga y donde los compromisos Institucionales lo requieran a nivel
nacional o internacional sin distingos de ninguna indole.

« Atender emergencias en el Municipio de Bucaramanga.

- Prestar apoyo en atencién de emergencias a otros municipios cuando se presente
la necesidad.

e Prestar servicios de prevencion.

< Atender integralmente riesgos de la comunidad.

< Atender incidentes con materiales peligrosos.

« Realizarinspecciones de Prevencion de riesgos a establecimientos publicos,
comerciales e industriales.

« Realizar revision técnica de seguridad humana en edificaciones particularmente en
establecimientos publicos, industriales y comerciales.

 Realizar revisién técnica de seguridad humana para el
acompafamiento de eventos masivos y/o pirotécnicos de acuerdo con la
normatividad vigente en cuanto a gestion integral del riesgo contra incendio.

 Revisar los disefios de los sistemas de Proteccion contra incendio y seguridad
humana de los proyectos de construcciones y/o reformas de acuerdo con la Ley
Bomberil (1575 de 2012) y Resolucion 0661 del 26 de Junio de 2014.

e Atender siniestros y calamidades publicas.

- Capacitar en Brigadas de emergencia segun solicitudes de las empresas
comerciales e industriales del area metropolitana.

< Gestionar ante las instituciones competentes la capacitacion, entrenamiento y
formacion Bomberil para el personal operativo de la entidad.

b

Desde el origé\h;dé la MJSION el area de Tl en la entidad adquiere un rol de apoyo en los
sistemas_de.Informacién y de comunicacion que son fundamentales en la prestacion y
cobertura del‘ser_v\'rci,o esencial.

VIS.[ON B
Ser ré‘één’é’éidos en el 2024 a nivel nacional, como la entidad Bomberil oportuna y efectiva
en la prevencion y atencién del riesgo y emergencias en el departamento de Santander

Dentro de la Vision de la entidad se destaca las declaraciones:

e Institucion Bomberil comprometida con la comunidad, en la objetiva gestion
integral del riesgo, garantizando los recursos necesarios para alcanzar estandares
internacionales.
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« Lograr la excelencia en el servicio.

Este es un aspecto que desde la perspectiva se cuentan con recursos humanos, tiempo y
espacio los que requieren de un aprovechamiento y un entrenamiento al maximo, puesto
que son declaraciones de un compromiso con la comunidad, para llegar a la excelencia
en la prestacion del servicio, siendo este, el de preservar la vida y los bienes de la
comunidad, por tal razéon sus expectativas de ser protegidos y salvados en.el momento
de una emergencia son determinantes para que la visién pueda ser cumplida.

Para el cumplimiento de la Vision a 2.022, de acuerdo con los elementos incorporados
esta el recurso tiempo, lo cual no solamente se refiere al tiempo: @n llegar a ser
reconocidos sino el tiempo en llegar a la excelencia, que S|gn|f|ca eI Iogro exitoso en los
eventos que intervenga la entidad. Ny

MISION /\ |

Bomberos de Bucaramanga, es una Institucién publica que presta un servicio esencial,
enfocado a la prevencion y atencién integral del riesgo, capacitacién y formacién, con
personal competente y equipos especializados, para salvaguardar la vida, ambiente y
bienes de la comunidad.

En ejercicio de su autonomia, trabaja para la comunidad en la gestion integral del riesgo
contra incendio, los preparativos y atencion de rescates en todas sus modalidades, la
atencién de incidentes con materiales peligrosos y la realizacién de las labores de inspeccion
y revisidon técnica en prevencidon de incendios y seguridad humana, interviniendo
oportunamente para salvaguardar la vida y bienes de la comunidad, entre otras. Por lo
anterior, la Entidad cuenta con personal capacitado, con equipos Yy maquinaria
especializados.

8.2 Stakeholders (Partes Interesadas)
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P’ Alcaldia de
Bucaramanga

//( ‘\l\\ n i
N | W, . . ., .
Los Stakeholders que se atléqden en funcion de los sistemas de informacion y tecnologia
de comunicaciones de Bomberos de Bucaramanga tienen acceso a la prestacion del servicio

mediante diferentes mecgnismoé?é’rfto virtuales como de forma personalizada.

8.2.1 Usuari%ﬁé\%&\b\éyos de Bucaramanga
A~ ] 7
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Cliente Interno
AREA
ADMINISTRATIVA

Cliente Externo PRODUCTOS Y
CIUDADANIA EN SERVICIOS
GENERAL PRESTADOS Tl
N
N
N

Cliente Interno

AREAS \x 4
MISIONALEES i O VY.
[ WU 5

Grafica No. 2 Usuarios de Bomberos dﬁ\Buca{amangé""- -
Val '
El area TI de Bomberos de Bucaramanga & a’{iér\ﬂ: presta servicios de helpdesk y apoyo
en la operacion mediante programas y heframientas tecnologicas a tres clientes como son
el 1. Area administrativa que la compoﬁg todas las areas de la entidad, 2. Area

Operaciones de la entidad prestando oyo-en la prestacion del servicio mediante las
herramientas tecnologicas en comunlcacl es, programa Sistema de Gestion Bomberos
y la ciudadania en general de\l Mumcrplo de Bucaramanga que esta identificada entre
ciudadanos, areas urbana y rural a qurenes presta el servicio de la gestion integral del riesgo
contra incendio, los preparatlvos yjatencion de rescates en todas sus modalidades y la
atencion de prevencion y atEnclon de desastres (La gestion integral del riesgo contra
incendio, los preparatlvos y atencién de rescates en todas sus modalidades y la atencion de
incidentes con mgtferlales peh 0s0s es responsabilidad de todas las autoridades y de los
habitantes del territorio colombiano, en especial, los municipios, o quien haga sus veces, los
departamentgéyia cLom

8.2.2 Goblernb Dﬁml

/,- .,_\ A \ I

El I‘|der de\la 'pohtlca de gobierno Digital es el Ministerio de las tecnologias de informacién
y comunlcaclon quien a través de la direccion de Gobierno Digital se encarga de emitir las
normasj=-manuales, guias y la metodologia de seguimiento y evaluacion para la
implementacién de Politica Digital, en las entidades Publicas del orden Nacional y Territorial.
El responsable institucional de la politica de Gobierno Digital es el Representante Legal de
cada sujeto obligado y es el responsable de coordinar, hacer seguimiento y verificacion de
la implementacion de la politica de Gobierno Digital.

El responsable de orientar la implementacién de la politica de Gobierno Digital: es el
comité institucional de Gestién y desempefio de que trata el Decreto 1083 de 2015;
conforme a lo establecido en el modelo integrado de planeacién y gestion (Ml PG).
Teniendo en cuenta que el nuevo enfoque de Gobierno Digital es el uso de la tecnologia
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como una herramienta que habilita la gestién de la entidad para la generacion de valor
publico, todas las areas o dependencias son corresponsables en la implementacion.

Para Bomberos de Bucaramanga a partir de la elaboracién del PETI se requiere adoptar e
implementar los lineamientos de la Politica de Gobierno Digital a partir de enero de 2019.

8.2.3 Propésito

- El alcance del Plan Estratégico de Tecnologia de la Informacion es la de adoptaruna
plataforma para el periodo 2020-2023, el cual pretende para el ultime afio, el desarrollo
tecnoldgico e innovador, eficiente y efectivo que pueda contribuir de mamera significativa
en la implementacién de una plataforma tecnolégica para la entldad _ ASI mismo, que
pueda contar con un sistema de informacién propio. /

- Es importante sefalar que se debe manteners:; un plan de comunicacion
interrelacionado con las Tecnologias de la InformaCIOn y de/sarrollo de la Estrategia
Nacional de Gobierno Digital. A A 0

 Dentro de la estrategia de comumcac”o%as tecnologias de la informacién es
importante para la entidad la adqwsmcm d sistema de informacion propio para la
operatividad misional. S R4

- Disefar e implementar un pla'h e"stfa}égico de tecnologias de la informacion para la
entidad, que permita medlante actmdades administrativas, técnicas y tecnoldgicas; la
planificacién, el manejo y organlzamon de la documentacion e informacién soportada
en los diferentes medios de alma¢enamiento producida y recibida desde su origen hasta
su disposicién fina{l‘ con el fin:de facilitar su confidencialidad, disponibilidad e integridad.

8.2.4 Situacion-Actual | .

/n _\ttk\.\ '

Actualmente Bo}lperos de Bucaramanga, como entidad cuenta con una persona al frente
de los requerlmlentos de TI. No hay un plan previamente establecido de Tl en cuanto al
avance 0 crecmlento de la entidad y sus estrategias operacionales y administrativas.

La persona que apoya los procesos de los requerimientos de Tl de Bomberos de
Bucaramanga. Atiende solamente al cliente interno en sus necesidades soporte,
configuracion, mantenimiento, copias de seguridad, capacitacion y continuidad de los
sistemas de informacion, equipos, y apoyo a los diferentes procesos del area administrativa
de la Entidad.

Bomberos de Bucaramanga, requiere El Plan Estratégico de Tecnologias de la Informacion
y las Comunicaciones, con el fin de modernizar el uso de las tecnologias de la informacion
y las comunicaciones (TIC), de manera organizada, planificada, haciendo uso eficiente de
los recursos para el desarrollo del objetivo Institucional.
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A la fecha la entidad cuenta con una Politica de Seguridad y Privacidad de la Informacion
implementada pero no se esta aplicando en todas las areas, esta desinformacién acarrea
a que no se pueda contribuir a salvaguardar la informacién, y no se minimiza el riesgo de
pérdida de datos, accesos no autorizados, divulgacion no controlada, duplicacion e
interrupcion intencional de la informacion.

8.2.5 Estrategia Tl o modelo empresarial en curso

Actualmente no existe una estrategia de Tl establecida por la entidad que apoye el
desarrollo de la mision de manera sostenida; sin embargo, cuenta con Sistemas de
Informacion que fortalecen la prestacion del servicio en las areas misionales; las cuales que
constan de cinco (5) moédulos que operan de forma articulada y generan'i informacion de la
prestacion del servicio; como por ejemplo, podemos mencionar entre otros las certificaciones
de atencion de emergencias, inspecciones a establecimientos, certlﬁcamones para la
realizacion de eventos masivos y/o pirotécnicos y capac ta\mones realizadas tanto en
formacion Bomberil como en capacitaciones en Prevenc.lon a Es\ablemmlentos publicos y
privados. L W 4
.\\\ | |
8.3 Atencion a la Ciudadania )

b

A

W
Bomberos de Bucaramanga para la atenc\o%nal ciudadano tiene dispuesto varios
mecanismos de atencion como son: AtenmoQ pers alizada, pagina web, virtual.

Como mejora se habilité el modulo PQR§ en Ia Paglna WEB para garantizar el registro y
trazabilidad de las peticiones, quejas y reclamos ingresadas por este medio, el cual requiere
para su funcionamiento la mducmon _del personal asignado para su manejo, el monitoreo y
la administracion del modulo {

Adicionalmente se cuenta con ‘un"éSpacio fisico para la atencién al ciudadano de manera
presencial y se avanzaenel redisefio del procedimiento para atencion de PQRSD ajustado
a los cambios en €lm marco’ ‘normativo como Estatuto Anticorrupcion, Ley anti- tramites, y Ley
1712 de 2014 Atey Transparencia de la Informacion.

Existen vari canales\de atencion que Bomberos de Bucaramanga, pone a dlsp03|0|on
de la cmdadanlé\oara el acceso a los tramites, servicios y/o informacion de la entidad, asi:

'-\:_Presenmal \/entamlla Unica

Telefonica: linea de emergencias 119

Linea Fija o conmutador: 6526666

“Virtual: Chat, correo electronico,

Escrito: Radicacion de correspondencia

Buzdn de Sugerencias ubicado en el primer piso.

AR SN

8.4 Gobierno Digital

El lider de la politica de gobierno Digital es el Ministerio de las tecnologias de informacion
y comunicacién quien a través de la direccién de Gobierno Digital se encarga de emitir las
normas, manuales, guias y la metodologia de seguimiento y evaluacién para la
implementacién de la Politica Digital, en las entidades Publicas del orden Nacional y
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Territorial. El responsable institucional de la politica de Gobierno Digital es el

Representante Legal de cada sujeto obligado y es el responsable de coordinar, hacer
seguimiento y verificaciéon de la implementacion de la politica de Gobierno Digital.

El responsable de orientar la implementacion de la politica de Gobierno Digital: es el Comité
Institucional de Gestién y desempeno de que trata el Decreto 1083 de 2015; conforme a lo
establecido en el modelo integrado de planeacion y gestion (Ml PG).

Teniendo en cuenta que el nuevo enfoque de Gobierno Digital es el uso de la tecnologia
como una herramienta que habilita la gestion de la entidad para la.generacion de valor
publico, todas las areas o dependencias son corresponsables en la |mplem\e\ntaC|on

Gobierno Digital es la politica publica liderada por el Ministerio de Tecnologlas de la
Informacion y las Comunicaciones - Min TIC, que tiene comit obJetlvo ‘Promover el uso y
aprovechamiento de las tecnologias de la informacion y las. comunlcacldnes para consolidar
un Estado y ciudadanos competitivos, proactivos, e mnovadores qu generen valor publico
en un entorno de confianza digital”.

El Ministerio de las tecnologias de la informacion y Ias bomunlcacmnes MINTIC a través
de la direccion de Gobierno Digital presento lapolitica expresada en el Decreto 1008 del
14 de junio de 2018. Cuyo objetivo es incentivar el uso y aprovechamiento de las TIC para
consolidar un estado y ciudadanos compefvacN)roactlvos e innovadores, que generen
valor publico en un entorno de confianza digital.

De esta manera, la entidad busca, no solo que el Gso de la tecnologia sea agil, sencilla y
util para las personas, sino también-que. laninteraccion entre los actores involucrados en la
politica se de en un ambiente séguro\y previsible y en nuestro caso forme parte del
Modelo Integrado de planeacién. y Gestlon (MIPG) y se integra con las politicas de
Gestion y Desempefio Instltucmnal en” la dimension operatlva de Gestion para el
Resultado con Valores. EI Manual de Gobierno Digital sera la guia para la formulacion del
Plan estratégico de_las tec\:noleglas de la informacion PETI| para Bomberos de
Bucaramanga que orlentara la ruta de accién que deben seguir las entidades publicas
para adoptar la politica. /

Bomberos de/BucaBnanga adopta la Politica Digital emanada del Ministerio de las TIC,
como polltlea Dtgltal para ser implementada en la entidad como parte de Gobierno Digital.
i VWS

8.5 lnventarlo de Software y Aplicativos

En reIaC|on a Io anterior, se puede clasificar las versiones de sistemas operativos de la
siguiente fanera:

Microsoft Windows 7 64 bits
Microsoft Windows 8 64 bits

Microsoft Windows 10 64 bits
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Windows Server 2012 R2 Standard
Windows Server 2016 R2 Standard

Sophos Firewall

Tabla No. 1 sistemas operativos

En cuanto a suites de ofimatica, se trabaja con herramientas de Microsoft tales como:
Microsoft Office 2013, 2016 y 2019. Adicionalmente, se cuenta con la solucién de‘Antivirus
Kaspersky Advanced la cual se administra desde una consola en el servidor y satisface las
necesidades de los usuarios. N

De igual manera a nivel de servidores se cuenta con licencias para,motores de bases de
datos de SQL Server y Postgres en los cuales se centraliza lamayor céi’-’ga de procesamiento
de transacciones para los procesos misionales vy adm_ihi\st(ativo‘_s' “de Bomberos de

Bucaramanga tales como contabilidad, ndmina, inventanibé;"'fécturéﬁié/h y presupuesto.

N
&
8.6 Sistema Telefonico A \

Actualmente contamos con 29 extensibh S tél’e"?énicas IP’s en funcionamiento, de las cuatro
(4) lineas analogas solo se estan utilizando.dos (2) lineas, se ha tenido inconvenientes de
intercomunicacion interna y exterha con)la’linea del area de Inspectores y se soluciona
con el soporte de Movistar /= .
De las lineas analogas existe un c_:,ab"l‘eado para la red de voz sin etiquetado y esto dificulta
un mantenimiento preventivo y correctivo en la red telefénica.

141 r 120

137 TELEFONOS 131
136 ANALOGOS 155
135 118
134 4

133
132
130
129
127
126
123
122
121
117
116
115
114
113
112

TELEFONOS IP
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111
1105
110
109
107
106
104
103
101
29

Tabla 2 extensiones telefonicas

8.7 Red de Datos

Bomberos de Bucaramanga tiene una conexién a interne/\en su sede principal esta

contratada con el ISP MOVISTAR, de 100 MB fibra reuso, (1 2&\ \

1 h, . T
Sophas Firewall { L
IPWAN: 201.221.133.102 Servidor 01: Senﬂdhrgz
IPLAN: 192.168.50.1 Direcclon IP Estatlca: 192.168.50.3 Direcclon IP\Estatlca 1‘}2 168.50.7
Default GW: 192.168.50.1 Mascara Subred Clase C 255.255.255.0 Mascara ’}t{bmd Clase ()255.255.255.0
Total de Puertos: (2) 1 WAN y 1 LAN. 5.0: Windows Server 2012 R2 Standard 5.0 WlnﬂnwsSQmp[Zﬂ’lﬁ R2
Puertos en uso (2) 1 WAN y 1 LAN, Memoria RAM: 48 Gb Memoria RAM: 7 6Gh~
Firewall Servicios: Servidor de Archivos, Softwa; Sepvicios: Servidor de Archivos, Software
Servidor DHCP Sistema de Gestidn Bomberos. =Y \B( star, Software Anviz, Maguina Virtual
*Filtrado de Contenido Maguina Virtual Controlador de Dormﬂu
*Cortafuegos

=N

. _
,/ Internet N

, n
/J Telehucaramanga 4\ a WAN .l
S T f . I “Swlitch HP Networking

201.221.133.. 1uz.l -
l . “HP 1910 48 Ptos 4 ptos fibra TN g

il .y @ LAN

=L 4
(VoS

= N
N N
b b g

L telebucaramanga

TN o

e Fibira Optica 100 Megas

istad -
IPWAN: 201.221.133.102

1P LAN; 192,168.50.1 Firewall
1P LAN: 192.168.50,3 Servidor W dows 201.
1P LAN: 192.168.50.7 Servidor Windows 201

IP LAN: 192.168.50.2 Servidor Telefonia IP
IF LAN: 192.168.50.10 Switch Core .

:"];"/’7' \\ % Figura 1 Red de Datos

En elias ue a anterlor podemos observar la topologia actual de la red datos existentes
en Bomb .de Bucaramanga para la Estacion central.

Igua1mente se cuenta con servicios de internet para las sedes de Provenza, chimita, y
mutualidad, contratadas con ISP TELEBUCARAMANGA (MOVISTAR), de 8 MB fibra reusé
(1:2) para cada sede respectivamente.

Figura 2. Topologia Bomberos Bucaramanga — Estacién Mutualidad.
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LAN T

LAN f
WAN )
& - o
Tarjeta LAN .
1201.221.157.158 Switch L\_{

Fibra Optica 8 Megas

/J Internet

/' Telebucaramanga

.

telebucaramanga

Listado Ips Fijas
IP WAN: 201.221.157.158

Figura 3. Topologia Bomberos Bucaramanga — Estég‘@n Chir__nii_a.

/'7_7 Internet - LAN | \‘_‘."-_‘ p

{ WAN S {
e Telehuca-r:u\manga 3 ﬁ l/ LAN
N 22 ) Tarjeta LAN 5 \

Switeh
Y telebucaramanga lmi .164.126.57 -

/.:“\\ \\/’_ _’\_ e

— Fibra Optica 8 Megas V4 A Y
V a LAN
/‘\
4 N A
Y
A 2
y NV

Listado Ips Fijas AT
1P WAN: 181.164.126.57

8.8 Plataforma Tecnolégicq'}ﬁ.é-'équibg,rﬁs de Bucaramanga.

Actualmente Bomberos de Buo\é‘ramahga dispone de una plataforma tecnolégica compuesta
por un rack de comunicaciones que resguarda los servidores para los servicios
corporativos de laEntidad. " > 4
Esta plataforrﬁa en\l.t\lnfrié’estructura cuenta con 45 equipos computacionales, y sistemas
de almac&namWQn’to compuesto por servidores y de informacion interconectados que
soportan Ios proc\esos administrativos y misionales en las diferentes dependencias de la
enhdad ‘-&l

Bomberos de Bucaramanga presenté en el afio 2017 y 2021, una mejoria en su
infraestruetura tecnoldgica consistente en una renovacién parcial de un 70% en equipos de
coémputo. Se tiene proyectado continuar con este proceso de renovacion con el fin de
fortalecer los procesos misionales y administrativos que estén relacionados con la
prestacion del servicio a sus usuarios. Con respecto al mejoramiento en los softwares de
entidad; esta en proceso la adquisicion de dos sistemas para cubrir el area operativa y
administrativa establecidos como proyectos de inversion contemplados en el plan de
compras para el fortalecimiento institucional que pretende mejorar los procesos de la
entidad.

En el marco de la estrategia de Gobierno Digital, se realizdé un redisefio en la pagina web
institucional que comprende. 1. Se cred el botdn de pagos en linea que propende por el
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acceso facil y seguro de los usuarios en el momento de realizar sus pagos a la entidad
por la prestacion de su servicio; este mejoramiento contribuye en el cumplimiento para la
ley anti tramites.

Asi mismo se realizé en el afio 2021 la contratacion de servicios profesionales para el redisefio,
actualizacion, creacién de contenidos, mantenimiento, seguridad e implementacion de nuevas
funcionalidades para mejorar el rendimiento y operatividad de la pagina web de Bomberos de
Bucaramanga de conformidad a la ley 1712 de 2014, y anexo técnico No. 2 Resolucién 1519 de
2020.

8.9 Equipos de computo a cargo del area de TI

A continuacion, se relaciona el inventario resumen de los equipos de computo.a cargo del
area Tl de Bomberos de Bucaramanga:

1 Portatil Dell, Intel core i7 6600, Memoria y Nué\flof\ | Oficina de Control
Ram 8GB, 2.8 GHz 1 -.\\i\/ Interno
2 Computador Lenovo, Intel Core i7, &\ :‘J/ Direccién
Memoria Ram 8GB, CPU 3.41 GHz 11. | Nuevo administrativa vy
W ) financiera,
secretaria
direccion, Juridica,
Prevencion y
seguridad,
operaciones,
tenientes,
inspectores,
Recepcion
Vg documental.
3 Computador HP, Intel Coreﬂ/ Memoria Apoyo Talento
Ram 4 GB\CPU 3.40 GHz. 1 Bueno |Humano
4 Computador todo, en‘uno, Intel core i5, Apoyo
Memoria., Ra \4 GB Cga 2.90 GHz 3 Bueno |[Capacitaciones.
[V , R Seguridad y
N 7 salud, apoyo
x?’ \\ juridico
5 Congputaqor“ HP Intel core i5, Memoria
£ Ra?n 4.GB, CPU 5.20 GHz 1 Bueno | Control Interno
6 \Computador Intel Core E7500, Memoria Oficina Juridica-
Ram 4 GB, CPU 2.93 GHz. 3 Regular [apoyo, Apoyo
Almacén-
Contable
7 Portatil Intel Core i7, Memoria Ram 8
GB, 2.30 GHz. 1 Nuevo | Capacitaciones
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8 Computador Pentium Dual Core E5200, Apoyo
2 GB, CPU 2.50 GHz 1 Regular [Inspecciones
9 Computador Intel Core i7, 4 GB, CPU Administrativo 'y
3.40 GHz. 4 Bueno | Financiero,
sistemas, Guardia
Central,
operaciones
10 Computador Intel Core i5, 4 GB, CPU 2 Bueno | Porteria y
2.80 Ghz Direccion General
11 Computador Intel Core i7, 8 GB, CPU 1 Bueno | Nomina
3.40Ghz
12 Computador HP  ProDesk 400 G7 Intel Equipos para cubrir
Core 15-10500, CPU 3.10 Ghz, Ram 32 GB 16 Nuevo | todas las areas de la
~=. | entidad y estaciones
13 Portail HP ProBook 455 G7 AMD Ryzen 3 \
4300U 2.70 Ghz, 16 GB Ram 1 N-u'eyo_ Asesores Juridica
Tabla 3 inventario de Equipos AV A

Dentro de los procesos de transformacion digital de las entldaistes pubhcas se recomienda
la creacién de algunas instancias técnicas, para definir'y: tomar\deasmnes operativas y
técnicas con relacion a la arquitectura empresarial de la entidad. ) Estas instancias deben
actuar en coordinaciéon con el Comité Institucional de Gestlon y Desempefio para la toma
de decisiones. Entre estas se encuentran: A

& O
Grupo de trabajo de Arquitectura empresarél \I'\f grupo actua como un comité Técnico
de arquitectura empresarial, evalia los’ impactos_.de cualquier decisién de inversion,
adquisicion o modernizacion de sistemas:de informacion e infraestructura tecnologica en
la entidad. Asi mismo, tiene funciones.de.gobiemo.

8.10 Modulos que comprenden-el sistema de informacion

MODULO :
No. | SISTEMA DE INFORMACION ACTIVIDADES
1 / % Sistema WEB que permite:
Sistema ¢ Gestlon 1. Registrar las emergencias relacionadas con
Bombe/ds d ucaramanga incendios. Registrar tiempos de atencion,
CALL CEN\ER ) 4 2. Registrar el ingresoy salida del personal,
Y 3. Registraingreso del vehiculo, y
; | s 4. Control de los datos registrados en el sitio del
incidente.
2 | El Sistema de gestion Bomberos de Bucaramanga

tenientes, es un servicio, caracterizado por la atencién
personalizada, atiende y apoya en forma permanente
los requerimientos de la comunidad con criterios de
eficiencia y eficacia, basados en la continua
modernizacion tecnolégica y organizacional y en el
desarrollo integral de nuestros servidores.

Sistema de Gestion
Bomberos de Bucaramanga
Tenientes

3 El Sistema de gestion Bomberos de Bucaramanga
operaciones, es un servicio, caracterizado por la
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Sistema de Gestion | atencién personalizada, atiende y apoya en forma
Bomberos de Bucaramanga | permanente los requerimientos de la comunidad con
Operaciones criterios de eficiencia y eficacia, basados en la continua

modernizacion tecnoldgica y organizacional y en el
desarrollo integral de nuestros servidores.

4 | Sistema de Gestion | EI Sistema de gestion Bomberos de Bucaramanga
Bomberos de Bucaramanga | prevencion y seguridad, es un servicio, caracterizado
Prevenciény seguridad por la atencion personalizada, atiende y apoya en forma

permanente los requerimientos de Ia\\co\munidad como
son visitas a establecimientos comerciales;.proyectos de
construccién nuevos y antiguos quéscumplan con la
normatividad vigente, pasados ‘f/én 7la  continua
modernizacion tecnologlcay orgamzamonal y en el
desarrollo integral de nuestros setvmores

Tabla 4 Modulos del Sistema de Infdhnr_:_\c_ip'_;r_),'

\\\

8.11 Servicios y productos tecnologlcos/o Cid?;s en la actualidad por Bomberos
de Bucaramanga. A A

\‘ \l:-.‘
El area de TI al interior de la entid/'ad'::éf?eé‘e_,_a'sus Stakeholders principales (partes
interesadas (usuarios internos y e).qt'erno\s), los siguientes productos y servicios TI.

8.11.1 En los puestos de tra{‘bajd
Equipos de computo de escritorio
Licenciami /ento para ofimatica de la suite de Microsoft Office

Acceso a |%et v

Correg‘electr |Qo institucional personalizado

Sistem telefonlco de comunicaciones con extensiones numeradas
Conexw}n electrlca regulada con respaldo total de energia.

8. 11 2 En \areas comunes
““Acceso internet a través de red Wi-Fl

Sistema de proyeccion en la sala de Juntas, sala de crisis y guardia central
equipos con puertos VGA y HDMI

Sistema de control de accesos y asistencia de personal biométrico
Sistema de vigilancia por circuito cerrado de camaras

8.11.2 Hacia el ciudadano
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Sito de Ila pagina web Bomberos de Bucaramanga,
www.bomberosdebucaramanga.gov.co; el cual permite la consulta de informacién y
prestacion de servicios de la entidad de interés para el ciudadano como son:

Pago de servicios mediante el boton de pago,

Atencion al ciudadano link PRQSD, entre otros.

Linea de atencién 119.

Sistema de vigilancia CCTV para seguridad de los visitantes y usuarios del sistema.

8.11.3 Para los procesos A

Actualmente la entidad en el proceso que debe adelantar de armomzaCIOn ‘de los sistemas
Calidad y MECI con MIPG, a través del Plan Estratégico d Tecno{dglas de Informacién
pretende articular la Gestion de Sistemas Informaticos y TIC:.como, L)Qproceso de apoyo
(Ver: mapa de procesos articulado con MIPG) Este pmc so estd a cargo de su
implementacion y seguimiento por parte de la D|re00|on\ Adm}nlst ativa y Financiera de la
entidad, debido a que como podemos observar tanto\en la estructura organizacional,
como en el mapa de Procesos no esta estableci\do\cpmo un proceso y depende de esta

Direccién. /

PARTES INTERESADAS
(Necesidades y Expectativas)
SATISFACCION
PARTES INTERESADAS

Grafica 3 Mapa de Procesos actual

8.11.4 Estructura Actual Tl

En la estructura organizacional no se encuentra establecida el area de Tecnologias de la
Informacion, actualmente es coordinada desde la Direccién administrativa y Financiera
para la prestacion del servicio esta apoyada por una Ingeniera de Sistemas-contratista CPS;
quien realiza actividades de coordinacién del area, presta apoyo en soporte técnico,
mantenimientos preventivo y correctivo a los equipos de cémputo, actualizaciones de
programas, apoyo a los diferentes softwares de la entidad.
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DIRECCION ADMINISTRATIVA
Y FINANCIERA

INGENIERA DE
SISTEMAS

AFOLIO
RVICIO

8. 1M—Qb}qtlvo
Evotﬁlmonay en el desarrollo de las Tl en la entidad, aplicando en la formulacion de este
dominie=-los ambitos de Entendimiento y Direccionamiento estratégico para Ila
implementacion, seguimiento y evaluacion de la estrategia, desde el entendimiento de la
mision, las metas y los objetivos institucionales con el fin de generar valor en la prestacion
del servicio esencial.

8.12.2 Alcance

Aplica a todos los procesos y funcionarios de la entidad en el uso de tecnologia en la
ejecucion de las actividades misionales y administrativas, que busca facilitar el cumplimiento

de entrega de valor en la prestacion del servicio esencial.
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En la actualidad para que una organizacién pueda llegar a ser competitiva y eficiente,
necesariamente debe estar inmersa las Tics (Tecnologias de Informacién vy
Comunicaciones) como parte integral de la planificacién estratégica; para alcanzar la
vision empresarial de forma rapida y efectiva. Cada vez aparecen nuevas tecnologias,
metodologias y mejores practicas en Tl, las cuales se han convertido en la herramienta
imprescindible de aplicacién para cualquier organizacion  que pretenda. desarrollar,
mejorar y ser competitiva y que tienen como objetivo fundamental mejorar, en, este caso,
para Bomberos de Bucaramanga, la prestacion del servicio esencial; aplicando con
calidad el uso de las TIC, durante y en la prestacion del servicio; as\qciado éste con la
creacion de valor para incrementar la efectividad en el cumplimiento de.la Mision de la
entidad.  Sin embargo, es necesario precisar que una estrategia de. Tl pueda lograr los
resultados esperados, en cuanto a mejorar la competitividad y desarrollo'de la entidad, se

requiere proponer, desde una planeacion estratégica. A _ \,-_./
F . . W4
Siendo asi, para incursionar la entidad en las tecnologias d\e\\‘\ah dsrmacion y velar por el
cumplimiento de los planes de Gobierno Digital y aplicarlos a los procesos, es preciso,
identificar las necesidades de TI, y plantear un desarrollé“-der_pi'oyectos mediante acciones
que contribuyan al logro de estos, teniendo gméu@ﬂa que en algunos casos requieren
asignacién de recursos, o en otros, revisarfl\a'“o\p%r;midad de aplicar las mejores practicas;
en todo caso, para garantizar el éxito<en estos procesos se requiere alinear tres
elementos esenciales dentro de la entjdag_bbmo son los procesos, los servidores publicos
y la tecnologia, que conllevara a ejectjt_ar"l'\a b’l"a}igacién estratégica de forma éxito
7 T N

fl U N,

8.12.3 Elementos fundar

Tecnologia de la
Informacién

Grafica No. 5 Elementos fundamentales para el éxito de una estrategia
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La estrategia de TI, fue disefiada teniendo en cuenta basicamente, dos variables
fundamentales en tecnologias de Informacion, 1. Tecnologia existente en la actualidad y
2. Necesidades que presenta la entidad en este sentido; teniendo un conocimiento del
estado actual podremos disefiar las acciones a llevar a cabo para buscar aquellos
sectores donde se presentan oportunidades para surtir la dificultad que pueda surgir por la
falta de ella, buscando nuevas tecnologias que puedan aumentar la competitividad de la
Entidad.

La elaboracion de la estrategia involucra tener claro la contribucion que cada funcionario
realiza desde su puesto de trabajo para el cumplimiento de la mision y\de los objetivos
institucionales, y como responsable de la ejecucion de estas aCC|o\nes con\ este concepto
se formularon los objetivos estratégicos compuestos por estr. teglas,\metas y acciones de
cdmo alcanzarlos en el tiempo y; asi, como también ten cLaro que es fundamental la

asignacion de recursos. ?, \\ /
8.12.4 Variables para la formulacién de la Estrategla\TI )

B A .

o §<

//
/\

hY N

N\
\

o S c Iicaa en I8
el N entidad de Tlenla

actualmente Entidad

Funcionarios
Capacitados y
competentes

Grafico No.6 Variables para la formulacién de Estrategia Tl- Bomberos de Bucaramanga
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8.12.5 Necesidades TI

1.

Sistemas de Informacion Propios:

1.1 Software Misional
1.2 Software de gestion administrativa.
1.3 Sistema PQRSD y Ventanilla Unica

2. Documentar los procesos y procedimientos de TI. /\\

3. Ampliar la plataforma tecnoldgica: Software y Hardware

4. Confidencialidad y tratamiento de datos. P \/\ v

5. Formacién y capacitacion en Seguridad de la Informacién y manejo de programas.

6. Sistema de respaldo de la informacion L N\

7. Comunicaciones .

8. Mantenimiento Preventivo y correctivo de e/qﬁ'fpdsic\{e computo, impresoras, escaner, etc
9. Fortalecimiento o

10. Licencias de Antivirus N4

11. Licenciamiento con Microsoft plai‘aé\gr\ﬁgio de correo electrénico institucional

P o 5
T/a;,bT&\“Nb\S Necesidades de Tecnologias
& h J

{ sl
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Necesidades de TI

Estado Actual

CRONOGRAMA
Met: | Mediano Largo
eta por .a <.:anzar Responsable Corto Plazo 1 Afio Plazo Plazo
(Requerimientos) -
En Meses 2023 |2a5afios|
Ene|Feb.|Mar]Abr]May.|Jun]|Jul|Agos]sept]Oct]Nov| Dic.|| SEMII SE

Proyecto para adquirir el

. . " . |Direccion
sistema de informacion propio, General
1. Software Misional No es Propio |con el objetivo de robustecer la ~. s y .
. Direccion Adtiva
plataforma tecnologica en el Financiera
segundo semestre de 2022 Y
Proyecto para adquirir el X L,
. . ” . |Direccion
1.1 Software sistema de informacion propio,
L ! . . General y
administrativo de la No es Propio [con el objetivo de robustecer la| .~ " .
. . . Direccion Adtiva
entidad (Nomina) plataforma tecnologica en el Financiera
segundo semestre de 2022 yr !
1. Aplicar Mejores Practicas
1 2 Sistoma PORSD Sistema 2. Capacitacion al usuario por Direccion
v'entaniua Orice y Parcialm el personal responsable de Adtiva y
ente PQRSD Financier
Operativo N a
3. Adquisicion Programa
PQRSD
Docum:‘ent‘ar los procesos 'y Direccion Adtiva
2. Documentar los procedimientos dentro del X .
. . . A yFinanciera,
procesosy No existen sistema de gestion de calidad
L responsable
procedimientos de Tl enmarcados en el proyecto de :
o . Calidad y Tl
modernizacion de la entidad
Propuesta Direccion
3. Ampliar la plataforma arz Revision y gestion para adquirir General y
tecnologica Software y gd siscion  |!0S Programas e equipos Direccién Adtiva
Hardware q y Financiera
Elaborar, aprobar e Direccion
4. Confidencialidad y ) implementar el plan de General y
) No existe L . ) i "
tratamiento de mantenimiento de servicios Direccion Adtiva
datos tecnologicos yFinanciera
5. Formacioén y . - Direccion Adtiva
S Incluir en el plan Institucional ) .
capacitacion en Correo o yFinanciera -
. . de capacitacion para la
seguridad de la electronico | . : responsable de
) - . L vigencia 2022, Correos
informacion ymanejo de | Institucional ) N Talento
electronicos Institucionales
programas Humano
6. Comunicaciones Incluir en el plan Institucional [Direccion Adtiva
(Radios, Repetidoras, de Compras para lavigencia |y Financiera -
Avantel, Linea celular, etc) [Es Incipiente 2022, como necesidad del responsable
area de operaciones Area de

Operaciones

7. Mantenimiento
preventivo y correctivo de
equipos de cdmputo,
Impresoras, escaner, etc

Mantenimiento
Anual

Formular e implementar un
programa de mantenim
iento preventivo de equipos
de cdmputo, impresoras

Direccion Adtiva
yFinanciera -
responsable Tl

8. Fortalecimiento del
area de telematica para

Incluir dentro de Ta ampliacion
de la plataforma tecnologica

; . Direccion Adtiva
compra aire acondicionado

cumplfrcon I:as‘ No existe de respaldo y que cumpla con yFinanciera -
ctondmones optimas del las especificaciones técnicas responsable Tl
area requeridas
9. Licencias de Antivirus [Se realiza

contratacion  |Incluir en el Plan de compras  |Direccién Adtiva

por proceso de
Minima cuantia
Anual

2022, como necesidad del y Financiera -
area de Tl responsable Tl

10. Licenciamiento con
microsoft para servicio de
correo electronico
institucional

Alojamiento
hosting

con servicio
de correo
electronico

Incluir en el Plan de compras

. Direccion
2022, como necesidad del
. General,
area de Tlcon elfin de o .
L Direccion Adtiva
contrarestar la deficiencia en ) .
yFinanciera -

las comunicaciones y perdida

. - responsable Tl
de informacién

Tabla No.6 Estrategia Tl
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La estrategia de TI, fue disefiada teniendo en cuenta basicamente, dos variables
fundamentales en tecnologias de Informacion, una la tecnologia existente en la actualidad
y dos las necesidades que presenta la entidad en este sentido; teniendo un conocimiento
del estado actual podremos disefiar las acciones a llevar a cabo para buscar.aquellos
sectores donde se presentan oportunidades para surtir la dificultad que pueda surgir por la
falta de ella, buscando nuevas tecnologias que puedan aumentar la compet|t|V|dad de la
Entidad. N
. \\
La elaboracion de la estrategia involucra tener claro la contrlbu0|on que cada funcionario
realiza desde su puesto de trabajo para el cumplimiento de la misién y'de los objetivos
institucionales, y como responsable de la ejecucién de estasétomones con este concepto
se formularon los objetivos estratégicos compuestos por estrateg\as ‘metas y acciones de
cdmo alcanzarlos en el tiempo y; asi, como también tener cIaro/que debe realizarse la
asignacion de recursos, de ser necesario. | N’
/_ N

8.12.7 Estado de las Tecnologias |mpleme)nt das\en Bomberos de Bucaramanga

Para conocer el estado actual en athcac\én y uso de Tl en la entidad, y después de
aplicar una encuesta personalizada al u rio interno en las areas de Operaciones motor
de la entidad y administrativa; las rsspugs\as entregadas sugieren el siguiente estado:

v/ La percepcién que tlenen Ios funC|onar|os acerca de Tl, se fundamenta en que
esta area es la encargada de 13 sistematizacion de la informacién, mantener una
pagina web actualizada;. preétar apoyo para dar soluciones a inconvenientes con
equipos de tecnologia y comunicaciones, apoyo en mantenimientos de hardware,
software, Q.quueda de informacion digitalizada de la entidad.

v/ El are} de fI\Qara toda la entidad esta a cargo de una sola persona.

S ,’
v/ El concebto generallzado por los funcionarios entrevistados es que una sola persona
\ en el area ‘de TI, no alcanza a cubrir todas las necesidades requeridas por los

: "'-"-prchsos__"de la entidad.

/. Los funcionarios consideran que los servicios que el area de Tl presta a la entidad
son aquellos que tienen que ver con el acceso y uso de Internet y el correo
electrénico, mantenimiento de los PC, impresora y elementos de comunicacion,
mantenimiento de los sistemas de informacion, responsabilidad en la actualizaciéon
de la pagina web, busqueda de informacion histdrica de la entidad.

v/ En cuanto a los beneficios que el area de Tl representa para la empresa no es
claro para los funcionarios y se refieren a este, como el apoyo para el funcionamiento
fisico de los hardware de PC, y de equipos electronicos; se centran en el beneficio
para el funcionamiento en la parte operativa.
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v/ El area de TI, no cuenta con indicadores claros que sean conocidos por la planta
de personal

v/ La concepcion de la aplicacion en un nivel Gerencial estratégico de Tl en la
entidad es que su uso es limitado, por no contar con una estructura mas amplia y
una plataforma robusta.

v/ Los programas de capacitacién no existen para los funcionarios en general, como
tampoco para el responsable del area de TI, sin embargo, los usuarios internos de
Tl, consideran que es necesaria y obligatoria por parte de la entidad dada la
naturaleza del manejo permanente de procesamiento y alimentacion de Sistemas de
informacion, como el sistema contable y financiero, Sistema de Gestion para las
areas Misionales; asi también documentacion digital, tanto en formatos de
procesamiento de texto como en hojas de calculo. /'

y _

v/ Existe una percepcién en los funcionarios admlnlsiratl%s operatlvos y contratistas
que la informacién de gestion administrativa reqwere un\ lto grado de digitacion
sin embargo esta no es articulada e integrada con Ios 2stemas de informacion
existentes en la entidad. . s

v/ En general todas las areas de la entl/ad mteractuan para compartir, consultar e
intercambiar informacion, generalmehte%x%rocesos informales, correo electronico
y comunicaciones, que conlleva “a la- “duplicidad de informacion, desgaste
administrativo y finalmente la re’sponsab«lldad de la informacién no se establezca con
criterio. 7~ \

(! A U

v/ El concepto de transparehCIa en cuanto de dar cumplimiento a la Ley 1712 de marzo
de 2014. (El objeto de la ‘presente leyes regular el derecho de acceso a [1 la
informacion pub//ca losproced/mlentos para el gjercicio y garantia del derecho y

~ las excepciones a la publicidad de informacién), es responsabilidad del area de

Tly node los responsables de los procesos de la entidad para entregar los informes
de gestiony asi ‘como actuallzar el portafolio de servicios y productos de cada
proceso. C slderan que la Unica que debe realizarse es la publicacion que
se haée'd‘e s\cohtratos y documentos exigidos por la reglamentacion en las
plataforr\n\as publicas. '

v/ -_\\En cuanto a mantener una informacion de cifras y datos estadisticos de la gestion
'rEaIIzada por los procesos de la entidad, especialmente en los procesos
mlsronales en la prestacion del servicio misional de Bomberos de Bucaramanga
articulados con las partes interesadas como son la comunidad, empresas
“comerciales, entidades educativas, comunidad en general de areas urbana y rural
requiere un trabajo mas integrado y participativo bajo un sistema de informacion
que procure el desarrollo tecnoldgico y misional integrado.

y 4

/ El concepto de los funcionarios del Area de Gestidon Documental es que es la
gestion es estrictamente operativa, no obedece a ningun criterio estratégico, o de
herramientas tecnoldgicas o programas que tengan como prioridad el apoyo en TI,

" Ley Transparencia 1712 de 2014
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que puedan dinamizar y automatizar el proceso que contribuyan a desarrollar esta
area de manera significativa.

v/ La estrategia mas implementada en la entidad para interactuar en los procesos en
cuanto a entradas y salidas de informacién, como insumo para otros procesos es
mediante el correo electrénico, considerandolo una forma de proteccion de datos.

v/ La estructura para proteccibn de datos y copias de seguridad, no estan
establecidos mediante procedimientos documentados, por tanto, no son claros
para la mayoria de los funcionarios entrevistadas, por tanto, en su gran mayoria
las acciones tomadas para preservar y proteger la mformamork generada son
mediante la elaboracion de actos administrativos y el correa electronico, los cuales
consideran minimizan los riesgos personales en ejercicio de suyfuncnones

8.13 SISTEMAS DE INFORMACION p \\
“ \\. \././/
Inventario de los sistemas de informacion de los que\\dlspone la entidad en el Area
Administrativa y en el Area de Operaciones para la prestacion del Servicio misional en la
prevencion y atencion de emergencias en Bom eros de Bucaramanga.
y 4

-

o N

No. Nombre de sistema de Sigla Descripcion Derechos

informacion patrimoniales
1 Global Businnes Solution "G(BS Sistema contable GBS
2 Pagina Web "“;_“*\ L BK Bomberos
3 Correo i U’ Correo electrénico Camino Web
4 Directorio Activo ] Activacion de Usuario Contrato
5 Sistema de Gestion Bomberos="" Sistema de gestion de | GEA Soluciones

emergencias,
4 N W programacion de visitas
. \ \ U a inspecciones, y
AN N capacitaciones
B -
6 Softwér'é@e Gestion CrossChex Sistema de control Software Libre
_Standard—, ~ entrada y salida de
1~ W/ personal por huella

7 "‘-f\F?_asivct)coI Software de Ministerio

de Hacienday crédito
Publico (Historias
laborales de activos y

retirados).
8 Radios Digitales — Bomberos TRBOnet | software para Software libre —
monitoreo de radios Bomberos.

Tabla 7 Sistemas de Informacion disponibles en Bomberos de Bucaramanga
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8.13.1 Estructura organizacional requerida para el area Tl

Se requerira de una estructura que permita la planeacién de las necesidades de los
usuarios internos y de los usuarios externos:

DIRECCION
ADMINISTRATIVA'Y

INGENIERA DE
SISTEMAS

SISTEMAS
DESARROLLADOR

SISTEMAS DE
INFORMACION

MANTENIMIENTOS SOPORTE A

HARDWARE - USUARIOS
SOFTWARE

O ‘5_,‘ IIustracién 1 Estructura Organizacional requerida para Tl

En ta\actuélldad no existe personal de planta que coordine el area de sistemas, la
responsabllldad de todo el proceso recae sobre una sola persona de contrato de prestacion
de Servicios, que depende de la Direccién Administrativa Financiera.

Para la ejecucion del presente PETI se requiere entonces durante los siguientes 40
meses, migrar a una estructura de 3 personas, teniendo como base administrativa el
esquema funcional de un responsable del area Tl, que continuara dentro de la Direccion
Administrativa y Financiera, en actividades principales de coordinacion, y mejoramiento en
la aplicacién de herramientas tecnolégicas y automatizacion de los procesos esenciales
como por un ejemplo de los muchos existentes, Gestion Documental que requieren ser
modernizados, mediante la aplicacion de las mejores practicas en  procesos tan
operativos; asi como también el seguimiento del trabajo de dos personas mas (por ejemplo
convenio con universidades para pasantes o practicantes), con el
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acompafiamiento de un especialista Desarrollador para apoyar actividades en el desarrollo
de nuevas tecnologias y programacién de nuevas aplicaciones o programas para el
fortalecimiento institucional. Asi mismo, se requiere para actividades con perfiles de
tecndlogo o técnico para actividades operativas en el apoyo en Infraestructura y Soporte
técnico para el area administrativa y procesos misionales.

Este esquema permitira que vaya adquiriendo un mayor control en el gobierno digital y
gestion de los recursos Tl. Asi mismo, esta estructura ira preparando a la entidad para
procesos de innovacién y cambio. Esta es una necesidad que es preciso identificar; en
cuanto a la formalizacién de un equipo especializado en Tl, que contrlbuya en el desarrollo
y fortalecimiento de esta area en la entidad.  §

Esta es una estructura minima necesaria para la puesta en marcha del PETI'y cumplimiento
de las obligaciones Tl a cargo de la entidad, y ha S|£f6\con3|derada dentro de las
capacidades presupuestales, ya que dependen en gran medlda de la gestion Gerencial que
pueda realizarse y contribuyen de manera significativa/para el de/sarrollo y dinamismo en
los procesos de la entidad para la atencién de los requer}mentos de apoyo y soporte técnico
en las areas.

o

v
',’/ \ 9
8.14 ESTRATEGIAS Y PRINCIPIOS PETI/B/OI\EBQROS DE BUCARAMANGA
o N
8.14.1 Tipo de Estrategia Requerida . )
\\ B
La entidad requiere en gran medlda erraras de un avance significativo la aplicacion y uso
de herramientas tecnoldgicas gue. contrlbuyan al desarrollo y modernizacion en los procesos
y en la gestion realizada para dar cumplimiento a los planes de gobierno digital tanto a nivel
normativo, como en la aplicaci‘\én de las mejores practicas que le aporten creacion de valor
en la prestacion del servicio y en los’procesos administrativos.

Es por ello, que/és precrso formular una estrategia dinamica y eficiente en cuanto a las
necesidades Tl sta el momento la gestion realizada en este proceso ha sido de tipo
reactiva. Pa/ ra. Ia ejecumon de esta estrategia requerira de una estructura que permita la
planeacion; ejebumon la evaluacion de la efectividad de las acciones implementadas y de
los recurSos aslg\ados y en el caso que sea necesario plantear un plan de acciéon que
mejore el procescu de Tl y satisfaga las necesidades y requerimientos de los usuarios internos
y de Ios usuarlos externos en los niveles de:

“---’Sls'temas Software y Sistemas de Informacion

Hardware

Redes internas y de comunicaciones

Confidencialidad y tratamiento de los datos

Implementacion de la Politica de Seguridad de la Informacién

Formacion y capacitacion del recurso humano para optimizar los beneficios del
sistema.

SR WNS

8.14.2 Procesos requeridos
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La ejecucion de la estrategia PETI para los siguientes dos anos exigira la creacion y

documentacion de los siguientes procesos clave:

= Procedimientos de Gestion Tl

» Manuales de Funciones Roles Tl

« Manual de Desarrollo de nuevas aplicaciones.

« Servicios de soporte técnico y funcional

- Plan de Contingencia para Tl

< Procedimientos soporte técnico y mesa de ayuda

< Procedimientos de asignacion y uso de activos digitales N

e Procedimiento para manejo de datos N

8.14.3 Roles a desempenar para la ejecucion del PETI A

Dentro de las funciones del esquema del plan estrateglco TIC: eI slg/ujente es el resumen

de las funciones segun el rol:

.\‘\
¥

ROLES

ACTIVIDADES PETI

Responsable TI

Planes estratégicos de Gestion TI

Desarrollo de a‘c':t‘iXdades@q la Gestion de Gobierno Digital

Coordinacion;: desaﬁgollo de nuevas tecnologias, programacion y
mejoramlento sen laaplicacion de herramientas tecnoldgicas,
automatlzaClqn y desarrollos tecnoldgicos

Pand N

l'Portafollo dePlanes y Proyectos 2020-2023

C*apacltacmn planificada desde PIC dirigida a funcionarios

) g responsables del area Tl, usuarios internos.

A \/
/ . | X \,/-.’;/
A W4 W
P O ¢
Gestion Prdy:égt\g‘s""l'l

Qéguimiento a Gestion de Proveedores

Plan de Contingencia para Tl

Procedimiento para soporte técnico y mesa de ayuda

Procedimiento para operacién de tareas repetitivas

Procedimientos para copias de seguridad

Seguridad de Informacién

Componente Gobierno Digital

Transparencia de la informacién Ley 1712 de 2014

Politicas de Privacidad y Seguridad de la informacion

Mecanismos de uso, aplicacién y acceso a la informacion

Arquitectura de Sistemas de Informacion
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Interconexion

Interaccién de Comunicaciones

Acuerdos de Servicio y de desarrollo

Plataformas electrénicas de comunicaciones con la comunidad
Sistemas de Informacion

Arquitectura de Infraestructura tecnolégica

Portafolio de Servicios

Acceso WI-FI al ciudadano en el SITM y las oficinas administrativas

Servicios Tecnolégicos

Desarrollo de proyectos Tl 2020 y 2023 como Proyectos de inversion
en Plan de compras aprobado.

Servicios de soporte/tgcmqp y funcional para usuarios internos
administrativos y Ar Aﬁa\Mls@nales

FaN

Interconexion \

S
P . V4
Planes de Coﬁ%enda Tl para la entidad

P

Sewichs de %min;stracién y operacion
N

’Procedlmlentos soporte técnico y mesa de ayuda

M\édICIOH }ie niveles de adopcion de Tl y satisfaccion
Seguimiento y control e
Estrategia Tl z | Politicas, Estandares y lineamientos TI

Uso y aplicacion generalizado de la tecnologia de la informacion en
todos los procesos, funcionarios de la entidad, partes interesadas
articulados con los sistemas de informacion.

1+D+l (Investl

Desar\o}lo * Promover la innovacién y creacion de valor en los procesos mediante
2N I‘nhgvacmn) la aplicacién de nuevas tecnologias.

Prestacion de servicios / productos/ servicios Innovadores

Tabla 8 Roles para la ejecucion del PETI

8.14.4 Tecnologias de apoyo requeridas

Niveles de soporte y servicios
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Para el cumplimiento de la Mision Institucional es necesario tener establecidos e
interiorizados cuales son los niveles de servicio en el estricto concepto de prevencion,
seguridad y atencion integral del riesgo; por ello, la necesidad de contar con una claridad
de los niveles del servicio es fundamental tanto del personal que presta el servicio, como
del administrativo que presta apoyo en el sentido de la demanda/requerimientos de la
comunidad frente a la efectividad en la entrega del servicio de Bomberos de
Bucaramanga.

8.14.5 Servicios Tl ofertados al interior de Bomberos de Bucaramanga en servicios

o

actuales. N
\

Es, por tanto, responsable de brindar orientacion al usuario sobre el uso de los recursos
Software, Hardware y Comunicaciones que existan en la entidad para prestamon del servicio
misional. Asi como, es prioridad del equipo de soporte de TI'garantizar que los sistemas de
informacién y todos sus elementos, operen en la medida reguerida por la entidad e
igualmente dentro de las condiciones y politicas de segurldad establecidas, de acuerdo con
sus politicas. (Ver: Politicas de seguridad y privacidad de\kla _mfprmacmn).
La intervencion en soporte Tl para los proceg/ ‘misionales y administrativos es pertinente
dada la necesidad en la prestacion del sermczid%atencmn y prevencion de incendios, un
quehacer que de por medio esta salvaguar&ar y preservar la vida, por lo cual, la necesidad
de disponer de una unidad o un equip6 humano que dominen y apliquen hasta el minimo
recurso Tl en la entidad como sinénimo:de eficiencia en el manejo de los recursos en funcién
de los usuarios. Asi mismo es reSpons\abIe ide brindar orientacion al usuario sobre el uso
de los recursos Software, Hardware y Comunicaciones que existan en la entidad. Asi
mismo es funcion del equipoide soporte garantizar que estos componentes de los sistemas
de informacién operen en la d|Spon|b|I|dad requerida por la entidad e igualmente dentro de
las condiciones y politicas de“seguridad establecidas (Ver: politicas de seguridad y
privacidad de la mformac;on)

A 4
8.14.6 Canal/s de}(estacjon del servicio Tl y personal disponible

A N

Para la prestacbn del sérV|C|o en el area Tl, solo existe una persona encargada del proceso
de Tecnologla y se‘tiene acceso para los servicios de soporte, mediante comunicaciones
via conceo _electronico, telefénica, WhatsApp o de la forma mas tradicional mediante una
V|S|ta ala oﬂcma de sistemas que es la encargada.

A part|r de la formulacién e implementacién del PETI, los canales de prestacion del
servicio Tl deben fluir de manera mas perceptible por los usuarios tanto internos como
externos, la informacién requiere ser confiable, oportuna, transparente y disponible en la
plataforma tecnoldgica.

8.14.7 A nivel comunidad

« Es necesario encontrar mecanismos que coadyuven en facilitar el acceso a la
informacion, en primer lugar, para dar cumplimiento a la Ley 1712 de 2014, “Por
medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
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Informacion Publica”, porque es un derecho que tiene el ciudadano como método
de rendicion de cuentas, de hacer transparente la gestion publica.

< La optimizacién de los sistemas de informaciéon que son accedidos directamente
por los ciudadanos en funcién de la comodidad, usabilidad, facilidad de acceso a
los mismos, asi como dar aplicabilidad a la ley anti tramites, que garantizan la
accesibilidad a la informacion como un recurso que el ciudadano espera obtener
de forma gratuita y oportuna.

40
2N
8.14.8 La tecnologia y las comunicaciones 2

Es necesario mejorar las comunicaciones con los usuarios internos yéxtemos a través de
la tecnologia. Debe ser pretencioso el objetivo en buscar q/ue\la tecnologla contribuya al
mejoramiento de la gestion, apoyando los procesos para-alcanzar una mayor eficiencia y
transparencia en el proceso de ejecucion de las actmdades que\gﬁarrollan los procesos
en la entidad, de tal manera que facilite la administracion: N el control de los recursos y que
brinde informacion objetiva y oportuna para la toma de decisiones en todos los niveles.
Cuando las comunicaciones fluyen de manera/asérgva permite la alineacion de la gestion
de Tl con los objetivos estratégicos de la entidad, a su vez permite aumentar la eficiencia
y mejorar la forma como se presta el serwmgcggeial

5

Cuando la tecnologia y las comunicaciones.se articulan de manera adecuada mediante
el uso innovador y creativo de la /mformamon que se publica al ciudadano, y permite
desarrollar una gestion de Tl que™ genere valor estratégico para Bomberos de
Bucaramanga y la comumdad, . que espera recibir un servicio impecable cuando
desafortunadamente acude al IIamado de emergencia, este debe ser acorde con las
expectativas que genera la. preservacion de la vida; teniendo como fortaleza la
experiencia y el conocnmlento ae la/entidad y las personas que la conforman.

Finalmente, en te/mlnos de efectlwdad e innovacion, es importante tener una forma de hacer
las cosas bajo los principios de planeacion en la accion, es decir, que existen tiempos para
planear, tien@s"pa ej\e;cutar y tiempos para mejorar.

¥ O D
8.15 PROTOCOLO DEL PROCEDIMIENTO DE MANEJO DE LAS TIC
S0y O |

Para la mej-dr’éf desarrollo y fortalecimiento del proceso Tl en Bomberos de Bucaramanga se
desc‘ripir_,an,‘los procedimientos requeridos que incluyen el entendimiento estratégico de la
Arquitectura Empresarial.

Los procedimientos que se deben documentar en el proceso de Tl, se enumeran a
continuacion, éstos constituyen una base solida para que la entidad genere sus
documentaciones teniendo en cuenta las caracteristicas particulares, sus activos de
informacion, sus procesos y los servicios de informaciéon que presta durante la prestacion
del servicio misional. Con el objetivo de hacer una implementacioén transversal de Seguridad
de la Informacién en la Entidad, se toman en cuenta algunos numerales que
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pueden impactar en el control de seguridad de la informacion

definidas en la norma

ISO/IEC 27001, para definir los procedimientos de seguridad necesarios.

Es preciso, enfatizar que estos deben ser elaborados por el responsable o coordinador del
proceso quien es el que conoce el que hacer y las actividades que se deben incluir, asi como
articular las politicas de las Tecnologias de Informacion con esta documentacion de tal
manera que ayuden a la correcta gestion de los activos de informacién de la entidad.

Es ideal incluirlos y parametrizarlos en el Sistema de Gestion de la Calidad de la entidad
para que sean interiorizados, socializados e implementados de manera estandarizada a
través de un sistema para toda la entidad con el acompafiamiento y monitoreo continuo
del area de sistemas. Por lo anterior, se deben documentar los siguiqn_t_-es_prdcedimientos:

AREA NOMBRE PROCEDIMIENTO CONCEPTUALIZACION
1.PROCEDIMIENTO DE \\ |

CAPACITACION Y| Indica la=metodologia empleada por la entidad
SEGURIDAD DEL| SENSIBILIZACION ,//_DEL .para realizar la capacitacion y sensibilizacion del
RECURSO HUMANO PERSONAL. Va personal en temas de seguridad de la informacion
\ \ teniendo en cuenta los diferentes roles vy
N " |-responsabilidades, la periodicidad de dichas

| capacitaciones y sensibilizaciones etc

AN \

Relacionado con el P
personal que labora 2PROCEDIMIENTO\‘ " DE | Indica la manera como la entidad gestiona de
dentro de la entidad, se| INGRESO" 2’4 DESVINCULACION manera segura el ingreso y desvinculacion,
pueden definir los| DEL PERSONAL incluyendo temas como  verificacion  de
siguientes O } antecedentes, firma  de  acuerdos  de
procedimientos \- - confidencialidad. Para este procedimiento puede
generarse colaboracion con el area de
A contratacion 'y de Recursos humanos o
- \ contratacion.
/‘ ‘.‘I b \,/,.l/./
GESTION DE ACTi\\IOS 1:PROCEDIMIE'NTO DE | En este procedimiento se debe indicar la manera
Relamonado con “la IDENTIFICACION Y | en que los activos de informacién son identificados
|dent|f|caC|on Y| CLASIFICACION DE ACTIVOS e inventariados por la entidad, asi como también
cIas;ﬁcacuon de aétlvos se debe especificar como son clasificados de
de 1 acuerdo su acuerdo a su nivel de confidencialidad o criticidad,
cr|t|01dad y!l nlvel de . .
conf|denmahdad se como se asignan y se devuelven los activos una vez
pueden  definir los se termina la relacion laboral con la entidad. Asi
siguientes mismo, se debe explicar como se hace una correcta

procedimientos

disposicién de los activos cuando ya no se
requieran y su transferencia hacia otros puntos
estratégicos de manera segura.

CONTROL DE ACCESO

1.PROCEDIMIENTO PARA
INGRESO SEGURO A LOS
SISTEMAS DE INFORMACION

En este procedimiento la entidad debe indicar
como gestiona el acceso a sus sistemas de
informacion de manera segura, empleando
métodos preventivos contra ataques de fuerza
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Relacionado con el
acceso a la informacion
y a las instalaciones de
procesamiento de la
informacion, se pueden
generar los siguientes
procedimientos.

bruta, validando los datos completos para ingreso
a los sistemas, empleando métodos para cifrar la
informacion de acceso a través de la red entre
otros.

2. PROCEDIMIENTO

DE

GESTION DE USUARIOS Y

CONTRASENAS

En este procedimiento, la entidad debera indicar
como realiza la creacién de usuarios y la asignacion
de contrasefas (las cuales deberan tener un nivel
de seguridad aceptable, con base a una politica de
contrasefias seguras definida previamente),
prohibiendo su reutilizacion posterior, permitiendo a
los usuarios cambiarla regularmente, llevando un
registro de las mismas. Este procedimiento debe
aplicar a todos los sistemas de informacion,
también se debe tener en cuenta el rol que cada
usuario requiera en los determinados sistemas,
para brindar el acceso necesario.

SEGURIDAD FiSICA Y
DEL ENTORNO

relacionado con la
prevencion del acceso a
areas no autorizadas, el
dano a la infraestructura,
las instalaciones o de la
informacién. Se pueden

generar los siguientes
procedimientos (estos
procedimientos  pueden

tener la participacion del
area de seguridad vy
vigilancia de la entidad):

PROCEDIMIENTO
PROTECCION DE ACTIVOS

DE

Este procedimiento debe contener los pasos con
los cuales los equipos son protegidos por la entidad.
Se recomienda que este procedimiento indique
como se determina la ubicacién de los equipos que
procesan informacién confidencial, como se
aseguran las instalaciones, los controles que se
aplican para minimizar riesgos de desastres
naturales, amenazas fisicas, dafios, por polvo,
agua, interferencias, descargas eléctricas etc.

PROCEDIMIENTO DE RETIRO

DE ACTIVOS

En este procedimiento debe especificarse como
los activos son retirados de la entidad con previa
autorizacion. Se debe indicar el flujo de las
solicitudes, autorizaciones y el control que tendra
el activo fuera de la entidad, asi como también los
controles de seguridad que debera incluir el equipo
cuando esté por fuera (controles criptograficos,
cifrado de discos etc....).

SEGURIDAD DE LAS
OPERACIONES

PROCEDIMIENTO DE GESTION

DE CAPACIDAD

Se debe especificar como la organizacion realiza
una gestion de la capacidad para los sistemas de
informacién criticos, en especial si los recursos
requeridos son escasos, demorados en su arribo o
costosos. La entidad puede realizar acciones
como la eliminacion de datos obsoletos, cierre de
aplicaciones, ambientes y sistemas en desuso,
restriccion de ancho de banda etc....
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Busca  asegurar las
operaciones correctas| PROCEDIMIENTO DE | La entidad debe indicar por medio de este
dentro de las| PROTECCION CONTRA | procedimiento como realiza la proteccién contra
instalaciones de| CODIGOS MALICIOSOS cédigos maliciosos teniendo en cuenta, que
procesamiento de controles utiliza (hardware o software), como se
informacion. instalan y se actualizan las plataformas de
deteccion, definicion de procedimientos o
instructivos especificos sobre el modo de
operacion de la plataforma, reporte y recuperacion
de ataques contra software malicioso,
implementacién de procedimientos para recolectar
informacion de manera regular como suscripcion a
listas de correo.
SEGURIDAD DE LAS | PROCEDIMIENTO DE | En este procedimiento la entidad debera indicar
COMUNICACIONES TRANSFERENCIA DE | como realizar la transmisiéon o transferencia de la
INFORMACION informacion de manera segura dentro de la

entidad o con entidades externas, donde se
apliquen métodos para proteger la informacion de
interceptacion, copiado, modificacion ylo
destruccion. Se deben tener en cuenta acuerdos
de confidencialidad y no divulgacion, que deberan
ser actualizados y revisados constantemente,
donde se incluyan, condiciones sobre la
informacién que se va a proteger, la duracién del
acuerdo, responsabilidades, propietarios de la
informacién, acciones en caso de incumplimiento,
entre otros.

ADQUISICION,
DESARROLLO Y
MANTENIMIENTO DE
SISTEMAS DE
INFORMACION

PROCEDIMIENTO
ADQUISICION, DESARROLLO Y

Este procedimiento debera describir como se
realiza la gestion de la seguridad de la informacion
en los sistemas desarrollados internamente
(inhouse) o adquiridos a un tercero, verificando
que cada uno de ellos preserve la confidencialidad,
integridad y disponibilidad de la informacion de la
entidad. Dicha gestion y control también debe ser
especificada para los sistemas ya existentes que
son actualizados o modificados en la entidad. Se
deben tener en cuenta el uso de ambientes de
desarrollo, pruebas y produccion para los sistemas
de informacion.

MANTENIMIENTO DE
SOFTWARE
PROCEDIMIENTO DE
CONTROL SOFTWARE

En este procedimiento la entidad debera indicar
como realiza el control de software, es decir, como
limita el uso o instalaciéon de software no
autorizado dentro de la entidad, quienes estan
autorizados para realizar la instalacion de
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software, como se realizaria la gestion de las
solicitudes de instalacion de software para los
usuarios, como se realiza el inventario de software
dentro de la entidad entre otros aspectos.

GESTION
INCIDENTES
SEGURIDAD DE
INFORMACION

DE
DE
LA

PROCEDIMIENTO DE GESTION
DE INCIDENTES DE
SEGURIDAD DE LA
INFORMACION

Este procedimiento debe indicar como responde la
entidad en caso de presentarse algun-incidente
que afecte alguno de/lqs 3 principios fundamentales
de la informacion: Disponibilidad, Integridad o
confidencialidad."f\'[}epen especificarse los roles, las
responsabilidades', y Jacciones requeridas para
identificary conteﬁ_é?, Idocumentar, recolectar
evidencia [nejorq‘r‘l;av respuesta ante un incidente
de .‘gégbi"r[rfieg dqlg formacion, asi mismo, debera
ind'ib\ar en\g-yé)'asos seria necesario pasar a la
activacion de los planes de BCP (Planes De
Contiﬁ‘uidaéf)’ dependiendo de la criticidad de la
@nformacién.

COPIAS
SEGURIDAD
BACKUPS

DE

(o)

POLITICAS N
PROCEDIMIENTOS . *  DE
_§\\& )

RESPALDO DE DATO

i ) \i\\%

Este procedimiento esta enfocado al respaldo de
la informacién o los datos en caso de presentarse
“un incidente como virus informatico, fallos de
electricidad, errores de hardware y software,
caidas de red, hackers, errores humanos,
inundaciones, incendios en donde se realizara un
analisis previo del sistema de informacion o datos
a respaldar, en el que se definiran las medidas
técnicas, el tiempo disponible para efectuar la copia,
los dispositivos magnéticos, Opticos, extraibles a
utilizar para realizar la copia, se debe tener en
cuenta la frecuencia de realizacion de la copia de
seguridad y las medidas de seguridad respecto a
las copias de seguridad que es la de verificar la
correcta aplicacion de los procedimientos de
realizacién de las copias de respaldo y recuperacion
de los datos.

"E
N

Para\

Tabla 9 procedimientos documentados para Tl

\\. ‘.‘. ra Le . .
\el:'::;ﬁ'oceso de Tecnologias de Informacion es necesario estandarizar algunas

actividades que hacen parte de procesos sensibles para la seguridad de la informacién y
que aseguren que el proceso se realice de manera adecuada; garanticen y den confianza
que se realiza de la manera como fue planificada.
Asi mismo se requiere documentar el Plan de Contingencia TI.

8.15.1 Politica para la gestion eficiente de la informacion

Las politicas de Seguridad y Privacidad de la Informacion fueron adaptadas para
Bomberos de Bucaramanga durante la elaboracién del PETI por ser una politica
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fundamental y de cumplimiento; por lo cual la entidad debera implementarla de manera
inmediata para su uso seguro y eficiente de los activos de informacién.

8.15.2 Politicas de seguridad y privacidad de la informacion

La informacién es un activo valioso que facilita la toma de decisiones, la continuidad de la
operacién, la mejora en los procesos de la entidad, facilita la rendicion de cuentas vy
respuestas a la comunidad, a entes de control, asi como compartir y darle trascendencia
al conocimiento.

Por lo anterior, la necesidad de mitigacion de riesgos alrededor de\la informacién es
imperativa, por eso se requieren planes de manejo de |nC|dentes y her\ramlentas para
proteger dicha informacion. N

Al formular el Plan estratégico de tecnologias de la informagion (PETI) para la vigencia
2020 — 2023, se elaboré la Politica de Seguridad y prlvao\dad de Ja informacion para
Bomberos de Bucaramanga, con el propdsito de protegér y preservar la informacién de la
entidad, la cual se relaciona a continuacion y que esta su1eta a su/aprobamon adopcién e
implementacion: W )

8.15.3 Objetivo general X

Z

&
Preservar, mantener y disponer la informa“c)ngno el activo mas valioso para Bomberos
de Bucaramanga, tomando las preca;amones\para‘ ‘proteger los principios fundamentales
de seguridad de la informacién como--son la Confidencialidad, Integridad vy
Disponibilidad; asi como adopfar las, buenas practicas, en cuanto a la gestion y
administracion de las tecnologlas de la® lnformaC|on para interiorizarla, implementarla y
resguardarla. 4 /

8.15.3.1 Objetivos especificﬁ%‘}_

Bomberos de Bué'ararﬁéﬁga/con el objetivo de cumplir su mision, visidn y procesos
estratégicos, /y sopb@r las actividades o funciones de seguridad de la informacién como:

V) \\/

1. Cumplir: coh\los principios de la seguridad de la informacion.

2. Mantener la confianza de los funcionarios, contratistas, practicantes y de sus clientes.

3. Proteger los actlvos tecnoldgicos de la entidad y la informacion.

4. [ Establecer-un procedimiento en materia de seguridad de la informacion.

5. ‘Fortalecer la cultura de seguridad en los funcionarios, contratistas y practicantes de
BOmberos de Bucaramanga, mediante sensibilizacion, y capacitacion.

6. Garantizar la preservacion y disponibilidad de la informacion frente a los incidentes.

7. Cumplir con los principios de seguridad y privacidad de la informacion: disponibilidad,

integridad y confidencialidad.

8. Concientizar a los funcionarios, contratistas, practicantes de Bomberos de
Bucaramanga sobre el uso adecuado de los activos de informacion puestos a su
disposicién para el desarrollo de sus funciones y actividades del dia a dia,
garantizando los tres pilares de la informacion confidencialidad, la privacidad y la
integridad de la informacion.
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9. Dar cumplimiento a los lineamientos de Gobierno Digital respecto a la Seguridad de la
informacion.
10. Establecer un Plan de contingencia para TI.

8.15.4 Alcance:

La politica de Privacidad y Seguridad de la informacion aplica a toda la entidad, funcionarios,
contratistas, practicantes, personal externo que cuente con un equipo conectado aila red de
Bomberos de Bucaramanga, que tengan acceso a la informacion a través de los
documentos, equipos de cdmputo, infraestructura tecnolégica y medios de comunicacion de
la entidad. La Politica de Seguridad y privacidad de la Informamon de la entidad, coordina
y controla la gestion necesaria para mitigar los riesgos.

._)» S
p -
4 5

8.15.5 Nivel de cumplimiento /\

Todas los funcionarios y procesos cubiertos por el alcance de Ié/polltlca de seguridad y
aplicabilidad se espera que se aplique en un 100%. \\

8.15.6 Politicas de seguridad y privacidad de/la\infprmaé'i'c;)"h

Bomberos de Bucaramanga determina defm\r soptar aplicar e implementar una Politica
de Privacidad y Seguridad de la mformamon qllneada con la Mision, Visiéon y Objetivos de
la entidad. \,

e Bomberos de Bucaramanga se\compromete a proteger, preservar, y mantener la
informacion que se genera en la ‘ejecucién de sus funciones, identificando y
mitigando los rlesgos asomados mediante la definicion de lineamientos vy
directrices a las dlferentes dapendenmas funcionarios, contratistas, practicantes y
toda persona que mte?*actue con la informacion y la utilicé fisicamente o a través
de equipos, medlos de almacenamiento, plataformas, o sistemas de informacion
dlspuesto§/para su- gestion

- Bomberos. \e Bucéramanga protege la informacién creada, procesada vy
dlstrlbﬁlda por les. procesos de su competencia, infraestructura tecnologica, activos
de mformamon ‘que se genera con los accesos otorgados a terceros (contratistas,
practlcantés proveedores internos y externos o ciudadania en general).

PN '|

. Bomb:er—o"s de Bucaramanga, protege la informacion creada, procesada,

transmitida por sus procesos de operacion, con el fin de proteger la informacion

“financiera, operativa o legal debido a un uso incorrecto de la misma.

< Bomberos de Bucaramanga debe proteger la informacién de amenazas que se
puedan originar por parte de sus funcionarios, contratistas, practicantes, usuarios
o la ciudadania en general.

« Bomberos de Bucaramanga debe garantizar el cumplimiento de sus obligaciones
legales, o contractuales establecidas.
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- Los lineamientos frente a la seguridad y privacidad de la informaciéon de Bomberos
de Bucaramanga son definidas, compartidas, adoptadas, publicadas y deberan ser
aceptadas mediante la firma en las actas de asistencia o carta de compromiso en
la socializacion, interiorizacién e implementacién de la politica de seguridad y
privacidad de la informacién promovida por la Direccion Administrativa vy
Financiera y retroalimentada en el programa de induccion y reinduccion dirigida a
los funcionarios, contratistas o practicantes de la entidad.

8.15.7 control de los activos de la entidad

N

- Bomberos de Bucaramanga coloca a disposicién de los funcionaries, contratistas y
practicantes, el uso de los equipos necesarios para la reallza0|on de Iashbores propias
de los respectivos cargos. \ Ny

A \

e Todos los funcionarios, contratistas u practlcantes ‘\que usén los activos de
informacion que sean propiedad de Bucaramanga son. reépohsables de cumplir y
acogerse con la integridad de esta politica de'uso acep{/able para dar un uso
responsable y eficiente a los recursos a&gpados \\;_.

£

- Bomberos de Bucaramanga es propietario. de los activos de informacion y los
administradores de estos activos sont.los “funcionarios. Contratistas, Practicantes
(denominados “usuarios”) que estén autorizados y sean responsables por la informacion
de los procesos a su cargo," de\ los sistemas de informacién o aplicaciones
informaticas, hardware, o mfraestructura de tecnologia y sistemas de informacion (TIC).

V. \
-

8.15.8 Politicas de uso y acceso a IOS'eqUIpos

8.15.8.1 Acceso de Ios usuarlos

Todo acceso a lo§.e quOS y/S|stemas de informacién estara controlado y autorizado por
el administrador: }mlstemas y la Direccion General.  Es de caracter condicional y
restringido para. los uSuarlos intentar acceder a los sistemas o recursos a los que no
tenga autorlzacﬁn expresa de los mismos.

AN )

h 9

Los usuarlos se comprometen a respetar los derechos de terceros en los sistemas de uso
compartido, comprometiéndose en el presente documento a no modificar, eliminar la
informacion privada de otros usuarios, sin previa autorizacién. Asimismo, los usuarios se
comprometen a no compartir ficheros o documentos de cualquier tipo con otros usuarios,
sin implementar las medidas necesarias que garanticen la seguridad de la informacion y
de los sistemas operativos.

Todo usuario autorizado tiene acceso a los sistemas informaticos mediante un nombre de
usuario y contrasefia personal e intransferible, comprometiéndose a tratarla con la
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maxima diligencia y confidencialidad, siendo el Unico responsable del buen uso de la misma.
El titular autorizado sera responsable unico y directo de todo lo ejecutado en el sistema bajo
su nombre de usuario y contrasefia. Asimismo, se deben evitar los intentos reiterados, por
cualquier medio, para obtener el acceso a contrasefias de otros usuarios sin su
consentimiento.

Los usuarios no estan autorizados a divulgar por cualquier medio las claves de acceso a
cualquiera de los servicios que se faciliten a los empleados. Todos los nombres de
usuario, contrasenas, claves de acceso y demas identificadores facilitados al usuario
tendran el caracter de confidencial, resultando personales e intransferibles. Los usuarios
se comprometen a dar aviso al administrador de sistemas y/o al responsahe de seguridad
de forma inmediata de cualquier incidencia o anomalia detectada: e-n_Ios accesos a los
sistemas de informacion o en la seguridad de los mismos. \/

Se sugiere a los usuarios no instalar software que no.. sean\chenCIados en equipos de
propiedad de la entidad. N \\././
8.15.9 Accesos del administrador de sistemas \\

A

El administrador de sistemas se obliga a ac Jar con absoluta diligencia, guardando total
confidencialidad sobre los datos, documentos, y:demas informaciones a las que pudiere
tener acceso en el ejercicio de sus tareas\ A titulo” ejemplificativo, pero no limitativo se
pueden incluir los siguientes: _ \

. . ‘ O - .,
Acceso a los equipos y S|stemas de informacion para llevar a cabo
tareas de mantenlmlen’to ' :

Acceso a los equlpos Qistemas de informacion y documentos electrénicos por
motivos de seguridad.

Autorizar los accesos'de los usuarios a los sistemas de informacion que
requr?n pére el "cumplimiento de sus tareas, asi como a los equipos
infor ICOS en bonjunto con el responsable de seguridad.

Acceso a los.equipos, redes o sistemas de informacion por incidencias en la
-i,t§e.gyr|daq de la informacion.

En cualquier caso, el administrador de sistemas tiene el deber y la obligacién de guardar
con absoluta confidencialidad toda la informacion a la que tengan acceso para el
cumplimiento de sus actividades, quedando estrictamente prohibido comunicarla o facilitarla,
DIRECTA O INDIRECTAMENTE A NINGUN TERCERO.

8.15.10 Asignacion de claves y politicas de contrasefias
8.15.10.1 Procedimientos de asignacion de contrasefias y control de acceso.

Cada usuario con acceso autorizado a los medios tecnoldgicos de la institucion, dispondra
de un nombre de usuario personalizado para su identificacidon, asi como de una
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contrasefa para autenticarse a los sistemas de informacion, las claves son de uso personal
e intransferible.

La comunicacion al usuario de su nombre de usuario o login y su contrasefia o password
sera proporcionada por el responsable de seguridad, quien lo comunicara personalmente
o mediante correo interno, garantizando en todo caso su confidencialidad y secreto,
facilitando al usuario la posibilidad de modificar posteriormente dicho nombre de usuario y
contrasenfa, las cuales son vigentes en la organizacion hasta el momento de culminacion de
las relaciones contractuales.

Se prohibe a todos los funcionarios, contratistas, practicantes de la entic(ad el préstamo
y/o divulgacion de las claves asignadas, o el uso de claves de otros' usuarlos

Cuando ingresa nuevo personal, la solicitud de cuenta de u%arlo de-be ser solicitada por
el jefe del area. Los cambios de privilegios o accesos s ran solicitados por el jefe
inmediato del empleado. { "N \//

Los terceros (contratistas, proveedores con privilegios de acceso remoto a la red corporativa)
que requieran acceso al software y/o apllcacwmes deben estar debidamente autorizados
por la Direccion General. Y. |

Privilegios de administracion de usuarlos coﬁqo &rr;r,/ modificar, solo debe otorgarse al area
de TIC de la entidad. Ay

Los usuarios y las contraseﬁas"' del \personal que se retira de la entidad, deben ser
eliminados. Para ello el encargado de las copias de seguridad debera realizar la debida
copia en el medio de almaoenamlento dispuesto para tal fin.

La Direccion Administrativa y FmanCIera es el area encargada de informar oportunamente
al area de Telematica Ia novedad de retiro e ingreso de personal.

A
Los usuarios no_ puien reutff izar contrasefias configuradas anteriormente para el ingreso
de los S|stemefs

Las cIaves 0 CX \trasenas deben:

Tener mlmmo ocho (8) caracteres alfanuméricos.

Las cbntrasenas no pueden tener el mismo nombre de la cuenta de usuario ni el nombre
completo.”

La contrasefia debe cumplir con tres de los cuatro requisitos:

« Caracteres en mayusculas
« Caracteres en minusculas
- Base de 10 digitos (0 a 9)
- Caracteres no alfabéticos (Ejemplo: i, $, %, &, *)
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La caducidad de las contrasefias es de 45 dias, y al usuario el sistema le notificara 3 dias
antes de expirar el cual cada usuario debera cambiar la contrasefia por una nueva.

Al crear la cuenta por primera vez se debe configurar para que el usuario cambie la
contrasefa en el primer inicio de sesion.

8.15.11 Recursos compartidos

La utilizacion de carpetas compartidas con los usuarios, son practicas para mantener la
informacion estructurada por dependencias, este tipo de herramienta es util para el trabajo
diario, por lo tanto, su uso y aplicacién debe ser controlado para mantener los principios
de confidencialidad, integridad y disponibilidad de la |nforma0|on Con egte proposito se
definen los siguientes lineamientos para su uso seguro: Wy
- El usuario que se autoriza y dispone de los recursosé partidbs de la entidad, es
responsable por las acciones y los accesos sobre Ia mfo 1acion’ del contenido de la
carpeta. {f QN
« Dependiendo del tipo de acceso y rol SOIICItadOI\S\é daran los permisos sobre la
carpeta compartida (lectura, escritura, modxﬁcécnon y borrado).
//
- Especificar el limite de tiempo, el cual %a(an disponibles en la red los recursos
compartidos en el equipo del usuarlo »

» El responsable dela seguridad: d% Ia informacion de la entidad no se hace
responsable por el uso maproplaao del repositorio ni tampoco se hace custodio
de la informacién alli éontenida puesto que todos los usuarios de la red van a
tener acceso a dicha umdad con pr|V|Ieglos de crear, modificar, borrar, leer todos los
elementos alli contenldos \

- Elobjetivo de es_e'l, repositorio es mejorar la eficiencia y el impacto ambiental
reduciendo €l'uso de paﬂel e impactar de manera positiva sobre factores econémicos
y adm|n|§tr3t|vo N Ia entidad.

- El reposﬁo\xo carpeta compartida es de uso temporal, solo para transferencia de
informacion. entre usuarios; por lo tanto, cada usuario debe manejar la informaciéon en
sel dISGO duro del equipo asignado, lo anterior con el fin de evitar perdida de datos.

8. 15 12 Polltlca de uso de impresoras, fotocopiadoras, scanner y del servicio de
impresioén.

Asegurar la operacion correcta y segura de las impresoras, fotocopiadoras, scanner y del
servicio de impresion.

Los documentos que se impriman en las impresoras de Bomberos de Bucaramanga
deben ser de caracter institucional.
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Es responsabilidad del usuario conocer el adecuado manejo de los equipos de impresion
(escaner y fotocopiado) para que no se afecte su correcto funcionamiento.

Ningun usuario debe realizar labores de reparacion o mantenimiento de las impresoras.
En caso de presentarse alguna falla, esta se debe reportar al encargado del area de
telematica de la entidad.

Los funcionarios en el momento de realizar impresiones de documentos con-clasificacion
publica reservada o informacion publica clasificada, debe mantener control. de la
impresora, evitando que personal ajeno tenga acceso a ella, para preservar el principio de
la confidencialidad de la informacion. N

8.15.13 Gestion de incidencias

Todas las incidencias en la utilizacién de los recursos y medio$. tecnolégicos de la institucion,
0 que, por cualquier circunstancia, directa o indirecta pueda comprometer la Seguridad de
la Informacién, debera ser notificada con la mayor brevedad que séf posible al responsable
de seguridad. _\\ .

El responsable de seguridad sera el encargadg dellevar a cabo un registro, diagndstico y
seguimiento de todas las incidencias comun das por los usuarios. Asimismo, debera
mantener actualizado el registro de incidericias de se especificara el tipo de incidencia
y la resolucion de las mismas, comprobando periddicamente que las incidencias son
resueltas y la Seguridad de la Informamon\queﬁa garantizada.

8.15.14 Seguridad, conﬂdenmaltdad y proteCCIon de datos personales

Toda la informacion contenlda en Ios equos informaticos, correo electrénico, dispositivos
de almacenamiento y demas skstemaé de informacion son de caracter privado y confidencial.
La obtencion de datos.de caracter personal sin autorizaciéon, asi como la violacion de la
privacidad y confidencialidad de la informacion por parte del personal, constituyen faltas
sancionadas por wrmatlva vlgente

En el presentamcumento las partes se comprometen a guardar el secreto de las
comunicaciones, respetar la privacidad y confidencialidad de todos los datos e
informaciones, 'y no ceder a terceros los datos e informacion de caracter personal
obtemdos “en el cumplimiento de sus actividades directas o cualesquiera otras del ambito
|nst|tu0|onal de conformidad con la ley de Proteccion de Datos de Caracter Personal LEY
1273 DE 2909 habeas data y demas normativa aplicable.

8.15.15'7-P-'6Iitica de uso del correo electronico

8.15.15.1 Uso del correo personal

El uso de cuentas de correo personales, basadas en acceso a web, tipo Gmail, hotmail,
yahoo, podran ser utilizados con moderacion, bajo las siguientes condiciones:

El acceso deberd ser exclusivamente a aquellos correos que sean de plena confianza, y en
ningun caso deben abrirse enlaces o descargarse ficheros adjuntos en el ordenador
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del usuario o de otros usuarios, aunque provengan de personas conocidas, para evitar asi
la intrusion de virus o codigos maliciosos.

Es indebido el reenvio de informacidn clasificada, confidencial y reservada a
cuentas de correo electrénico personales o que no se encuentren bajo control
directo de la institucién.

+ 8.15.15.2 USO DE CORREO INSTITUCIONAL

- % . 0
El correo electronico institucional, las listas de distribucién, los contacfos,\los servicios de
mensajeria instantanea y demas servicios de comunicacion electrénica, son herramientas
cuyo objetivo principal es facilitar la comunicacion corporativa excluswamente en el ambito

laboral. A

\\ .
Las partes acuerdan que la utilizacion de los servicios de" comumcamon y difusion de la
informacion quedara sujeta a las siguientes condiciones! A U 4

VW ‘
No se debe utilizar las herramientas de comunicacion para” ‘Uso personal. asimismo, se
prohibe el envio de correo electronico con m nsajes ofensivos, amenazantes, contenido
ilicito o fraudulento. P

No se permite el uso de correo electronlcd con fines lucrativos o comerciales, para uso
recreativo o cualquier otro que no guarde reiac#on con la actividad laboral.

No se permite el uso del correo Lnstltuc\nc}\ql_ para la inscripcidon a “newsletter”, grupos de
noticias, o similares que no estén directamente relacionadas con la actividad profesional
desarrollada por el usuario y q’fue"‘reshlten,de plena confianza.

Las listas de distribucion de correo jsolo podran ser utilizadas para los fines propios del
cuerpo de Bomberos de Buceﬁamanga y nunca con fines publicitarios, comerciales o de
indole personal que no. vayan relacionadas con actividades propias del desempefio laboral.

No se debe accecf r.sin autorLZamon a las comunicaciones que circulan por la red, asi como
su manlpulac/en .Id‘ UCCton y apropiacion indebida.
I

/ 4
- &

.
b

8. 15 15 3 Polltlca de uso de internet

Bomberos de Bucaramanga permite el acceso a los servicios de internet, estableciendo
Imeam__le_,n_tgs que garanticen la navegacion segura y el uso adecuado de la red por parte
de los usuarios, evitando el uso inadecuado de la informacion en las aplicaciones WEB.

La navegacion por Internet utilizara un software adecuado para filtrar los accesos a los sitios
que a consideracion del encargado de sistemas sean inapropiados para la institucién, o
innecesarios para la actividad laboral.

La navegacion por sitios web, el envio de mensajes, registros, altas, relleno de formularios
y cualquier otra actividad realizada via Internet, seran completa responsabilidad del
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usuario emisor y en todo caso debera asumir las consecuencias que emanen de su
actuacion.

No se permite la navegacion a sitios con contenidos ilicitos, material pornografico,
terrorismo, hacktivismo, de contenido racista, sexual, o cualquier material que atente
contra la dignidad y los principios morales.

La descarga de archivos de internet debe ser con propdsitos laborales y de forma.que no
afecte el servicio.
N
- _ H
8.15.15.4 Politica del uso de herramientas y redes p2p _ §
No se permite la instalacion de programas P2P (peer to peer), o cua]q'uier-'otra aplicacion
para el intercambio de archivos que saturen el ancho de banda de 1a conexion a Internet,
impidiendo el acceso a los demas usuarios o entorpeciend_o_,_l_eis\:pnexipn'es a la Red.
QN
8.15.15.5 Restricciones y politica de uso de software de me\n;saj\e/ria instantanea y redes
sociales. W/
No se podra instalar ningun software de sgcv' io telematico o de mensajeria instantanea
sin autorizacion expresa del personal dirxa\\ctivo, 0 del administrador de sistemas en su
caso. N S
y :.,':'_""7'_'7_7-\.\
No se permite utilizar lenguaje obsceno, ‘agresivo, ofensivo o discriminatorio en el envio
de comunicaciones a través de setvicios de mensajeria instantanea.
P U |
Por seguridad, no se deberdn descargarpor ningin motivo ficheros adjuntos provenientes
de remitentes desconocidos. \ )

No se debe utilizar el nombre de la entidad en las redes sociales para difamar o afectar la

imagen y reputazfén de ,,Ibs?;s'eguidores cuando responden comentarios en contra de la

filosofia de Iaﬁntidém \
~ 1) WV’

El usuario -se.(é\'féspoﬁsable de todo dafo ocasionado en los equipos informaticos y

sistemas‘f._de infc)‘rrﬁg‘,cién, por negligencia, violacion, o mal uso de los servicios de mensajeria

instantanea.

8.15}15.6 Ij'rd;cifamas y dispositivos de control y monitorizacion

El administrador de sistemas pondra en funcionamiento herramientas de control
automatizadas para analizar y detectar los usos y comportamientos indebidos o ilicitos en
la red, no implicado dicho control violacién a la privacidad o a la intimidad de los usuarios.

Las partes acuerdan que por cuestiones de seguridad toda la informacion que circula por
la red, asi como por el correo electronico de las cuentas administradas por la institucion,
podra ser monitoreada y sujeta a controles y reportes sobre su uso, brindando informacién
como: usuario, fecha de accesos, hora de accesos, bytes transferidos, almacenamiento
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de ficheros, acceso a los servidores, sitios visitados, tiempo de navegacion por la red,
entre otros.

8.15.15 7 Politica de uso de equipos informaticos fuera de la institucion

Las entradas y salidas de los equipos informaticos necesarios para el desarrollo de las
actividades de la institucion, seran autorizadas por el responsable de seguridad.

El usuario queda obligado a realizar la peticion motivada por escrito, indicando el-equipo a
utilizar fuera de la institucion, fecha de salida y fecha prevista de entrega; q\uedando obligado
el responsable de seguridad a responder por escrito a la peticion. N

El responsable de seguridad implementaré las medidas necesar'iasf"'pam garantizar la

integridad y seguridad de los equipos informaticos fuera la institucion, asi como de
mantener un registro actualizado de las entradas y salldas de Io mlsmos

f W N/
8.15.15.8 Uso de licencias de software ) 4

\\
Los usuarios estan obllgados a respetar las condiciones de licéncia y copyright del software

instalado en los equipos informaticos, S|endg/r ponsables de su adecuada utilizacion.

Todo software protegido por copyright r‘i'c)\podra er copiado, ni se podra disponer de
cualquier informacién protegida por los" derechos de autor que esté en formato electronico
en el equipo de cualquiera de los u,suarlos '

| \ .
Los usuarios seran responsable‘s.;de‘tpdo "s_j‘oftware instalado en sus equipos sin autorizacion
expresa del administrador de sistemasy-asi como de uso y en su caso, de los dafios que
causen a los equipos o sistem'as de ihformaci()n que deriven de su uso o instalacion.

Cualquier actividad que |nfr|nja Ias Ieyes de la propiedad intelectual, incluyendo los derechos
de autor, marcas© derechosxeglstrados y el de su reproduccion sera sancionado por la
normativa. > U
/ \‘ s '
8.15.15. 9 consgcuencnas derivadas del mal uso de los medios o recursos tecnolégicos
W

Los usuarlos se comprometen a colaborar con el administrador de sistemas para llevar a
cabo toda\lnvestigamon que tenga por objeto encontrar las posibles causas derivadas del
mal. uso de: Ios recursos tecnoldgicos.

Toda |n"C|'den0|a detectada en los equipos informaticos, asi como en los sistemas de
informacion, podran derivar en la suspension o restriccion del acceso o uso de los
servicios al usuario, asi como la aplicacion de las medidas que el Director General,
considere oportunas al incumplimiento de lo establecido en el presente documento.

8.15.15.10 Politica para realizacion de copias de seguridad de trabajo.
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Asegurar la operacion de realizacion de copias de informacién en puestos de trabajo de
usuario final.

Las copias de seguridad es una réplica de la informacién mas importante de la entidad el
cual se debe realizar para salvaguardarla en caso de pérdida por intrusos, virus,
desastres naturales etc. Para mantener las copias de seguridad bajo los principios
basicos de la seguridad que son la integridad, la confidencialidad y el control de acceso,
se deben crear procesos minimizar el riesgo de perder la integridad de la informacion:

- Asignar una persona responsable para el almacenamiento, el cual mantenga la
integridad de las copias de seguridad que se encuentran en su custodia el cual ayude a
crear una proteccién mas eficaz de la informacién sensible de la-entidad..

« Las copias de seguridad se deben realizar en dispositivos ﬁ_xternos él servidor.
\ W
» Las copias de seguridad se deben programar consel" usuaﬂo para realizarlas en el
tiempo que no se esta manipulando la informacion. |\ W

8.15.15.11 Politica de proteccion fisica de equlpos y sérwdores

Los equipos de computos y servidores de entldad son un activo importante para la
realizacion de los procesos internos, permitiendo una buena y oportuna prestacion del
servicié a los clientes que lo requieren, poﬁt ende; se deben realizar procedimientos que

permita el buen funcionamiento, el cual se recérmendan los siguientes:
R
e Realizar mantenimiento preventlvo a los.equipos minimo dos veces al afio, para evitar

dafios en los componentes. ”p‘qr el polvo que se almacena, el cual no permite un
adecuado enfriamiento de los cOmponentes acortando la vida util del equipo.

= evitar fumar cerca a Ios equlpos debido a que la ceniza del cigarro contiene
elementos qU|m|cos causando corrosion a los componentes internos de la computadora.
A o
« Realizar on@@os constantes de rendimiento al servidor para diagnosticar errores
que se gg]neren de saftware

. Desfragmenta\r ‘el disco duro para eliminar archivos temporales o archivos
__,mnecesanos; debido a que consume recursos en los equipos de cémputo.

. "*-Manten_:er los equipos en lugares refrigerados para evitar recalentamiento en los
componentes de cada uno de los quipos de computo.

- Mantener un extintor que cumpla en caso de incendio para poder mitigar dafos en el
centro de datos de la entidad.

8.15.15.12 Politicas para funciones y responsabilidades de ingenieros y/o técnicos
de soporte.
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Los ingenieros y/o técnicos de soporte tendran las siguientes funciones 'y
responsabilidades:

8.15.15.13 Funciones

8.15.15.14 Responsabilidad N

Brindar apoyo a los usuarios a los usuarios a problemas presentados por software o
hardware.

Resolver cualquier problema técnico que presenten los equipos de cémputo:.
Configurar las impresoras o dispositivos de hardware.

Crear direccionamientos ips para equipos nuevos que se conecten al dominio.
Monitorear los procesos en los servidores y los espacios en discos dL]ros

Realizar inventario de software y hardware existente en la entidad. N\

Asesorar en compra de productos y servicios de tecnologia, reajlzando un analisis
técnico de la propuesta. A -
V4

Utilizar los recursos asignados eficientemente mantemendolos e/ buen estado.

Utilizar, mantener en cadena de custodia la conflden\cwlldad de la informacién que le
asigna Bomberos de Bucaramanga. al"

Cumplir con las normas del &stemwdégastién de calidad de Bomberos de
Bucaramanga. .

Podran ingresar remotamente a _los \equOS de cémputo exclusivamente para
solucionar problemas expuestos pdr el USUB\FIO del equipo.

Auditar periodicamente, sin previo av1s% los sistemas y servicios de la red, para revisar
la existencia de cualquier archlvo no autorlzado configuraciones que no corresponden
a las de la entidad, perrmsos qt}e pongan en riesgo la seguridad de la informacion
confidencial de Bomberos! de Bucaramanga

Reportar a Bomberos de Bucaramanga cualquier incidente de violacién de la seguridad
en la entidad.

Mantener actu /allzados los_sistemas de los equipos de computo de Bomberos de
Bucaramanga: 14

o

8.15.15.15 Résponsa Irdades y deberes para los usuarios

Los usuarlos ten\dr\an Ias siguientes responsabilidades y deberes con Bomberos de
Bucaramanga

Todos Ios u5uar|os son responsables de la actividad en el uso del acceso autorizado al
31Stema

Los ‘ustarios y contrasefias son unicos para cada usuario el cual deben mantener en
secreto para la autenticacion en el sistema.

Cualquier usuario que sospeche del acceso no autorizado y que este en uso por otra
persona, se debe reportar al administrador de sistemas para que realice el cambio de
contrasena inmediatamente.

El usuario unicamente debe realizar el cambio de contrasefia cuando el sistema lo solicite.
El usuario debe mantener confidencialidad con la informacién asignada por Bomberos
de Bucaramanga.
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e El usuario debe evitar el uso de recursos no relacionados con las actividades
interpuestas en el objeto contractual del contrato.

e El usuario no debe instalar programas virus, macros, applets, controles ActiveX o
cualquier otro dispositivo légico que causen cualquier tipo de alteraciéon o dafio en los
recursos de Bomberos de Bucaramanga.

< Elusuario no debe albergar datos de caracter personal en ninguna de las unidades locales
del equipo de cémputo.

8.15.15.16 Uso y administracion de recursos informaticos (hardware)

El equipo de computo instalado en las diferentes areas de Bombe'r'o\s\Qe Bucaramanga
sélo podra ser utilizado por el personal de Bomberos de Bucaramanga, el.cual lo utilizara
para el desarrollo de sus funciones institucionales, con la finalidad de garantizar la
compatibilidad, estandarizacion e integridad de los recursos mformatlcos

- La instalacion y reubicacion de equipos de computo estah a cargo del personal que

designe la Direccion General. 2 . V4

e Los equipos soélo podran ser abiertos para su reV|S|on conflgu/amon O reparacion, por
el personal autorizado por la Direccion General o Dlrec\clon Admmlstratlva

= El usuario sera responsable de vigilar que. el equo de computo asignado (Equipo
Portatil, Equipo de escritorio o |mpresor quede debidamente apagado, cuando no
esté en uso. a‘x

< En caso de retiro definitivo de personalb reasignacion del equipo de computo, el jefe
del area debera notificar al centro de: soporte para configurar las novedades, accesos,
cancelaciones. p N,

« Para cada equipo de computo conebtado a la red de la entidad, la Direcciéon General
establecera las herramientas (hardware y/o Software) necesarias para implementar los
controles establecidos en'esta polltlea mantener el inventario de recursos informaticos
y monitorear el uso adecano de 10s equipos de computo.

- Solamente el persenal del centro de soporte esta encargado de que todos los equipos
de Bomberos d/e Bucar_amanga estén conectados en red y afiliados al dominio.

/7 Gy

e Los empl/adosﬁqpueden modificar la configuracion del equipo de computo asignado

(camblar lnssﬂar y/oYetlrar partes).

8.15. 15 17 Usoy admlnlstracwn de recursos informaticos (software)
N H

. Los programas 0 paquetes utilizados en Bomberos de Bucaramanga, seran
sumpnls’;rados unica y exclusivamente por el area de Telematica, quien controla y
reé@dé?da las licencias originales de uso de software instalado en dicho equipo.

< Toda necesidad de instalacion de software debera ser notificada al area de telematica,
quién comprobara la procedencia licita y llevara a cabo el proceso de instalacion. En caso
de una auditoria informatica, el usuario sera el Unico responsable del software que
no esté autorizado, y que esté instalado en el equipo.

» Los usuarios de equipo de cémputo deberan respetar y hacer respetar las leyes,
normas Yy lineamientos establecidos, como la Ley de derechos de Autor, Leyes de
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derechos reservados (copyright), Leyes de patentes y las condiciones de
licenciamiento de cada software.

» Queda prohibida la instalaciéon y/uso de programas y aplicaciones cuyo propdsito no
esté relacionado con las actividades que desarrolle Bomberos de Bucaramanga, asi como
instalar en las computadoras juegos, programas de musica, participaciones en redes
sociales, chats, o programas de computo que no cuenten con licencia autorizada por el
area de telematica. Su cumplimiento sera responsabilidad de cada usuario.

e En caso de que existan dudas sobre los programas autorizados o indebidamente
instalados, el area de telematica, proporcionara necesario para inf@npar las dudas al
respecto, o para desinstalar los programas que el usuario solicite;. %

< Si se requiere adquirir programas especificos (software) que cd?_r;__}t/'t;ibuya'n a mejorar el
rendimiento de las actividades diarias en Bomberos/ de Bu'é"arafhanga deberan
solicitarla al area de telematica para que en conjunto.con la. DlreCC|on administrativa y
Direccion General se evalle, analice y se autorice la adqu&umonﬁel mismo.

« Los funcionarios no deben destruir, copiar o dIStI’IbUIr\]‘OS archlvos de la entidad sin los
debidos permisos. A

= Los funcionarios no deben intentar sobre/pésaoé controles de los sistemas, examinar
los computadores y redes de la entidad en.busca de informacion de otros sin su
autorizacién o introducir mtenmonalmen’@ software para causar dafio o impedir el
normal funcionamiento de los S|stema

* Queda totalmente prohlbldo cualqurer oopla de los programas, paquetes o sistemas
instalados en los equipos; por\personal que no esté autorizado por la Direccion
Administrativa y Financiera o la Dlreccron General.

e Los funcionarios no deberj summlstrar ninguna informacién de la entidad a entes
externos sin las autorizaciones respectlvas esto incluye los controles que se utilizan en
los sistemas de/inforﬁié‘ci'c’rnry su respectiva implementacion.

« Los usuam63 de&n mformar inmediatamente al area de telematica toda vulnerabilidad
encontrada én los sistemas, aparicion de virus o programas sospechosos e intentos
|ntrom13|on y no deben distribuir esta informacién interna o externamente.

. Todo funmonaﬁo que utilice los recursos de los sistemas, tiene la responsabilidad de velar
pQr el buen nombre de la empresa, la integridad, confidencialidad, disponibilidad y
confiablhdad de la informacién que maneje, especialmente si dicha informacién ha sido
clasificada como critica.

8.15.15.18 Responsabilidades derivadas del incumplimiento de la politica

El presente documento estara regulado por las leyes y normativas colombianas, en
relacion con proteccion de datos de caracter personal, propiedad intelectual y uso de
herramientas telematicas, asi como la normativa aplicable dentro del ambito laboral y toda
la que pueda aparecer en un futuro.

8.15.15.19 Medios electrénicos disponibles
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8.15.15.19 Dominio oficial-Bomberosdebucaramanga.gov.co

Este dominio estara bajo administracion y gestion exclusiva de la entidad. Los cambios en
registros DNS, y demas seran autorizados y realizados exclusivamente por la entidad a
través de las cuentas de usuario con la entidad de registro del mismo.

8.15.15.20 Sitio web

La pagina oficial de BOMBEROS DE BUCARAMANGA esta disponible en, el .vinculo
www.bomberosdebucaramanga.gov.co, en ella se encuentra disponible la publicacion de
la informacion administrativa, informes de gestion, legal, portafolio dé servicios, \.noticias
de la entidad. Para la publicacion de informacion en la pagina WEB el lider de cada area
debe solicitar mediante comunicacion ya sea escrita, correo electronlco o telefénica a la
oficina de Sistemas, la solicitud de publicacion en la p/glna web de’la informacion
correspondiente a su area.

8.15.15.21 Redes sociales }/;"

Las paginas oficiales de Bomberos de Bucaramanga en{ias redes sociales, permiten una
interaccion mas amigable y cercana con la c/omunldad de Bucaramanga las cuales se
encuentran disponibles para interactuar con/l/ usuarios, en los siguientes enlaces:

- Pagina oficial de Facebook https: //WQW facebook.com/bomberos.debucaramanga
« Cuenta twitter https://twitter. com/BomBeJosBGA

8.16 ESTRATEGIA N° 2. TOMA DE\ DECISIPNES ESTRATEGICAS A PARTIR DE
ANALISIS DE DATOS-OPEN DATA \ B

La toma de decisiones estrateglcas soportada en el andlisis de datos o estadisticas, data
desde la segunda guerra mundial._ /Dado lo anterior es pertinente decir, que, disponer de
informacion actualizada.y. de calldad puede aportar grandes ventajas a la hora de tomar
decisiones y detectar debllldades o fortalezas en los procesos que pueden conducir a
oportunidades de frgcora Si bien es cierto que las estadisticas son datos numéricos que
si no son utm/zados omo fuente de informacion para la mejora podrian pasar a formar
parte de un arch\vo sin importanma

En Bomberos de Bucaramanga se encuentran y se guardan importantisimos datos que son
recdlecfados en el sistema de Gestion de Operaciones como fuente de informacion,
durante la gestlon de la prestacion del servicio misional, sin embargo, estos datos no son
aplica‘dq_s_para la toma de decisiones, a la hora de implementar estrategias que contribuyan
al mejoramiento de la prestacion del servicio esencial de prevencion, seguridad y atencion
integral del riesgo contra incendio en la comunidad de Bucaramanga o donde se
requiera.

Para Bomberos de Bucaramanga, por ejemplo, si en los datos estadisticos se evidencia que
el incremento de los incendios forestales son provocados en la misma época del ano por la
misma causa, se deberia tomar los datos estadisticos que evidencian la variacion para este
caso Yy con ellos formular una estrategia para mitigar la causa que incrementan estos
incendios forestales.



http://www.bomberosdebucaramanga.gov.co/
http://www.facebook.com/bomberos.debucaramanga
https://twitter.com/BomberosBGA
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Otro punto a tener en cuenta es que los mismos datos se pueden analizar de distintas
formas, combinando las probabilidades de riesgos de incendio, las probabilidades de
rescates exitosos, las causas generadoras de los eventos y con toda esta informacién
formular estrategias desde el area de Prevencion.

Oftro aspecto a tener en cuenta es el equilibrio entre el analisis de los datos que realiza quien
reporta la informacion en este caso es el area de Operaciones y la necesidad de informacién
de quien analiza los datos estadisticos para la formulacién de la estrategia, es decir, el
area de Prevencion; porque légicamente, el analista quiere disponer de mucha informacion;
sin embargo la informacién que esta puesta como dato plano requiere de mayor esfuerzo en
tiempo y en analisis, entendiendo que cualquier gestion basada en el papel siempre sera
mas larga y tendra mayores probabilidades de errores que si la misma tarea se realiza
de manera automatizada.

Es por ello que una opcién interesante y efectiva para la toma de decisiones estratégicas
basada en Datos estadisticos o a partir de Analisis de Datos la mejor opcion es utilizar
una herramienta digital que automatice los reportes, que pueda jugar con las diferentes
opciones de combinar las variables que hara del proceso una estrategia exitosa y optimice
los recursos.

Finalmente, la importancia de disponer de un historial de los datos que pueden ser
analizados, y mediante una herramienta tecnolégica poder de manera efectiva definir

tendencias, ver los efectos realizados en la gestion, determinar cuales son las debilidades

de los procesos, las fortalezas y a partir de ellos construir una estrategia o una
oportunidad de mejora para Bomberos de Bucaramanga y tal vez con esta informacion
aplicada en fortaleza salvar muchas vidas.

8.16.1 Gestion del riesgo Tl Bomberos de Bucaramanga

W/
La gestion del riesgo para Tl en la entidad debe incluir entre otras las siguientes variables
y probabilidades: - V.

7

1. Identificacion.de 'Vipilnéjr/ abilidades y amenazas sobre los activos de informacion.
2. Identifiigaéigane\R'iésgos, Evaluacion de Riesgos

3. Monitoreo” 7

4. Planes de Action

P N ]

8.1:‘6;.\2 Polit"iééi"ae administracion del riesgo- Bomberos de Bucaramanga

En cijm'plifhiento de su funcién misional:  Garantizar la Proteccion de las vidas y el
Patrimonio de los Ciudadanos; Identifica, Valora y controla los Riesgos de los Procesos y
de la corrupcion; mediante la ejecucion de sus Procesos; asegurando la Prestacion de sus
servicios de manera transparente y eficiente; administrando, reduciendo, evitando o
transfiriendo situaciones de riesgos que puedan afectar el logro de los objetivos
Institucionales”. El objetivo de la politica es Identificar los Riesgos de corrupcion en los
procesos de la Entidad que puedan afectar el cumplimiento de los objetivos
Institucionales, la seguridad y el bienestar de los servidores publicos y el manejo
adecuado de los recursos.
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La politica de Administracion del Riesgo es aplicable a todos los procesos, proyectos, planes
y programas de la entidad y a todas las acciones ejecutadas por los servidores durante el
ejercicio de sus funciones.

8.16.3 Contexto del riesgo

8.16.3.1 Matrices de riesgo, analisis estratégico

Antes de iniciar cualquier identificacion de riesgos, es necesario estudiar el contexto del
riesgo, el cual sirve para identificar las fuentes que pueden dar origen.a los riesgos; este
contexto incluye: el contexto estratégico, los proyectos de inversion, procesos y los
servicios misionales de Bomberos de Bucaramanga, identificando los factores a
considerar a la hora de identificar los riesgos. Asi mismo, es necesaﬁo tener en cuenta
los requisitos legales que pueden intervenir asociados con<los elerﬁentds mencionados,
asi como otros elementos adicionales como son PQRSD, |ntemistas por la ciudadania por
causas inherentes a la prestacion del servicio de la” entida (é’ara la definicion del
contexto del riesgo se deben contemplar los S|gwentes aspectos r Grafico 2: Contexto
del riesgo): W/

/\\\ \/

// =, Y \ | ]

Para el piroceso dé Gestlon de la Tecnologia e Informacién se contemplaron dentro
dela matrlz de rlesgos -Contexto estratégico los siguientes factores:
1. POLITIC\GS‘ Géambios de gobierno, Legislacion, Politicas publicas, regulacion.
i \T\ECNOLOGICOS Nuevas tecnologias, acceso a Sistemas de informacion
P extekr}? ».gobierno en linea.

ICMLACION INTERINSTITUCIONAL: Relacion con otras entidades publicas

7o, N
/\\ )] \PQ\IIﬂCOS
acuerdo con las normativas y Legislacion en temas relacionados con uso de

{ \\ \\\:f»Tecnologla las cuales establecen lineamientos que las entidades publicas deben
CQNTEXTO\. “| implementar dentro de su operacion y gestion. Adicionalmente la normatividad

Y 4 EXTERNO J especifica que aplica a los procesos misionales y administrativos de Bomberos de
— Bucaramanga, que requiere en algunos casos la implementacion de soluciones de
A \ Jj tecnologia.

\\j J

Tecnologicos:
Nuevas tecnologias de la Informacién implementadas que requieren ser
actualizadas en la entidad para permitir la interaccion con otras entidades.

Articulacion interinstitucional:

El objetivo general al elaborar el PETI es la busqueda de la articulacion de la
gestion de los procesos, la prestacion del servicio misional con la tecnologia, asi como
con las entidades del estado que se requiera, con el fin de facilitar los tramites
y servicios que presta la entidad, lograr la interaccion con una ciudadania
participativa, que en ocasiones cuenta con un componente tecnoldgico superior al
existente en la entidad.
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CONTEXTO INTERNO

|| estrategia adecuada para buscar una mayor alineacion y mejora Institucional entre

Para el proceso de Gestién de la Tecnologia e Informacion se contemplaron dentro
de la matriz de riesgos los siguientes factores:

FINANCIEROS:

Presupuesto General Bomberos, Asignacion de Recursos, Proyectos Tl incluidos en
el Plan de Anual de Adquisiciones.

TALENTO HUMANO: Personal capacitado en TI, disponibilidad de personal,
Politica de Seguridad y Salud en el Trabajo.

TECNOLOGIA: Plataforma tecnoldgica robusta, Disponibilidad de Datos, Sistemas
de Informacién implementados.

ESTRATEGICOS: Planeacion Institucional, Direccionamiento estratégico, Trabajo
en equipo, Liderazgo.

Financieros:

Proyectos de Inversiéon, Adquisicion e implementacion de soluciones TIC,
condicionada a la posible asignacion presupuestal que anualmente se realice al
Procesos de Gestion de la Tecnologia e Informacion, mediante el Plan Anual de
Plande Sistematizacion.

Tecnologia: p
La entidad debe actualizar,y modernizar su plataforma tecnolégica; aun persisten
procesos que se desarrollan d ‘manera operativa, un solo ejemplo claro es el Proceso
de Gestion Documental, “los Sistemas de Informacion existentes no son
actualizados ni mantenidos como es el caso del sistema administrativo y contable que
es fundamenta;l\para Tafop racion debido a que los procesos administrativos como
Noémina, /g;ohtgbilidad, A‘Im'acén, Recursos Fisicos entre otros estan soportados
en este sistema delnformacion, falta capacitacion en el uso adecuado de las pocas
herramiéft(as y elepéﬁtos tecnoldgicos existentes.
o

A
Eslratégicos:—-ieniendo en cuenta que el Proceso TIC a partir de MIPG, es un
prqce_‘sg\ transversal que impacta a todos los procesos, la elaboracion e
implementacion del Plan Estratégico de Tecnologias de la Informacién PETI, es la

‘os\ [:S'fdcesos y las soluciones tecnoldgicas que apoyen la prestacion del servicio
esencial y a las areas administrativas que son procesos de apoyo al cumplimiento
de la mision Institucional.

Talento humano: Teniendo en cuenta que la entidad debe iniciar el proceso de
desarrollo en TI, como una propuesta de revolucion digital y tecnologia, que a partir
del PETI, MIPG y al incorporar a Talento Humano, asi como a Tecnologias de la
Informacion como ejes transversales a todos los procesos; la prestacion de los
servicios de tecnologia, requiere contar con personal competente, innovador y
especializado en el area, de acuerdo con los requerimientos exigidos por la entidad.
MIPG concibe al talento humano como el activo mas importante con el que cuentan
las entidades y, por lo tanto, como el gran factor critico de éxito que les facilita la
gestion y el logro de sus objetivos y resultados, es por ello, que se encuentra como
la Primera Dimension de las siete con las cuales se implementa MIPG. Con esta
dimension, y la implementacién de las politicas que la integran, se logra cumplir con
el objetivo central de MIPG “Fortalecer el liderazgo y el talento humano bajo los
principios de integridad y legalidad, como motores de la generaciéon de resultados
de las entidades publicas”.

Tabla No. 10 Matriz de Riesgo Analisis Estratégico del proceso TIC.
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8.16.3.2 Contexto del proceso tecnologias de la informacién y comunicaciéon

PROCESO TECNOLOGIA DE LA INFORMACION Y COMUNICACION
AREA DIRECCION ADMINISTRATIVA Y FINANCIERA
CONTEXTO DEL PROCESO
1. PROCESOS DINAMICOS - INTERACCION
2. TRANSVERSALIDAD.
4. PROCEDIMIENTOS ASOCIADOS.
5. RESPONSABLES DEL PROCESO.
6. CAPACIDAD.
8. GESTION DEL CONOCIMIENTO. -
Ay
Para el proceso de Gestion de la Tecnologia e Informacién se contemblaron dentro de la
matriz de riesgos los siguientes factores: i
Procesos Dinamicos -Interaccion:
El proceso TI, en Bomberos de Bucaramanga, interact(ia Bon los demas procesos por medio
de la entrega de servicios de soluciones tecnolégicas, soporte técnico y asesoria en
Sistemas de Informacién, en herramientas tecnologlcas (telefcy;na correo, comunicaciones,
conectividad, infraestructura, licenciamiento, entre otros) que apoyan los procesos misionales
y administrativos. &
Transversalidad: ’ah
MIPG define la Informacién y Comunlca on como una dimension articuladora de las demas,
puesto que permite a las entldadeg vincularse con su entorno y facilitar la ejecucion de sus
CONTEXTO operaciones a través de todo el cicloide gestion
La quinta dimensién de MIPG- -Comunlcamon e Informacion-, tiene como proposito
DEL garantizar un adecuado flujo de_informacion interna, es decir, es aquella que permite la
PROCESO | operacion interna de ung entidad, “asi como de la informacién externa, esto es, aquella que le

/ m|s1onale$,\ que podria impactar el cumplimiento de los objetivos Institucionales al
i nxerlallza;se los riesgos de TI, por falta de controles para la mitigacion de las causas que

:"','.D'é acuerdo con la propuesta de mapa de procesos, que la entidad debe implementar a partir

.
permite una interaccioncon los ciudadanos; para tales fines se requiere contar con canales
de comunicacion apordes con las capacidades organizacionales y con lo previsto en la Ley
de Transparenma y Accesb alanformacion. (Tomado de Dimension 6 MIPG).

Infraestructura Tt j

La capacrdad mstalada “de TI para atender los requerimientos de los usuarios internos y
externos “.es! lnfenor por lo tanto, requiere robustecer la plataforma tecnoldgica asi como
fortafecer el equlpo humano de sistemas, debido a que solo existe una Ing. de sistemas
ara §onr1ar todos los requerimientos tanto de las areas administrativas como los procesos

e\ran los riesgos.

Prbcedlmlentos asociados y responsables del proceso:

del primer trimestre de 2019, se plantea la articulacion del Proceso de Gestion de
Tecnologia y comunicaciones con MIPG, siendo transversal a todos los procesos y
procedimientos, por tal razén sera un proceso con la perspectiva de que las TIC son un marco
de referencia para que la gestién en los procesos se desarrollen de manera mas dinamica, al
interactuar articuladamente con otros; es asi que al elaborar el Plan Estratégico de
Informacion y comunicaciones de Bomberos de Bucaramanga, precisa la necesidad de
documentar los procedimientos que conlleven a preservar, proteger la informacion de la
entidad.

Gestion del conocimiento:
En el sector publico se genera una cantidad importante de datos, informacion, ideas,
investigaciones y experiencias que, en conjunto, se transforman en conocimiento. Este debe
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estar disponible para todos, con procesos de busqueda y aplicacion efectivos, que
consoliden y enriquezcan la gestion institucional. La actual era digital o de la informacion le
plantea al Estado retos de cambio y de adaptacion para mejorar la atencion de las
necesidades de los ciudadanos quienes exigen respuestas mas rapidas y efectivas para la
garantia de sus derechos. La Gestion del Conocimiento y la Innovacion fortalece de forma
transversal a las demas dimensiones en cuanto a que el conocimiento que se genera o
produce en una entidad es clave para su aprendizaje y su evolucidon. (Tomado de
Dimension 6 MIPG).

Tabla No. 11 Contexto del Riesgo.

8.16.3.3 Elementos para construir la matriz del riesgo TI A

MITIGARLACAUSA QUE GENERA

PLANES DE

1.Requisitos
legales
RECURSOS ASIGNADOS— PLAN DE

CONTEXTO DEL

PROYECTOS FORMULADOS Y APROBADOS

BAJOLA M DICACION-ED

>_2.qusd

CARACTERIZACION - ACTIVIDADES

PROCESOS

PRODUCTO Y/O

llustraciéon No. 2 Elementos para construir Matriz del Riesgo
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9. HISTORIAL DE CAMBIOS

VERSION DESCRIPCION FECHA

0.0 Creacion del documento 2018/12/19
Se cambia el encabezado de acuerdo a la
modificacion del instructivo de documentos y se le

1.0 agrega al plan el punto 5 que habla de |- Agosto 26 de 2020
condiciones generales, se modifica el cronograma | .
de actividades. N
Se actualiza el plan segun las necesidades(de la g

2.0 vigencia 2022. Ny \y  Enero202
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