Cddigo: F-CI-SGC-102-009
< . Version: 0.0
INFORME EVALUACION Y SEGUIMIENTO
Fecha Aprobacion: julio 23 de 2020
ot g toees Pagina: 1 de 21
FECHA: diciembre 06 de 2021 CIUDAD: BUCARAMANGA
CLASE DE INFORME:
SEGUIMIENTO X DEPENDENCIA, PROCESO,
EVALUACION PROCEDIMIENTO Y/O ACTIVIDAD:
| Direccién Administrativa y Financiera |

1. NOMBRE DEL INFORME: SEGUIMIENTO A LA ELABORACION DEL MAPA DE RIESGOS INSTITUCIONAL.

2. OBJETIVO: Verificar la correcta andlisis y descripcion de posibles ocurrencias de riesgos en cada una de las areas de Bomberos de
Bucaramanga.

3. ALCANCE: Aplica para el seguimiento a la elaboracion del Mapa de Riesgos Institucional de la vigencia 2021.

4. NORMATIVIDAD VIGENTE:

e Decreto 1499 del 11/09/2017: “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector
Funcién Publica, en lo relacionado con el Sistema de Gestién establecido en el articulo 133 de la Ley 1753 de 2015”.
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5. DOCUMENTACION ANALIZADA:
e Guia para la administracién del riesgo y el disefio de controles en entidades publicas V5.
e Revision del Mapa de Riesgos a Cargo del Contratista Lenin Allende Cortés Porras.

6. DESARROLLO DEL SEGUIMIENTO

Teniendo en cuenta que con la expedicién del Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Puablica, en lo relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015”,
se crea un solo Sistema de Gestion y se alinea con el Sistema de Control Interno, hoy todas las entidades publicas requieren actualizar y/o
implementar el Modelo Integrado de Planeacion y Gestion MIPG, modelo que incorpora el Modelo Estandar de Control Interno MECI a través
de la séptima dimensién del mismo. En este marco general, el proceso de administracion del riesgo es un esfuerzo conjunto entre la Alta
Direccion y los servidores en todos sus niveles, ejercicio que inicia con la formulacién de la politica de Administracion del Riesgo, la cual incluye
los niveles de responsabilidad frente al seguimiento y evaluacién, aspectos que deberan definirse acorde con el Esquema de Lineas de Defensa
vinculado a la Dimension 7.

El Departamento Administrativo de la Funcion Publica, como entidad técnica, estratégica y transversal del Gobierno nacional, pone a disposicién
de las entidades la metodologia para la administracion del riesgo. En esta version 5 se actualizaron y precisaron algunos elementos
metodolbgicos para mejorar el ejercicio de identificacién y valoracion del riesgo. Es importante resaltar que se mantiene la estructura general
bajo tres pasos principales, los cuales fundamentan la estructura metodoldgica que desde las primeras versiones de la guia se ha venido
desarrollado.

Para la implementacién de la gestion del riesgo, es necesario que cada entidad haga un analisis de las estrategias, la formulacién de objetivos
y la implementacion de esos objetivos en la toma de decisiones cotidiana, lo que permitird una identificacion del riesgo adecuada a las
necesidades de cada organizacién, con un enfoque preventivo que permita la proteccién de los recursos, alcanzar mejores resultados y mejorar
la prestacion de servicios a sus usuarios aspectos fundamentales frente a la generacién de valor publico, eje fundamental en el quehacer de
todas las organizaciones publicas.
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Atendiendo lo anterior y dando inicio a la estructura metodoldgica, en el paso 1, politica de administracion del riesgo, se mantienen sus
lineamientos, teniendo en cuanta que se trata de un paso esencial en cabeza de la alta direccion de las entidades, en tanto se constituye en la
base para la gestion del riesgo en todos los niveles organizacionales; en el paso 2, identificacién del riesgo, se propone una estructura para la
redaccion adecuada del riesgo, lo que facilita el analisis de la causa raiz y se proponen una serie de premisas basicas para evitar errores o
generalizaciones del riesgo que dificultan la aplicacion de los pasos siguientes definidos en la metodologia. En este mismo apartado se precisan
los factores de riesgo y su relacion con las tipologias de riesgo. También es importante la descripciéon del riesgo, la cual debe contener todos
los detalles que sean necesarios, facil de entender:

2Queé? ¢(Cémo? .Por qué?

Riesgo = e Causa o

i Inmediata

[

N Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

En el paso 3, valoracion del riesgo, se establecen los criterios para el analisis de probabilidad e impacto del riesgo identificado y su respectivo
nivel de severidad, en este apartado se propone la tabla para el andlisis de probabilidad con un enfoque en la exposicion al riesgo, analisis que
le permite a los lideres de proceso contar con elementos objetivos para su definicion; en cuanto a la tabla de impacto, se consideran la afectacion
econOmica y reputacional como aspectos principales frente a la posible materializacién de los riesgos, en tal sentido, se ajusta la matriz de calor
de acuerdo con la escala de severidad definida en 5 zonas (baja, moderada, alta y extrema), elementos que, en su conjunto, plantean un

andlisis més acido, es decir de mayor profundidad y estricto, teniendo en cuenta el entorno cambiante en el cual se desenvuelven las entidades
publicas del pais.

Basados en la anterior informacién, el area de control interno procede a realizar seguimiento centrandose principalmente en la descripcion del
riesgo, que especifique el impacto, la causa inmediata y la causa raiz:
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ATENCION AL CIUDADANO

Formato Mapa Riesgos

Proceso:  Atencion lcudodano
0b|ehvo Gestionar de manera oporfuna y clara las comunicaciones clasiicadas como PGRS que son remitidas ala Entidad.
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GESTION DE CALIDAD

'
Formato Mapa Riesgos
Proceso:  (Gestion De Coldad
Objeiivo: Incrementarla saiisfaceion de los grupos de valor, mediante la esfandarizcidn y mejora confinua de los procesos,
Alcance:  {Comprende desde laidentiicacion del contaxio infemo y exfemo ds lo orgonizaciin hosta el estableciviento ds acciones de mejora.
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Una de las premisas para una adecuada redaccién del riesgo es no describir las causas como riesgos y tampoco describirlo como omisiones o
desviaciones del control y, en este caso el riesgo se describe como “implementacion deficiente debido a la planificacion inadecuada del sistema

de gestion”.
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GESTION ADMINISTRATIVA Y FINANCIERA (CONTABILIDAD)

Formato Mapa Riesgos

Proceso:  :Gestion Adminisirativa y Finonciera (Contabiidad).
Obiefiv Haborary presentar los estados financieros de la Entidad, garantizandola calidad de la infomacion, mediante el registro, andisis, verificacion, ajuste y
i concliacién con ls dreas gue aimentan la informacién contable parala toma de decisiones de la adminkstracian.
Alcance:  Comprende desdelaidentificacion de dreas que generan informacin contable hasta el estoblecimiento de acciones de mejora.
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Se observa que el riesgo esta enfocado en los impuestos, tasas y contribuciones. El area contable esta expuesta a mas riesgos que se pueden
presentar en la elaboracion de los diferentes informes tales como la elaboracion del estado de tesoreria a 31 de diciembre de cada afio, la
elaboracion de las conciliaciones bancarias, de los estados financieros, entre otros.
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GESTION JURIDICA Y CONTRACTUAL

f
Formato Mapa Riesgos
Proceso:  |Geston Juidica y Confrociual
Orienviar, asistiy defender ol Cuerpo de Bomberos de Bucaramga en asuntos jridico-odministrativos de su competencia, velando de manera aporfunay
Ohjeﬁvo: eficaz porlos intereses de o Enfidad; asimismo, opayar de maneraintegral enlos procesos de contratacion que se adelanfen de ocuerdo conlos
Inecesidades e ko Entidad, cumpiendo conla Constitucin Poltica y la nomatividod vigente en lamaterio,
Aleance: {Comprende desd lo planiicocion del proceso contractual hasta el establecimiento de acciones de mejora,
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El area juridica ademas del riesgo descrito en el Mapa de Riesgos Institucional, esta expuesto a otros asociados que no se estan teniendo en
cuenta tales como: el proceso en la contratacion, publicacién en término de ley de los documentos en las diferentes plataformas, entre otros.

EXCELENCIA Y COMPROMISO
Sede Administrativa: Calle 44 Namero 10 -13
Bucaramanga, Santander
PBX: 6526666 Linea Emergencias 119 — 123
Telefax: Direccion General: 6522220



Cadigo: F-CI-SGC-102-009

Version: 0.0

INFORME EVALUACION Y SEGUIMIENTO
Fecha Aprobacién: julio 23 de 2020

P&gina: 8 de 21

PLANEACION ESTRATEGICA

Formato Mapa Riesgos

Proceso:  Ploneacion Estratégica
Definir los ineamientos generales, las polfficas yla estructura de operacién del Cuerpo de Bomberos de Bucaramanga, mediante la fomulacion,
Objeﬁvu: ejecucién, seguimiento y evaluacién de los planes estratégicos, planes de accion y la gerstion de los riesgos, con eficiencia, eficacia y efectivided con
&l propdsito de garantizar &l cumplimignta de la misidn y objetivos institucionales.
Alcance:  Comprende desde el andiisi del confexto estratégico de la entidod hasta & establecimiento de acciones de msjora.
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Es importante identificar los puntos de riesgo (evidencia o indicios que pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo
control para asegurar que el proceso cumpla con su objetivo). La descripcion del riesgo no es clara por cuanto se esta describiendo la causa

como riesgo.
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La entidad debe analizar los objetivos estratégicos y revisar que se encuentren alineados con la misién, la vision institucional y los objetivos de
los procesos. Para ello, es necesario analizar su adecuada formulacion, es decir que cumplan con los atributos minimos: especifico, medible,
alcanzable, relevante y temporal).

RECURSOS FISICOS

'
Formato Mapa Riesgos
Proceso:  RecusosFiicos
Objeﬁvo: Velar porla custodia y montenimignto de los bienes de la enfidad para o operacitn eficaz de los procasos.
s Comprende desde o defeminacion de los necesidades de recursos de los diferenies procesos de la organizacidn hasta el estoblecimiento de acclones de
" imejora,
Idenificacion del Riesgo Andlisis de Riesg Inherenfe Evaluacian del Riesgo - Valoracidn de los Coniroles Evaluacion del Riesgo - Nivel del Fiesgo Residual Plan de Accion
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Los recursos fisicos es un activo de gran relevancia en la entidad y, por tanto, existen mas riesgos asociados a este proceso que deben ser
tenidos en cuenta al momento de elaborar el mapa de riesgos de este proceso tales como extravio, robo, deterioro de los elementos, entre
otros.
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SEGURIDAD Y SALUD EN EL TRABAJO

Formato Mapa Riesgos

Proceso:  'Seguridad y Salud en el Trabajo

Obj o pelfigros, evaluando y valorando los riesgos para implementar los controles necesarios.

Proteger la seguridad y salud de los funcionarios mediante la mejora continua del sistema de gerstion de segurided y salud en el frabajo, identificando los

Alcance:  Comprende desde lo svaluacion inical del SGSST hasta el establacimiento de accionss de mejora.

esgo dliss de Riesgo In iesgo - e jesgo - Nivel 50 Residua n de Accién
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Al verificar la descripcion de los riesgos, se logré identificar que el nimero dos, corresponde a un riesgo asociado al proceso de Tecnologias
de la Informacién y no a Seguridad y Salud en el trabajo.

Incluir riesgos que puedan afectar a la salud y al bienestar de los trabajadores en los lugares de trabajo de su responsabilidad.
TECNOLOGIAS DE LA INFORMACION

EXCELENCIA Y COMPROMISO
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Formato Mapa Riesgos

Procese:

:Tecnologias de la informacién

Objetivo:

Gestionarla infroestructura y capacidad fecnoldgica mediante el suminisiro, los medios y hemromientas necesarios para soporfar el funcionomienta de los
servicios tecnoldgicos de informacicn y comunicacidn, con el propdsito de brindar soporte a Bomberos de Bucaromanga en el cumplimiento de los
0bjetivos misionales.

Alcance:  {Comprende desde o frmulacién del plon estratégico de s tecnolagias de lainformacion hasta el establecimiento de acclones de mejora
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CAPACITACION Y FORMACION
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Formato Mapa Riesgos

Proceso:  CAPACITACION Y FORMACION
Dirigir y coordinar los actividades operativas y de capacitacion, parala gestion integral del riesgo contra incendios, los preparativos y atencidn de rescates
Objeﬁvn: en fodas sus modalidades y la atencidn de incidentes con materiales peligrosos en el Municipio de Bucaramanga y zonas definidas por convenios, teninedo
en cuentalas funcionss, responsablidades y vision en el siercicio del cargo y la mision institucionol.
Comprende desde el sstablecimiento y estandarizacion de los madulos de capacitacion a la comunidad y/o Grupos de interés hosta el sstoblecimiento de
Alcance: |occiones de mejore.
Identificacion del Riesgo Andlisis de Riesgo Inherente ién del Riesgo - Valoracién de los Confroles ién del Riesgo - Nivel del Riesgo Residual Plan de Accién
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El proceso de Capacitacion y Formacion ademas del riesgo descrito en el Mapa de Riesgos Institucional, esta expuesto a otros asociados al
no ejecutar a cabalidad el Plan Institucional de Capacitacion de tipo Juridico, Econémico, entre otros. De igual manera es importante exponer
el riesgo al que esta expuesta la comunidad en caso que se presente un acontecimiento y que, debido la ausencia en la preparacién psicolégica
del bombero, su aceptacion al estrés, primeros auxilios fisicos y psicologicos a las victimas, instrucciones y practicas para resolver el incidente,
se reaccione de una forma inadecuada.

CONTROL INTERNO DE GESTION

EXCELENCIA' Y COMPROMISO
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Formato Mapa Riesgos

Froceso:  {CONTROLINTERNO DE GESTICN

Objefive:  {Evauorenfomaindependiente  objefiva el desempeio nsucional, cumplendo can a Consucién polfica ylanomnatihidod vigente enlamatedo.

Alcance: Comprends desde ln elabaracion delPlan de Acidn dela OC! hesta elestablecimiento de aciones de mejora,

COMUNICACIONES

El riesgo asociado al proceso es claro, conciso y preciso.

Idenificacion del Riesgo Andlis de fiesgo Inherente Evaluacion del Riesgo - Valoracion de los Confroles Evaluacion del Riesgo - Nivel del Riesgo Residual Plan de Accin
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Formato Mapa Riesgos

Proceso:  COMUNICACIONES
Comunicar & informar a la comunidad sobre la gestidn reaiizada por la Enfidad, referente ala gestion administrafiv, y en cuanto refiere ala parte
operativa: prevenciin y atencidn de emergencias enla gestidnintegral del riesgo contra incendios, los preparativos y atencidn de rescates en fodas sus

Objefivo: ) PR . . . )
/ modalidades y la atencidn de incidentes con materioles pefigrosos en la ciudad de Bucoramanga, su dreamefropolitanay enlos Municipio conlos cuales se
. eneconvenios de cooperacidn.
EontE Comprende desde la planificacion y programacion del cubrimiento periodisfico e informativo de los diferentes eventos hosta &l establecimiento de
* :occiones de mejor.
Ideniificacion del Riesgo Andlisis e Riesgo Inherente Evaluacion del Riesgo - Valoracion de los Confroles Evaluacion del Riesgo - Nivel del Riesgo Residual Plan de Accion
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Una de las premisas para una adecuada descripcion del riesgo es, de ningin modo describir las causas como riesgos y, en este caso la
“ausencia de mecanismos de comunicacion es la causa”. Por lo anterior, se recomienda que sea modificado, en cumplimiento de la estructura

propuesta para la descripcion de un riesgo en la V5.

GESTION DEL TALENTO HUMANO

EXCELENCIA Y COMPROMISO
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.
Formato Mapa Riesgos
Proceso:  GESTIONDELTALENTO HUMANO
Planear, elecutary controlar las actividades relacionadas con ko administrocién y e desamallo del Talento Humano, en pro al oportuno pago bajo la nomo,
Objefivo:  :lasafifaccin del personal y el desomolo de o enfidod, con el fin de fortaleoer el fderazg y el falenio humano ba los principios de infegridad y legoidod,
como mofores dela generaciin de resultodos de la enfidad.
Alcance: Comprende desde la definicion y octualizacion de o poliica de gestidn estratégica del falenfo humana yla paifica de infegridad hosta el establecimiento
" ‘deacciones de mejora
Idenfficacion del Riesgo Andlisis de Riesgo Inherente Evaluacién del Riesgo - Valoracion de los Confroles Evalucicion del Riesgo - Nivel del Riesgo Residual Plan de Accién
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3 : : i 3 & 1§ EE ? 2
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La funcion principal del area de Talento Humano, es velar por el bienestar de los funcionarios de la entidad. Por lo anterior, adicional al riesgo
ya descrito, se debe enfocar en los riesgos a los que estan expuestos los funcionarios del cuerpo de bomberos de Bucaramanga tanto en la
parte fisica, como psicoldgica.
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GESTION DOCUMENTAL

Formato Mapa Riesgos

Proceso: GESTION DOCUMENTAL

Establecer direcirices Administrativa que conlleven ala planeacidn, produccion, recepcion, distibucidn, organizacidn, valoracian, conservacion y
Objelivo: preservacion de los documentos de archivo en su soporfe fisico y elecirinico dentro de ks fres foses de archivo, conelfin de controlary administrar los
documentos de archivo de los procesos.
Comprende desde la definicion de polificas, planss, programas e Instrumentos para la administracién documenital de la Enfidad hasta el establecimiento

Alcance: . ‘
de occiones de mejora
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La gestiébn documental contribuye al fortalecimiento y transparencia; de ahi la importancia de mantener un control eficaz sobre el manejo de la
informacion. Es por ello que se debe velar por la correcta administracion de datos y documentos que contribuyan al crecimiento patrimonial,
cultural y social de la entidad. Por lo anterior, es importante tener en cuenta riesgos que amenacen, vulneren o pongan en riesgo la preservacion
del patrimonio documental de la entidad.
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OPERACIONES

Formato Mapa Riesgos

Proceso; iOPERACIONES
Dirigir y coordinar les actividades operativas para la gesién integrel del fiesgo conira incendios, los preparartivos y atencion de rescates en fodas sus
Objeﬁvo: modalidades y la atencion de incidentes con materiales pefigrosos en el Municipio de Bucaramanga y zonas definidas por convenios, tfeniendo en cuenta
las funciones, respensabiidades y vision en el sjercicio del cargo, y la misisninstitucional.
Alcance: i Comprende desde la organizacién de los fumas del personal operativo hasta el establecimienio de acciones de mejora
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Es responsabilidad de cada cuerpo de bomberos la socializacion de informacion al puablico sobre la manera de prevenir incendios, los riesgos
gue estos traen, las consecuencias y pérdidas que se generan. Muchos de los incidentes con peligro de muerte que los bomberos responden
podrian haberse evitado si el individuo que los causo estuviera consciente de su acto peligroso o de las medidas que tenia para combatirlo. Por
lo tanto, antes de que los servicios de emergencia intervengan en el incidente, la poblacion debe reconocer los riesgos potenciales y sus
métodos de mitigacién. Para alcanzar esto los bomberos deben aplicar sus esfuerzos para implementar la reduccion de los riesgos. Deben
hacer esto principalmente por medio de la propagacion de informacion.
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Formato Mapa Riesgos

Proceso;  PREVENCION YSEGURIDAD
Coordinary realizar los actividades de prevencion e inspecciones de sequiidad humana y proteccion contraincendios y emergencias dirigidas alas
Objetivo:  :viviendas, edficaclones piiblicas, privadas, establecimientos comerciales  industiales, enfidades educativas, eventos mashvos y la comunidad en general
del Municipio de Bucaramanga, teniendo en cuentalas funciones, responsabiidodes y visidn en el ejercicio del cargo, y lamisidn insfitucional.
Al Comprende desde laidentficacion de la necesidad del concepto Técnica en materia de sequridad humana, profeccion confra incendios y emergencia
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7. CONCLUSIONES

e Se identificé la descripcién de los riesgos como omisiones y/o desviaciones del control.
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e Descripcion de las causas como riesgos.

e Descripcion de riesgos como la negacion de un control.

e Se identificaron riesgos asociados a procesos que no corresponden.

e En los diferentes procesos del mapa de riesgos, se evidencia ausencia de Riesgos asociados a los procesos, los cuales deben ser

tenidos en cuenta con el fin de proteger a la entidad.

8. RECOMENDACIONES

La entidad debe analizar los objetivos estratégicos y revisar que se encuentren alineados con la mision, la vision institucional y los
objetivos de los procesos. Para ello, es necesario analizar su adecuada formulacion, es decir que cumplan con los atributos minimos:
especifico, medible, alcanzable, relevante y temporal).

Reunirse con cada area implicada en el momento de la elaboracion del mapa de riesgos ya que son quienes conocen los procesos y
los riesgos a los que se encuentran expuestos.

Identificar los puntos de riesgo (evidencia o indicios que pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo control
para asegurar que el proceso cumpla con su objetivo).

Revisar detalladamente el mapa de riesgos para evitar errores tales como el asociar riesgos a procesos que no corresponden.
Enunciar el riesgo al que esta expuesta la comunidad en caso que se presente un acontecimiento y que, debido la ausencia en la
preparacion psicoldgica del bombero, su aceptacion al estrés, primeros auxilios fisicos y psicolégicos a las victimas, instrucciones y
practicas para resolver el incidente, se reaccione de una forma inadecuada.

Incluir en la Gestién del Talento Humano los riesgos a los que estan expuestos los funcionarios del cuerpo de bomberos de
Bucaramanga tanto en la parte fisica, como psicoldgica.

Para el proceso de gestién documental, tener en cuenta riesgos que amenacen, vulneren o pongan en riesgo la preservacion del
patrimonio documental de la entidad.

Sede Admi
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e Es responsabilidad de cada cuerpo de bomberos la socializacion de informacién al puablico sobre la manera de prevenir incendios, los
riesgos que estos traen, las consecuencias y pérdidas que se generan.

9. FIRMAS:
JACKELINE RODRIGUEZ MARTINEZ SARA JULIANA ALVAREZ GOMEZ
Jefe Area de Control Interno Contratista apoyo Control Interno
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