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RESOLUCION No. 0098 DE 2023
(ABRIL 13)

“Por medio del cual se adopta unos formatos y Procedimientos dentro Sistema de Gestién de Calidad
de Bomberos de Bucaramanga”

LA DIRECCION GENERAL DE BOMBEROS DE BUCARAMANGA

En uso de sus facultades Constitucionales, legales y en especial las conferidas
en el Acuerdo No. 058 de 1987 del Concejo Municipal de Bucaramanga,
y demés normas concordantes vigentes y complementarias Y,

CONSIDERANDO

1. Que Bomberos de Bucaramanga es una entidad plblica descentralizada adscrita al Municipio de
Bucaramanga, con personeria juridica, autonomia administrativa y patrimonio independiente, creada
mediante el Acuerdo No. 058 de 1987 del Concejo de Bucaramanga, que tiene por objeto principal,
de conformidad con Ia Ley 1575 de 2012, la gestion integral del riesgo contra incendio, los preparativos
y atencion de rescates en todas sus modalidades y la atencién de incidentes con materiales
peligrosos, sin perjuicio de las atribuciones de las demas entidades que conforman el Sistema
Nacional para la Prevencion y Atencién de Desastres.

2. Que de acuerdo con la Resolucion No. 205 del dieciséis (16) de octubre de 2015 por la cual se
ajusto el Manual Especifico de Funciones y Competencias Laborales, de Bomberos de Bucaramanga,
es funcién de la Direccion General expedir los actos administrativos, de acuerdo con las facultades
concedidas por la Ley y los reglamentos.

3. Que la Constitucién Politica en su articulo 209, establece:

(...) “La funcion administrativa esté al servicio de los intereses generales y se desarrolla
con fundamento en los principios de igualdad, moralidad, eficacia, economia, celeridad,
imparcialidad y publicidad. mediante |a descentralizacion, la delegacion y la
desconcentracion de funciones, Las autoridades administrativas deben coordinar sus
actuaciones para el adecuado cumplimiento de los fines del Estado. La administracién
pliblica, en todos sus érdenes, tendra un control interno que se ejercera en los términos
que seiale la ley.”

4. Que con la relacion a la implementacion del Modelo Integrado de Planeacion y Gestion (MIPG) asi
como el Sistema de Gestion de Calidad bajo la norma 1SO 9001:2015, la entidad realizo Ia
implementacion del direccionamiento estratégico, con el objetivo de establecer el horizonte acortoy
mediano plazo y focalizar todos os procesos en la consecucion de los resultados definitivos.

5. Que mediante actas de reunién No. 009 del ocho (8) de marzo de 2023 que hace parte integral del
presente Acto Administrativo, se aprobé por parte del Comité Institucional de Gestion y Desempeiio
unos formatos y procedimientos, mismos que se relaciona a continuacion:
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Proceso/Area

Nombres del documento

Fecha de acta de reunién o
correo electrénico de
aprobacion dal documento

M-GT-SGC-200-001 — Modelo de Seguridad y
Privacidad de la Informacion

P-GT-SGC-200-007 - Transferencia de
Informacion

SISTEMAS F-GT-SGC-200-007 -  Inventario de
Transferencia de Informacion
F-SST-SGC-200-022 - Registro de Gestion del
Cambio
P-RF-SGC-200-003 - Procedimiento de
entrada de Bienes

RECURSOS P-RF-SGC-200-004 - Procedimiento de Salida

FISICOS de Bienes

P-RF-SGC-200-006 - Procedimiento para

Traslado de Bienes Muebles

08 de marzo de 2023

CARACTERIZACION

En mérito de lo anteriormente expuesto, la Direccion General de Bomberos de Bucaramanga.

ARTICULO PRIMERO: ADOPTAR los si
Gestion de Calidad de Bomberos de Buc

RESUELVE:

quientes formatos y procedimientos dentro del Sistema de
aramanga que se relacionan a continuacion:

Fecha de acta de reunién o

Procesol/Area Nombres del documento correo electronico de
aprobacion del documento
M-GT-SGC-200-001 — Modelo de Seguridad y
Privacidad de Ia Informacién
SISTEMAS P-GT-SGC-200-007 - Transferencia de

Informacion

F-GT-SGC-200-007 - Inventario  de
Transferencia de Informacion

08 de marzo de 2023

EXCELENCIA Y COMPROMISO
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F-SST-SGC-200-022 - Registro de Gestion del
Cambio

P-RF-SGC-200-003 - Procedimiento de
entrada de Bienes 08 de marzo de 2023
RECURSOS P-RF-SGC-200-004 - Procedimiento de Salida

FISICOS de Bienes

P-RF-SGC-200-006 - Procedimiento para
Traslado de Bienes Muebles

PAGRAFO: Los formatos y procedimientos de que trata el presente Acto Administrativo hacen parte del
mismo

ARTICULO SEGUNDO: DIVULGAR el presente acto administrativo a través de los medios de
comunicacion e informacion de la entidad.

ARTICULO TERCERO: DEROGAR los actos administrativo que sean contrarios a la presente
resolucion.

ARTICULO CUARTO: Enviar copia de la presente Resolucién a la Direccion Administrativa y Financiera
de la Entidad, para sus fines pertinentes.

ARTICULO QUINTO: RECURSOS contra la presente Resolucion no proceden los recursos de ley.
RTICULO SEXTO: VIGENCIA Ia presente Resolucion rige a partir de la fecha de expedicion.
COMUNIQUESE Y CUMPLASE,

Dada en Bucaramanga, a los trece (13) dias del mes de abril de 2023

Directora General
Bomberos de Bucaramanga

Proyect6: Juan Manuel Lozada Riafio. Judicant! 8 -
Revis6: Dra. Deisy Yessenia Villamizar Cordoba, Jefe Oficina Asesora Juridica - Aspectos Juridicos A
Reviso: Dr. Ezequiel Suarez Villabona. Director Administrativo y Financiero - Aspectos Administrativos

EXCELENCIA Y COMPROMISO %
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L Dosmeet i6n del Comité Institucional de Gestién y
ACTA HORA
N 008 INICIO: 10:01 AM | HORA FINAL: 12230M
. QBJETIVO DE LA REUNION
1. Revi:sién,y aprobacidn de las modificaciones al MANUAL ESPECIFICO DE FUNCIONES.
2. Pollticas que reglamentan s| protese de Atencion a! Ciudadano,
3. Aprobac!én MANUAL, PROCEDIMIENTQ Y FORMATO AREA SISTEMAS.
4. Aprobacion FORMATOQ SST.
6. Aprobacién PROCEDIMIENTOS AREA RECURSOS FISICOS
8. Otros
ASISTENTES
N° NOMBRE AREA
YELITZA DIRECTOR GENERAL
A OLIVERQS BOMBEROS ,
2 |EzEQUEL SUAREZ ViLBonA | IRECTORAGNINISTRATVO Y | R\ \etey ©
3 | DEISY YESSENIA VILLAMIZAR JEFE OFICINA ASESORA ™= -
INVITADOS ] /; \
N | NOMBRE AREA FIRMA 4’»

OFICINA CONTROL INTERNO

4 | OSCAR MAURICIO SANABRIA

§ | ANA MILENA MOLANPO CRUZ TELEMATICA

6 | JAVIER ENRIQUE SANDOVAL HABEAS DATA ,ﬁ;w /

7 | DEYVINSON STIVENS MANTILLA TELEMATICA / Y A
8 | ADRIANA GARNICA RAMIREZ COMUNICACIONES M

9 | JUAN MANUEL RANGEL ORDOREZ | COMUNICACIONES
APOYO SGC

10 | NAYA LUZ GUARIN SUAREZ

ORDEN DEL DIA
1.Verificacion del quérum

2. Revisidn y aprobacién de las modificaciones al MANUAL ESPECIFICO DE FUNCIONES.
3, Politicas que reglamentan el proceso de Atencién al Ciudadano
4:Aprobacién PROCEDIMIENTO Y FORMATOQ AREA SISTEMAS.

5. Aprobacién FORMATO SST.
8. Aprobacién PROCEDIMIENTOS AREA RECURSOS FiSICOS.

7. Proposicionses y Varias.
DESARROLLO OE LA REUNION

Siendo 1as 10:01 AM, se da Inicio a ia reunién del Comité institucional de Gestién y Dasempefo de la entidad
descentralizada del ordenamiento municipal Bomberos de Bucaramanga.
Posterior a la verificacién del Quérum, toma la palabra la Contratista NAYA LUZ GUARIN SUAREZ, quien
Informa que se requigre la revisién y aprebacién del manuat especifico de funciones para tener resolucién
aclualizads @ la vigencla 2023; luego de ser revisado, se encuentra que al documento le hace fafta incluir
algunas resoluclones anterlores, para lo cug! la Doctora YESSENIA VILLAMIZAR, jefe de la oficina Jurldica se
encarga de enviar el correo de la oficina de Calldad las resoluclones faitantes con el fin do que quede
debldamente gjustado ¢l presénte documento; debido a esto el comitd decide NO adoptar el manual de

, hasta tanto no esté completamente ajustado.
Ciwenl y f R ENRIQUE SANDOVAL, quien trae a comité la revision

labra el contratista JAVIE
En tercer lugar, 1o 1 o udadano. E| contratista inicia con el tama de la

de_politicas que reglamentan' @l proceso _de_Atencién al Cl
EXCELENCIAY COMPROMISO

Sede Administrativa: Calle 44 Numero 1013

Bucaramanga, Santandsr
PBX; +576076526668 Linea Emergancias 119
Telefax; Direccion General: +576076522220

Powered by CamSca




-
| codigo: F-GD-SGC-200.005
°®$ FORMATO AcTA D REUNION Feon.30

F

Fecre i |
echa Aprobacian: 3/11/2022
_?mm— TRD |

T [ Pd4gina:2de3

 plazo razonable en que se resolvera o dara
" El confratista menciona que es en la
e han generado las dudas. Por ello
Clafidad en fo mencionado en dicho

. ; tiempo para extender una respuesta
entidad. EI Comis, declon A plazo inicial y no ef doble de fa iniclal, que es como ss venia manejando en la

Publica. 6 apliquen los términos conforme con la respuesta emitida por la Funcién

gcg; mlgd&. glemratsta‘pone a consideracién de! Comité la decisién del t&rmino para dar respuesta cuando
de respussta. !: cgn! ene varias peticiones y a cada una de ellas les corresponderian diferentes términos
Sias. peticién' b ?ofg ra s@a lg recordd g Igs esistentes los t8rminos de ley, asl: peticién de Documentos: 10
o ﬂa p e Inf rmacion; 10 dl'as: peticiones generales: 15 dlas; consultas generales: 30 dias. Teniendo

aricad en estos tiempos, el Comité decide que: ‘cuando lleguen derechos de peticlén que contengan
varias peticiones y a cada una de ellas les correspondan diferentes términos de respuesta ee radicard
con la clasificacién de la peticién que represents mayor plazo en los tdrminos de respuesta y al
peticionario se le puede contestar mediante respuestas parciales en diferentes tiempos bajo ¢l mismo
:giml “asunto’ de cada respuesta se debe escribir: “Respuesta parcial a su solicitud de radicado

En otro punto, el contratista tras al Comité el tema del cumplimiento de los requisitos de accesibilidad en la
informacién publicada en 1a pagina web. Menciona que el afio pasado se gener6 incumplimiento de este
aspecto en ia auditoria de la Procureduria. En este sentido, el contratista indica que cualquier documento o
archivo que requiera ser publicado en la pagina web debe contener los requisitos de accesibilidad exigidos en
la legislacién colombiana. También menciona que esos requisites se deben implementar cuando se esta
construyendo el archivo. El contratista JUAN MANUEL RANGEL informa que €! equipo de comunicaciones ha
iniciado el uso de close caption en los videos que se estan sublendo a las redes sociales. Ante esto, iz Doctora
YESSENIA VILLAMIZAR menciona que la estrategia del close caption se debe ampiiar a los videos que se
publiguen en la pagina web. Adicionalmente, propone que se conforme una mesa de trabajo conformada por la
oficina de comunicaciones, sistemas y atenclén al cludadano con el fin de construir un plan de accesibitidad el
cual pueds ser revisado y aprobadoc en una reunion posterior del Comité. La Doctora YELITZA OLIVEROS
RAMIREZ establece designar al contratista DEYVINSON MANTILLA para realizar las actividades de revisién y
ajuste de los daocumentos creados por las dependencias para integrares los requisitos de accesibilidad
requeridos en cada caso en particular. Menciona también que el contratista DEYVINSON MANTILLA debe ser
capacitado en el tema. El Ing. OSCAR SANABRIA recomienda dos cosas: primero, que si los documentos no
cumplen con los criterios de accesibilidad no se publican en la pagina web, y, segundo, que esta exigencia se
inicle una vez se haya capacitado al contratista DEYVINSON MANTILLA y se tenga formalizado y apticado un
procedimiento para Integrar la accesibliidad a los documentos. El Comité aprueba estas fecomendaciones.

Como dltimo punto, el contratista JAVIER ENRIQUE SANDOVAL menclona que una estrategia registrada en el
PAAC versitn 2023 es el de: “Establecer reuniones periédicas entre las dependencias, -atencién al
cludadano y Direcclién general, para analizar la situacién de la atencién a la cludaqanla y F{OBS para la
toma de decislones y desarrollo de iniciativas de mejora”. Esto con el fin de realizar seguimiento a las
respuestas y cierres de las PQRS. Ante esto, la Doctora YELITZA OLIVEROS indica que no serdn necesarias
estas reuniones ya que se designod a una persona en Direccion General para que realice este seguimiento alas
fas PQRS. El Ing. OSCAR SANABRIA menciona que los informes que Control Interno presenta a la Direccion
General cada tres meses tamblén se les envia a los jefes. Por consiguiente, el Comité decide que no hay

realizar dichas reuniones periddicas. )
gﬁﬁﬁ:ﬁ:: con el orden del dia, toma la palabra la Ingeniera MILENA MOLANO, con fa exposicion del M-GT-
SGC-200-002 MODELO DE LA PRIVACIDAD Y SEGURIDAD _DE LA INFORMACION, la ingeniera incica que
este manual se realiza para dar cumpliimiento a una metriz enviada do fa promrad)urla, y'da MINTIC el cual se
debe cumplir con diferentes itams con ef fin de que evallen la entidad y asi recibir gahﬁcacibn. ,{ otl:tener el
nivel de madurez; asto se realizd el afo pasado y can este 'manual lo que se estd haciendo es darle a zn;e a
las mejoras con el fin de fortalecer las calificaclones recibidas e! af\o pasado las cuates tera:rrwodse lan]tesvz
medlas, adiclonal a ests manuel hubolla Ineces;ldadldz]meaf 2‘ %'::::é";“z:‘°c¥:a' d?"g§‘.f Fcumanto 8o debe
el o de sistemas; ls Ingeniera indica qu
iam;l?l:\ag:taardo e:‘::yenlidad y realizar el debldo seguimiento, lo que indica ¢l manust se estaba implementando

limiento al
tado y ya con este documenta damos cump

 hasta e} momento no fo tenlamas documen :

::é::rli?n?:raw a este documenio, el comité da su aprobacién para adoptario en la entidad.

EXCELENCIA Y COMPROMISO
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Exsl&n:g;‘&‘fé% 502:'?;;?:&5:;/!:ggtr:nmg;\rnm. socializa el P-GT-5GC-200-007 TRANSFERENCIA DE
entidad externa, este procedimiento s Ir ® sequridad en los procesos de Wiansparencia con cualquler
O g, esta informasic dob € realiza cuando se va a transferlr Informacin sensible  a entidades
> direcci'én general o n ‘ed e ir en el formato creado, y como respansable debe ser Gnicamente firmada por
TS0 20000T mvgt':{th; Rlueﬂo del proceso; para la validar la gestién de la transferencia se requiere el F-
oo procedimiento 5 dol foromgti lé?e;’;:\gaSFE:ENCI? D% IN:ORMACION; posterior a la explicacién del
1 ' ra desarrollar de buen mod imi i

gestlén_y qesempeﬂo decide: adoptarlos y aprobarlos. modo el procedumlento.‘ el comié de
En Ti su%;nente punto del orden del dia, la oficina de calidad informa que hay un formato de la oficina de SST el
cual estd sin los pardmetros de calidad y es necesario adoptarlo, el formato es el F-SST-SGC-200-022
GESTI(_)N DEL CAMBIO, el comité, aprueba el presente formato.

Como ultimo punto de! O(dgn del dia, se presentan los ajustes de los procedimientos del drea de Almacén, a los
cuales se les realiza revision a los documentos, junto con el Jefe de Area ALEJANDRO VILLAMIZAR en los
cua!es se reajusta el paso a paso, los responsables, documentacién y se realiza por parte I3 oficina de calidad
el ajuste de los flujogramas requeridos.

 siguientes compromisos.

Sin més pendientes, y siendo las 12:30 M, se da por terminado el comité de gestion y desempefio, con [0S ]

COMPROMISOS

' NOMBRE DEL FECHA DE
No DESCRIPCION DE LA ACTIVIDAD R ABLE CorROMISO
PROYEGTAR GUIA SOBRE MANEJO DE

1 R CECIBILIDAD JAVIER SANDOVAL 15 DE ABRIL/2023
2 SOLICITAR GAPACITACION AL INCI JAVIER SANDOVAL 15 DE MARZO/2023
3 CREAR PLAN DE ACCESIBILIDAD JAVIER SANDOVAL | 15 DE MARZ0/2023

CREAR PIEZA PUBLICITARIA INFORMANDO

2 R e G CESIBILIDAD ADRIANARAMIREZ | 15 DE MARZO/ 2023

AUTORZACION DEL TRATAMIENTO DE BATOS PERSONALES. Como Tindar de los datos persondles autorizo 8 BOMBEROS DE BUCARAMANGA para cealizar ta
recoteccibn, almacanamianto, uso, circulacion yio supresion de mis daos parsonales squl recolectados para las siguientes finalidades: 1) Dejar registyo de 1a realizacion
da ta presente reunsdn. 2) Confivmar ias personas que asisteron a 1a presente ceunion. 3) Validar que las personas sslslontes 3 la presente reunitn tenan claridad acerca
¢! desammollo, conclusiones y compromisos establecidos en efla. Conftmo que he sido informado de tengo derecho 3 conocet, actualizar y rectificar mis datos personales,
solicitar prusba de fa presents autorizacion, ser informado sabre el S0 que se ha dado & estos datos, presentar quejas ante la Superintendencaa de tndustria y Comercio

susdawscnbscasosenqneseaprocedsnteyaoceduentxmwuitaahsm'sm. Declaro

ooF infraceion alaley,mlaanorﬁacibnylomualasummu n
conocer |3 Politica de Tralamierto de Datos Pérsonales de BOMBEROS DE BUCARAMANGA, 1a cuadl estA disponibls para su consufia en la pagina web

www bom by co'contenidos lilicg-proteccign-dedates!

! Eiaboro. . Neys Lur Guarin Sussez [ faviso: Nays Luz Guarin Suwez. [ Aprobs: Ezequie! Suarez Vilabons

EXCELENCIAY COMPROMISO
Sede Administrativa: Calle 44 Ndmero 10 -13

ramanga, Santander )
g;;a: +5760976526666 Linea Emergencias B 19
Telefax; Direccidn Generat: +57607652222
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DERECHOS DE AUTOR
Todas las referencias a los documentos del Modelo de Seguridad y Privacidad de la Informa-
cién, con derechos reservados por parte del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, a través de la estrategia de Gobiérno en Linea. . iif:

Todas las referencias a las politicas, definiciones o contenido relacionado, publicadas en el ||

compendio de las normas técnicas colombianas NTC ISO/IEC 27000 vigentes, asi como a los |
anexos con derechos reservados por parte de ISO/ICONTEC. |

1
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AUDIENCIA

\Zf} |

H

El Modelo de Privacidad y Seguridad de la Informacién esta orientado a Bomberos de ‘

Bucaramanga y son de obligatorio cumplimiento en los procesos que sean referenciados en el

Alcance y por todos los servidores ptblicos, proveedores, ciudadanos, terceros y demas

personas vinculadas que hacen parte de dichos procesos.

.-
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INTRODUCCION

El 28 de Junio de 1943 la Asamblea de Santander aprob6 la ordenanza 59, por la cual se
ordenaba la creacién de un Cuerpo de Bomberos de Santander, independiente de la Policia
Departamental, estableciéndose los empleos que conformarian dicho cuerpo: un comandante,
dos sargentos, dos cabos, veinticuatro bomberos, un motociclista y dos conductores.

La separacion de este Cuerpo de Policia de Santander es una indicacion de que previamente
existia en la Policia una fuérza de tarea para la extincién de incendios, cuyo inventario de
equipos se traspaso6 al nuevo Cuerpo creado.

El cuerpo oficial de bomberos de Bucaramanga es una entidad creada por el gobierno nacional
para garantizar la seguridad de los ciudadanos por lo que es la encargada de cubrir toda

situacion irregular que ponga en riesgo la vida de las personas e incluso la de ios animales.

Dicho lo anterior como una entidad que garantiza la seguridad ha identificado la informacion

como uno de los activos mas importantes y criticos para el desarrollo de sus funciones, por lo

que es indispensable la implementacién del modelo de seguridad y privacidad de la -

informaciébn -MSPI, con la finalidad de preparar la entidad para la preservaciéon de la
confidencialidad, integridad y disponibilidad de los datos garantizando la privacidad y
brindando confianza a las partes interesadas acerca de la aplicacién de la gestion de riesgo.

Con la implementacién de un modelo de seguridad y privacidad de la informacién 'MSPI, el

cuerpo oficial de bomberos de Bucaramanga, busca establecer la seguridad para prevenir '

incidentes con un impacto negativo en el manejo de los datos logrando respetar los derechos
de los titulares de los datos (privacidad) y optimizando la labor de acceso a la informacion

publica.

EXCELENCIA Y COMPROMISO
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Este documento se elaboré siguiendo los lineamientos del Ministerio de las TIC en el marco

de la estrategia de Tl, denominado Modelo de Seguridad y Privacidad de la Informacién MSPI.

GLOSARIO

Acceso a la Informacion Publica:

Derecho fundamental consistente en la facultad que tienen todas las personas de conocer la
existencia y acceder a la informacién pulblica en posesioén o bajo control de sujetos obligados.
(Ley 1712 de 2014, art 4)

Activo |

En relacién con la seguridad de la informacion, se refiere a cualquier informacién o elemento
relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que
tenga valor para la organizacion. (ISO/IEC 27000).

Amenazas - :

Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la
organizacion. (ISO/IEC 27000).

Analisis de Riesgo ‘

Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo. (ISO/IEC
27000).

Autorizacion

Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de
datos personales (Ley 1681 de 2012, art 3)

Bases de Datos Personales |

Conjunto organizado de datos personales que sea objeto de Tratamiento (Ley 1581 de 2012,
art 3) . R ' )
Ciberseguridad

Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos los ciudadanos,
ante amenazas o incidentes de naturaleza cibernética. (CONPES 3701).

. -

EXCELENCIA'Y COMPROMISO
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Ciberespacio

Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas

computacionales, programas computacionales (software), redes de telecomunicaciones, datos -

e informacién que es utilizado para la interaccion entre usuarios. (Resolucién CRC 2258 de
2009).

Datos Personales

Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos

Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre
otros, los datos relativos al estado civil de las personas, a su profesién u oficio y a su calidad
de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.
(Decreto 1377 de 2013, art 3)

Datos Personales Privados

Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular. (Ley 1581
de 2012, art 3 literal h)

Datos Personales Sensibles

Se entiende por datos sensibles aquelios que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, dé derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.
(Decreto 1377 de 2013, art 3)

EXCELENCIA Y COMPROMISO
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Derecho a la Intimidad

Derecho fundamental cuyo nucleo esencial lo constituye la existencia y goce de una 6rbita

reservada en cada persona, exenta de la intervencion del poder del Estado o de las
intromisiones arbitrarias de la sociedad, que le permite a dicho individuo el pleno desarrollo de
su vida personal, espiritual y cultural (Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos

Persona natural o jurfdica, publica o privada, que por si misma o en asocio con otros, realice

el Tratamiento de da'\tos personales por cuenta del responsable del Tratamiento. (Ley 1581 de -

2012, art 3)

Gestion de incidentes de seguridad de la informacion

Procesos para detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacién. (ISO/IEC 27000).

Informacién Publica Reservada

Es aquella informacion que estando en poder o custodia de un sujeto obligado en su calidad
de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos y bajo
cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712 de
2014. (Ley 1712 de 2014, art6)

Ley de Habeas Data

Se refiere a la Ley Estatutaria 1266 de 2008.

Ley de Transparencia y Acceso a la Informacién Publica

Se refiere a la Ley Estatutaria 1712 de 2014.

Protocolo IPv6

Es la versién 6 del Protocolo de Internet (IP por sus siglas en inglés, Internet Protocol), es el .

encargado de dirigir y encaminar los paquetes en la red, fue disefiado en los afios 70 con el
objetivo de interconectar redes; disefiado para reemplazar a Internet Protocolo version 4 (IPv4)
RFC 791, que a 2016 se esta implementando en la gran mayoria de dispositivos que acceden

a Internet.

-
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Registro Nacional de Bases de Datos

Directorio publico de las bases de datos sujetas a Tratamiento qué operan en el pais. (Ley
1581 de 2012, art 25)

Responsabilidad Demostrada

Conducta desplegada por los Responsables o Encargados del tratamiento de datos personales
bajo la cual a peticibn de la Superintendencia de Industria y Comercio deben estar en
capacidad de demostrarle a dicho organismo de control que han implementado medidas
apropiadas y efectivas para cumplir lo establecido en la Ley 1581 de 2012 y sus normas
reglamentarias.

Responsable del Tratamiento de Datos

Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, decida
sobre la base de datos y/o el Tratamiento de los datos. (Ley 1581 de 2012, art 3).

Riesgo - . |
Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en.un activo de informacién. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Seguridad de la informacién

Preservacion de la confidencialidad, integridad, y disponibilidad de la informacion. (ISO/IEC

*

27000). ‘
Sistema de Gestion de Seguridad de la Informacion SGSI

Conjunto' de elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacién de actividades, responsabilidades, procesos, procedimientos y recursos) que
utiliza una organizacién para establecer una politica y unos objetivos de seguridad de la
informacion y -alcanzar dichos objetivos, basandose en un enfoque de gestiéon y de mejora
continua. (ISO/IEC 27000). |

EXCELENCIA'Y COMPROMISO
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Titulares de la informacion §
Personas naturales cuyos datos personales sean objeto de Tratamiento. (Ley 1581 de 2012, !
art 3)

Tratamiento de Datos Personales
Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la !
recoleccién, almacenamiento, uso, circulacién o supresion. (Ley 1581 de 2012, art 3). N
Trazabilidad

Cualidad que permite que todas las acciones realizadas sobre la informacién o un sistema de |
tratamiento de la informacién sean asociadas de modo inequivoco a un individuo o entidad.

(ISO/IEC 27000).
Vulnerabilidad

Debilidad de un activo o control que puede ser explotada por una o mas amenazas. (ISO/IEC

27000).
Partes interesadas (Stakeholders)

Persona u organizacién que puede afectar a, ser afectada por o percibirse a si misma como

afectada por una decisién o actividad.
OBJETIVOS

OBJETIVO GENERAL "

Generar el Modelo de Seguridad y Privacidad de la Informacién, el cual es el documento que

guia la implementacién de controles de segufidad y privacidad de la informacién

OBJETIVOS ESPECIFICOS

1. Dar a conocer la estrategia de seguridad de la informacién implementada.

EXCELENCIAY COMPROMISO
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2. Implementar y apropiar el Modelo de Seguridad y Privacidad de la Informacién — MSPI,

con el objetivo de proteger la informacién y los sistemas de informacién, de acceso, uso,

divulgacién, interrupcién o destruccidn no autorizada.

3. Hacer uso idéneo de los recursos de TICS (Humano, Fisico, Financiero, Tecnoldgico,

etc.).

4. Asignar roles y responsabilidades para garantizar la seguridad y privacidad de la

informacion.

5. Promover el uso de mejores practicas de seguridad de la informacién.

ALCANCE

El Plan de Seguridad y Privacidad de la Informacién considera los controles de la norma
NTC/ASO 27001:2013 y los lineamientos del Modelo de Seguridad y Privacidad de la
Informacién - MSPI de la Estrategia de Gobierno en Linea~ GEL con el fin de determinar la
estrategia de implementacién de los controles de seguridad requeridos para las entidades

publicas.

Decreto 1078 de 2015

MARCO LEGAL

DESCRIPCION

Por medio del cual se expide el Decreto Unico Reglamentario delf i

Sector de Tecnologias de la Informacion y las Comunicaciones.

NTC / 1SO 27001:2013

Tecnologia de la informacion. Técnicas de seguridad. Sistemas
de gestion de la seguridad de la informacién (SGSI). Requisitos.

NTC/ASO 27002:2013

Tecnologia de la informacion. Técnicas de seguridad. Codigo de g

Practica para controles de seguridad de la informacion.

Sede Administrativa: Calle 44 Numero 10
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CONOCIMIENTO DE LA INSTITUCION

MISION

Bomberos de Bucaramanga es una entidad publica que presta un servicio esencial, enfocado
a la prevencion y atencion integral del riesgo, capacitacion y formacién, con personal
competente y equipos especializados, para salvaguardar la vida, ambiente y bienes de la

comunidad.

VISION

Ser reconocidos en el 2024 a nivel nacional, como la entidad bomberil oportuna y efectiva en

la prevencién y atencion del riesgo y emergencias en el departamento de Santander.

VALORES INSTITUCIONALES

Definimos los valores éticos como aquellos que deben distinguir nuestra entidad y guiar la
actuacion y desempefio de cada colaborador como persona y miembro de Bomberos de Bu-

caramanga, estos valores son:

Sede Administrativa: Calle 44 Numéro 10 -13

Compromiso
Honestidad
Justicia
Objetividad
Participacion
Respeto
Confidencialidad
Responsabilidad
Transparencia
Lealtad
Abnegacién
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ORGANIGRAMA

CUERPO OFICIAL DE BOMBEROS DE BUCARAMANGA

OIRECCION GENERAL

m OFICINA ASESORA CONTROL
P VUSRI P: SR urEsno

SECRETARIA EIECUTIVA

l l

DIRECTOR ADMINISTRATIVO Y RHANCIERO AREA OF OPERACIORES

AREA DE PREVENCIGN ¥
SEGURIDAD

AREA DECAPACITACION

" PROFESIONAL BOMBERD
ARIO INSPECTOR

o] [ oo |

NV
1

 —— SECRETARIA

La estructura actual de Bomberos de Bucaramanga fue adoptada mediante Acuerdo Directivo N°. 001 del 12 de
Julio de 2006, y ajustada por el Acuerdo Directivo N° 003 del 14 de Diciembre de 2014.

8OMBIRO
MAQUIISTA

llustracién 1. Estructura Orgénica

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Basados en el Decreto 2573 de 2014 contenida en el Decreto Unico Reglamentario 1078 de
2015 del sector de Tecnologias de la informacién y las Comunicaciones; el cuerpo oficial de
Bomberos de Bucaramanga trabaja constantemente en la implementacion del Modelo de
Seguridad y Privacidad de la Informacion - MSPI de la Estrategia de Gobierno en Linea — GEL
con el fin de preservar la integridad, confidencialidad, disponibilidad y privacidad de la

EXCELENCIAY COMPROMISO
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informacién mediante la normatividad vigente e implementacion de mejores practicas
relacionadas con seguridad de la informacion. .
En efecto, el modelo del SGSI del cuerpo oficial de bomberos de Bucaramanga se encuentra
basado en el ciclo de mejoramiento continuo PHVA (Planear; hacer, verificar y actuar), el

ciclo que permite establecer, implementar, operar, supervisar, revisar, mantener y mejorar el
SGSI.

El modelo de seguridad y privacidad de la informacién contempla un ciclo de procedimientos - |

|

|

1

cual permite la verificacién continua y mejoras efectivas de acuerdo a las necesidades con un *
»

\

|

que consta de cinco (5) ciclos, que permiten ejecutar adecuadamente la seguridad y privacidad ' |

de sus activos de informacion. : b
El Modelo de Seguridad y Privacidad de la Informacion se contemplan 6 niveles de madurez,

que corresponden a la evolucién de la implementacion del modelo de operacion.

CICLO PHVA (PLANEAR, HACER, VERIFICAR Y ACTUAR) |

/0
/'

PLANEAR VERIFICAR

I
i

N ' |
AN S !

s K | |

N AcTuAR B

llustracién 2. Fases del Ciclo PHVA
El ciclo PHVA fue introducido por primera vez por Walter Shewhart, el padre del control

estadistico de la calidad, W. Edwards Deming ampli6 la idea de Shewhart y utilizé el método
cientifico no solo para el controi de la calidad sino también para la mejora de los procesos.

EXCELENCIAY COMPROMISO
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Deming se dedicé a ensenar el método a ingenieros japoneses por lo que se mezcl6 con el f ‘
método Kaizen (principio japonés de mejora continua, desarrollado por Kaoru Ishikawa), para |

convertirse en lo que hoy llamamos el ciclo Planificar-Hacer-Verificar-Actuar.

Planear

Para planear necesitamos definir que necesitamos hacer por lo que se debe tener informacion

precisa como:

o Obijetivos del proyecto

e Métrica

s de éxito

o registro y resultado final dei proyecto

¢ Involucrados en el proyecto

e Cronog

1

rama de actividades

¢ Hallazgos importantes

Cada vez que se ejecuta el ciclo PHVA, evalia el proyecto para avalar que esté actualizado

y sea adecuado para el cumplimiento dé! proyecto.

Hacer

En esta fase se implementa el plan de proyecto a una minima escala de forma gradual para

verificar el fun
Verificar

Comprobar que la prueba en el ciclo hacer se ejecutara de acuerdo a lo programado y si
resultan hallazgos se corrigen en la etapa Hacer para que no tengan trascendencia significativa
de ser imprescindible, comprobar el programa a seguir para la ejecucién del proyecto.con el
fin de asegurar que se avanza de acuerdo a lo planificado de lo contrario realizar los cambios

pertinentes.

Sede Administrativa:
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' Actuar

Consiste en poner en funcionamiento todas las modificaciones del proyecto y los procesos. El
PHVA es un ciclo por lo que, si lo requiere, se ejecuta nuevamente y ubicarnos en la fase
‘Planificar’ para realizar mejoras constantemente.

DESCRIPCION CICLO DE OPERACION

Especificacion detallada de las etapas del ciclo de funcionamiento del modelo de operacion.

i

L MEJORA ' ‘ .
»
DIAGNOSTICO :  CONTINUA IMPLEMENTACION
—

/o
s

N
S
4

N
N

[ PUANIEICACION ]\\

NN

EVALUACION il
DE

DESEMPENO

{lustracién 3. Ciclo de operacién del Modelo de Seguridad y Privacidad de la Informacién

EXCELENCIAY COMPROMISO
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Diagnéstico

ESTADO ACTUAL DE
LA NTIDAD

IDENTIFICA EL
DlAGNGST'GQ > NIVEL DE MADUREZ >

LEVANTAMIENTO DE
INFORMACION

llustracién 4. Etapa de Diagnostico del Ciclo de Operacién. s
En esta etapa se identifica el estado actual del cuerpo oficial de bomberos de Bucaramanga, I

con respecto a los requerimientos del Modelo de Seguridad y Privacidad de la Informacion, y |
para tal efecto se utiliza la herramienta “Instrumento de Evaluacion MSPI”, suministrada por el

Ministerio de las TIC para efectuar el auto analisis.

o Establecer el estado actual de la gestion de seguridad y privacidad de la informacion al
interior de la Entidad.

e Determinar el nivel de madurez de los controles de seguridad de la informacion.

o Definir el avance de la implementacion del ciclo de operacion al interior de la entidad.

o Delimitar el nivel de cumplimiento con la legislacion vigente relacionada con proteccion |
de datos personales.

o |dentificacién del uso de buenas practicas en ciberseguridad.

En esta etapa se tomaran como documentos fuente, los instrumentos suministrados por el ;
Ministerio de las TIC:
¢ Instrumento de evaluacién MPSI| 3

¢ Instructivo para el diligenciamiento de la herramienta

EXCELENCIA'Y COMPROMISO
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e Guia No 1 - Metodologia de Pruebas de Efectividad

Planificacion

> ENTIDAD

PLANIFICAClON

Q )
> tNDERAZGO >
>
> ’

Actividades para contrarrestar

los riesgos

llustraci6n 5. Etapa de planificacién del Ciclo de Operacion.

Basados en los resultados de la etapa anterior, se proyecta el plan de seguridad y privacidad
de la informacién alineado al objetivo misional de la entidad,‘ con el proposito de definir las
acciones a implementar a nivel de segundad y privacidad de la informacién, mediante la g

metodologia de gestién del riesgo.

¢ Fijar el alcance del sistema.

e Plantear la metodologia de riesgos.

e Definir el plah de tratamiento de riesgos.

e Establecer politicas de seguridad de la informacién. Manual aprobado por el comite y la -

- alta direccién con las politicas de seguridad y privacidad de la informacion.

¢ Inventario de activos de informacién. Documento con metodologia para identificacion,

valoracién, de activos de informacién.
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¢ Integracion MSPI, con el sistema de gestion documental del cuerpo oficial de bomberos
de Bucaramanga. )

o Documentacién del plan diagnéstico para la transicién Ipv4 a Ipv6 l
Para llevar a cabo el proceso de transicion de IPv4 a IPv6 en las entidades, se debe :
cumplir con la fase de planeacién establecida en la Guia No 20 - Transicion de IPvd a
IPv6 para Colombia que indica las actividades especificas a desarrollar. ';

Implementacién

Activacion de politicas, controles y

procedimientos.

. Eejecucién de tratamiento de riesgos de
IMPLEMENTACION

seguridad y privacidad de la informacion.

Instaurar sistema de sensibilizacion, “
educcion y entrenamiento. %

Hustraclén 6. Etapa de Implementacién del Ciclo de Operacién.
El cuerpo oficial de Bomberos de Bucaramanga, debe programar, aplicar y dirigir los procedi-

mientos indispensables para ejecutar con los requisitos de seguridad y privacidad de la infor-
macion que permitan llevar a cabo las actividades indicadas en el plan de tratamiento de
riesgos.

Se debe registrar cada proceso ejecutado segun lo programado con el fin de controlar lo cam-
bios a ejecutar y permitir tomar acciones que aminoren los efectos adversos cuando sea indis-

pensable.

EXCELENCIAY COMPROMISO
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Designar el encargado de seguridad de la informacién a través del comité de gestion institu- -

cional aprobado por la alta direccién.

Documento detallado con estrategias del plan de implementacién de IPv6 y guia de asegura-

miento del “protocolo IPv6 aprobado por la oficina de Tics de la entidad.

Evaluaciéon de desempeiio

Seguimientolylmonitoreol
dellMSBU

J

Revision]porjialaital

llustraci6n 7. Etapa de evaluacién de desempefio del Ciclo de Operacion.

El proceso de monitoreo, analisis, medicion de resultados, seguimiento y monitoreo del MSPI
se realiza a partir de los resultados que contienen los indicadores de seguridad de la

informacién proporcionados para verificacién del proyecto implementado.

La ejecucién del plan de actividades que permiten demostrar la eficiencia del MSP! contiene:

e Evaluacién de la eficiencia de los parametros establecidos y el cumplimiento de los

objetivos de seguridad.

EXCELENCIAY COMPROMISO
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e Comprobacién de la ejecucién de los niveles de riesgo
o Seguimiento a la implementacién de las actividades de ejecucién alcance del MSPI.

e Evaluacién de los indicadores de gestiéon del MSPI

Ejecucion de auditorias

Se realiza un documento de programacion de auditorias para el MSPI en el que se debe re- ||

gistrar la frecuencia, los métodos, las responsabilidades, los requisitos de planificacién y la |

elaboracién de informes. La ejecucion de las auditorias y revisiones se deben realizar con los
requisitos programados y es importante realizar algunas exprés con el fin de garantizar e iden-
tificar las falencias y aciertos reales, con el fin de que los hallazgos sean lo mas precisos

posibles y asi garantizar la correccién eficiente y dar cumplimiento con todos los requerimien- .

tos.
MEJORA CONTINUA

(JRegistrolde]loSTl
{procedimientosll|
Ycorrecciones il

Scorreccionesill]

flustracién 8. Etapa de mejora continua del Ciclo de Operacién.
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V.nmplementa la seguridad de la informacién.
Ko contempla la importancia de la seguridad de la .informacion, por lo que no se reconoce -
" como un activo indispensable para la mision y objetivos estratégicos

Inicial

Tiene problemas de seguridad de la informacién que deben ser resueltos, por lo que se
identifican las falencias se determina la implementacién del MSPI, creando politicas, procesos
y procedimientos que den soluciones a las amenazas de seguridad de la informacion

Repetible

Tiene procesos informales de seguridad. Se determina y clasifican los activos de informaciéon.-
Se sensibiliza los servidores publicos en el tema de seguridad y privacidad de la informacién.
Se establece el diagnéstico de migrécién a lpvb .

Definido
Se ha ejecutado el diagnéstico donde se evidencia el estado de la entidad, se determinaron
los objetivos, alcance, limites y politicas de seguridad de la informacién .

1

" Se mide la efectividad de los controles para disminuir los incidentes y prevenirlos en el futuro.
EXCELENCIA Y COMPROMISO

¥

Se asignaron roles responsabilidades y metodologia para el tratamiento de seguridad y

privacidad de la informacion.

Se implementa plan de tratamiento de riesgos y se dispone el proyecto de transicion de Ipv4 a

IPV6
Administrado

Se ejecuta la fase de desempefio y mejora continua.
. Se inspecciona y da seguimiento periédicamente a los activos de mformamén del cuerpo de

bomberos de Bucaramanga.

Se califica el cumplimiento de las politicas de seguridad y privaéidad de la informacién.
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Se crean un entorno de prueba para el uso del protocolo IPv6.
timizado |

'fSe implementa la seguridad de la informacién como valor agregado.
Hay efectividad en el cumplimiento de los objetivos misionales
La entidad tiene uso pleno en IPV6. o
El nivel de madurez del MSPI, busca determinar la condicién actual de seguridad de la :

informacion en las entidades del estado.

ADOPCION DEL PROTOCOLO IPv6

IMPLEMENTACION

PRUEBA

- DE
i FUNCIONALIDAD

Hustracién 10. Modelo de madurez

EXCELENCIA Y COMPROMISO
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Se concreta el proyecto estratégico de transicion de |Pv4 a IPv6 para garantizar la ejecucion

s

adecuada de adaptacién y dar cumplimiento a la implementacién del nuevo protocolo.

PLANEACION e
Se hace levantamiento del inventario hardware y software

Informe de la infraestructura de la red de comunicaciones

Indicaciones para la adquisicion de equipos de computo que sean compatibles con IPv6
Dc;cumento con estrategia de implementacién y aseguramiento del protocolo IP

IMPLEMENTACION

Realizar prueba piloto realizando montaje, ejecucion y correccién de configuraciones del
direccionamiento IPv6, activar las politicas de segundad de IPv6, comprobar la funcionalidad
de los servicios y aplicaciones del cuerpo de Bomberos de Bucaramanga.

Registro de la implementacion del plan y la estrategia de transicién de IPv4 a IPv6, revisado y
aprobado por la alta Direccién. ' '
Basarse en las Guia No 20 — Guia Transicién de IPv4 a IPv6 para Colombna Guna No 19 -

1

Guia de Aseguramlento del Protocolo IPv6 para el proceso de mngracnén

.-

PRUEBAS DE FUNCIONALIDAD

Realizar pruebas de funcionalidad y/o monitoreo de IPv6, en sistemas de informacién, de al-
macenamiento, de comumcacnones y servicios; frente a las politicas de seguridad’ perlmetral
de servidores de cémputo, equipos de comunicaciones, de almacenamiento, entre otros
Elaborar un inventario de servicios y sistemas de informacién que trabajen con los parametros
del protocolo IPv6. |

Crear registro detallado de los cambios las configuraciones realizadas, previo al analisis de
funcionamiento realizado en la etapa de implementacion. |

v ~
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Acta de cumplimiento a satisfaccién del cuerpo oficial de Bomberos de Bucaramanga con res-
pecto al funcionamiento de los servicios y aplicaciones que fueron intervenidos durante la

etapa de implementacion.

Documento de inventario final de la infraestructura de Tl sobre el nuevo protocolo IPv6.
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1. PROCESO: Gestion de las Tecnologias de la Informacién
2. SUB PROCESO: NA.

3. OBJETIVO: Mantener la seguridad de la informacién en los procesos de transferencia
con cualquier entidad externa.

4. ALCANCE: Inicia con la validacién de la informacién a transferir y finaliza con la
ejecucion de la transferencia.

5. DISPOSICIONES GENERALES: Este procedimiento presenta la guia a ser aplicada
por todos los usuarios responsables de transferencia de informacién para que se
mantenga la proteccién de la Confidencialidad e Integridad en la transmisién de datos,
con base en la Politica de Transferencia de Informacién del SGSI.

Este procedimiento aplica para las transferencias de informacién de acuerdo a los
activos de informacién catalogados en los niveles 4, 5 o 6 de Confidencialidad.

Todos los activos de informacién que se van a transferir deben estar registrados en el
inventario de activos del SGSI, segun lo estipulado en el Procedimiento de Gestion de
Activos del SGSI. En el caso que no esté incluido en este listado, se debe gestionar la
inclusién de acuerdo a lo descrito en el Procedimiento de Gestion de Activos del SGSI.

Se debe actualizar el Formato de autorizacién de transferencia de informacién cada
afo, por parte del propietario del activo de informacién a transferir.

6. DEFINICIONES:

Activo: Cualquier elemento que tiene valor para la organizacién y que para Gestion de
riesgos de seguridad de la informacién se consideran los siguientes: redes, hardware,
informacién, ubicacién, personal, procesos y actividades del negocio, software y estructura
organizacional.

Confidencialidad: Propiedad de la informacion que hace que no esté disponible o que sea

revelada a individuos no autorizados, entidades o procesos.
}

Importancia del activo: Valor que refleja el nivel de proteccion requerido por un activo de
informacion frente a las tres propiedades de la seguridad de la informacion: integridad,
confidencialidad y disponibilidad.

Integridad: Propiedad de precision y completitud.

Propietario del activo: Director, Jefe de area o duefio del proceso.

EXCELENCIA Y COMPROMISO
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7. FLUJOGRAMA:

RESPONSABLE DE TRANSMISION D INFORMACION

PROPIETARIO DEL ACTIVO

1. Validaz tnformacion a Transferir

Caonreo

£5e cuenl con
autorzacion para
fransient 3
infocmacion?

w/‘

insiiucienal /
Vedio escrifo

]

2. Gesfionar transferencia

'

Formato de
mentario de
transferencia d2
informacion

\_/T

e

3. Realizar Transterencia

éla inomacién se
transmidd a2
MDA comert?

4. Solicitar Autorizacion

Coneo insiitucionat
—p| {Medicescrio

w,..—« 7

fin )

._.J Vedio escrito

io d
;;Z::azo: g p| I- Autorizar Transferencia
h transferencia de e
infceemacion
EAVELENVIA T VUNMPRUNIDV
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8. DESCRIPTIVO DEL PROCEDIMIENTO:

Validar informacion a transferir

de informacién

N° [Responsable |Registros
Revisar el tipo de informacién solicitada,
R identificando si el propietario del activo ya actualizé
) :T:onsable Correo su envio.
1 transferencia institucional / ¢, Se cuenta con autorizacion para transferir la

Medio escrito

informacion?

Sl: Continua con la actividad 2.
NO: Pasa a la actividad 4.

Formato de
inventario de
transferencia de

GESTIONAR TRANSFERENCIA

El Responsable de la transferencia de informacion,

informacion |formaliza la transferencia del activo a través del
Responsable |F-GT-SGC-200- Formato de inventario de transferencia de
) de la 007 informacioén. :
transferencia . o _
de informacién | Formato Activos El activo debe estar incluido en el Inventario de
de Informacion | Activos — SGSI, de acuerdo a lo descrito en el
F*-GT-SGC- |procedimiento Gestion de Activos SGSI.
200-004
REALIZAR TRANSFERENCIA
Se tramita el envio del activo de informacién ya sea
por el correo institucional o de forma fisica.
¢La informacion se transmitié de manera correcta?
Responsable Correo SI: Finaliza el procedimiento.
3 |dela _ institucional / | NO: La anomalia debera ser analizada de acuerdo
| transferencia Medio escrito | @ lo descrito en el Procedimiento de Gestién de
de informacién Incidentes de Seguridad de la Informacién TI-PR-
004.
En el Formato de inventario de transferencia de
informacién, en la columna Observaciones, debe
quedar el registro del motivo por el cual no se pudo
realizar la transferencia.
Retorna a la actividad 2.
N° | Responsable Registros Descripcion de la actividad.

Punto de Control.

EXCELENCIA Y COMPROMISO
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SOLICITAR AUTORIZACION
Responsable
de la . . El responsable de la transferencia de informacion
transferencia Medio escrito solicita al propietario del activo, la autorizacién para
de informacién enviar los datos requeridos a través del Formato de
autorizacion de transferencia de informacion.
AUTORIZAR TRANSFERENCIA
El propietario del activo de informacién revisa el
Formato de autorizacion de transferencia de
informacién, lo autoriza a través de su firma.
Formato de
autorizacion de NOTA 1: Este formato se actualizara una vez al
Propietario del transferencia de | @N0-
5 opietario del| informacion F-

NOTA 2: En el caso que se requiera ingresar un
nuevo activo, se debe actualizar el formato de
autorizaciéon de transferencia.

Si ya se encuentra autorizado y firmado el activo de
informacién a transferir, no es necesario volver a
diligenciar el Formato de autorizacién de
transferencia de informacion.

Retorna a la actividad 3. Finaliza el procedimiento.

9. PUNTOS DE CONTROL:

Punto de Control

Responsable

Registro

C1: Verificar que el formato de
autorizacion de transferencia se

Propietario del activo

del activo.

encuentre firmado por el propietario

Formato de
autorizacién de
transferencia de
informacion

RESPONSABILIDAD Y AUTORIDAD QUE ENTREGA
Elaboré / Actualizé: Reviso: Aprobé:
Firma Fi Firma
NOMBRE N'(’)’K:BRE NOMBRE
CARGO CARGO CARGO
RESPONSABILIDAD Y AUTORIDAD QUE RECIBE
Revisé: Recibio: Entidad y area que
pertenece:
Firma
NOMBRE Firma
CARGO NOMBRE

EXCELENCIA Y COMPROMISO
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ENTIDAD REMITENTE

ENTIDAD PRODUCTORA:

REGISTRO DE ENTRADA

UNIDAD ADMINISTRATIVA:

ANO | MES DIA N°T

OFICINA PRODUCTORA:

OBJETO:

N° T: Nimero de Transferencia

NUMERO | cODIGO NOMBRE DE FECHAS EXTREMAS (aaaa-mm-| -~ UNIDAD DE CONSERVACION NUMERO| SOPORTE | FRECUENCIA NOTAS
DE LA SERIE, SUBSERIE dd) DE DE '
ORDEN O ASUNTOS FOLIOS CONSULTA
Inicial Final Caja Carpeta| Tomo | Otro

Elaborado por Entregado por: Recibido por:
Cargo: Cargo: Cargo:
Firma: Firma: Firma:
Lugar: Fecha: Lugar: Fecha: Lugar: Fecha:
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FECHA
SOLICITUD PROCESO
RESPONSABLE DE LA
SOLICITUD

DESCRIPCION DE LA SOLICITUD

IDENTIFICACION DE RIESGOS (ANEXAR MATRIZ DE RIESGOS) | S NO | X
REVISION DE LA
SOLICITUD POR: APROBADO | SI - NO
ACTIVIDADES A DESARROLLAR |
FECHA DE
ACTIVIDAD RESPONSABLE RECURSOS MPLENMENTACION
SEGUIMIENTO DE LAS ACTIVIDADES
FECHA DEL
SEGUIMIENTO RESPONSABLE SEGUIMIENTO
!
SE BRINDA EL CUMPLIMIENTO AL CAMBIO S| NO
DIVULGACION
MEDIO RESPONSABLE FECHA PARTES COMUNICADAS

EVALUACION DEL IMPACTO DE LA GESTION DEL CAMBIO

CAMBIO EXTERNO

CAMBIO INTERNO

ALTO __ MEDIO ___BAJO ___

OBSERVACIONES (Si se requiere)

Bucaramanga, Santander

EXCELENCIA Y COMPROMISO

Sede Administrativa: Calle 44 Ndmero 10 -13

PBX: +576076526666 Linea Emeréencias 119
Telefax: Direccién General: +576076522220
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1. OBJETIVO

Registrar y controlar el ingreso de bienes originados por compras, donaciones, comodato,
arrendamiento, convenios, reposiciones y demas, con el fin de mantener la custodia y control
de los bienes tanto de consumo como devolutivos de Bomberos de Bucaramanga.

2. ALCANCE

Este procedimiento aplica a todos los bienes recibidos, originados por c’bmpras,' donaciones,
comodato, arrendamiento, convenios, reposiciones y demas, . hasta el registro de
almacenamiento y codificacion en el sistema de Bomberos de Bucaramanga. -

-

3. RESPONSABLE

Servidor publico asignado a almacén/inventarios, area de almacén general; supervisores de
contrato. RN
4. GLOSARIO LT .

Bien: Elemento material e inmaterial, consumlble y no consumlble mueble e inmueble, que

tiene un valor positivo y por ello estimable econémicamente y susceptible de ser adquirido,
inventariado, enajenado, gravado, excluyendo el dinero en efectivo.

Bienes en servicio: Son el conjunto de blenes devolutivos en uso en las diferentes areas y
secciones de la Entidad. . :

. |
Elementos de consumo controlable: Son elementos que por su naturaleza no se consumen
con su primer uso, pero por su costo va al gasto y su destinacién perdura en el tiempo.

Elementos de consumo: Son los que se consumen por el primer uso que se hace de ellos.

Elementos devolutivos: Son todos aquellos bienes que su vida Util esta determinada por la
depreciacion y es-un activo de la entidad y se entregan para el desarrollo de las actividades de
cada uno de los funcionarios, los cuales debe ser devueltos.

" T e . :
Elementos faltantes: Son bienes de propiedad de la entidad asignados en el inventario de una
dependencia'y/o funcionario pero que al momento de la verificacién fisica no se encuentran o

no se justificé su faita.

Elementos sobrantes: Son bienes que se encontraron fisicamente durante la verificacion, pero
que no estan incorporados en el inventario de la dependencia, ni en el inventario del funcionario

que lo tiene a su cargo.
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Movimiento de entrada al almacén: Es el documento donde se hace un registro detallado de
cada uno de los bienes que se reciben e ingresan en el inventario de la entidad.

Inventario fisico: Es la verificacién de las existencias materiales y reales de los elementos de
consumo o bienes devolutivos, en donde se registra numero de unidades en existencia,
descripcion y referencia (marca, modelo, serie, nimero de placa), valor de compra, fecha de
adquisicion, etc.

Kardex: Es un registro organizado de la mercancia que se tiene en aimacen. Para hacerlo es
necesario hacer un inventario de todo el contenido, la cantidad, un valor de medlda y el-precio
unitario. También se pueden clasificar los productos por sus caracteristicas comunes

Sistema de informacién: Aplicativo (Software) donde se reg|stran todos Ios movnmuentos
fisicos de los bienes, con los saldos correspondientes. ‘ B

Stock: Corresponde a la cantidad de los bienes de consumo que esté bodega para su posterior

consumo o transformacion. N
. ;

5. CONDICIONES GENERALES -
N <

El documento soporte para recibir los bienes son Ios Actos Administrativos (resolucién de
donacién, convenio, reposicién, contratos y demas) actas de recibo a satisfaccion, facturas,
remisiones y nota de entrega. oo

En el momento en que los bienes son entregados por los contratistas, se verifican de acuerdo
a las especificaciones establecidas en el Contrato a cargo del supervisor del contrato para
proceder a su ingreso al almacén AN

)
El supervisor del contrato certlf ica_que los bienes han sido recibidos de conformidad con lo
solicitado mediante dullgencuamaento del formato de recepcién de bienes.
/ v
E! horario de recnbo de blenes sera establecido por el Servidor publico asignado
almacén/lnventarlos \' ’

6. DOCUMENTOS DE REFERENCIA

. : F-RF-SGC—ZOO 001 ORDEN DE ENTRADA
'\F-RF-SGC-200-007 RECEPCION BIENES
e F-RF-SGC-200-008 MOVIMIENTO DE ENTRADA AL ALMACEN GENERAL.
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7. MARCO LEGAL

Constitucion Politica de Colombia.

Ley 80 de 1993 “por la cual se expide el Estatuto General de Contrataciéon de la

Administracion Publica”.

Ley 734 de 2000 “por la cual se expide el Cédigo Disciplinario Unico”.

Ley 87 de 1993 “por la cual se establecen normas para el ejercicio del control interno en

las entidades y organismos del estado y se dictan otras disposiciones”.

Decreto 1082 de 2015 "Por medio del cual se expide el decreto umco reglamentano del ;
sector administrativo de planeacién nacional”

8. DESARROLLO

Responsable o

No. Descripcion de la Actividad Rol. A Registros
: -~ . ]
. »* | Contratos, ,
Recepciéon de documentos remisiones,
. . ~ ' facturas
Se realiza la recepcibn de los| o .. . - !
1 | documentos o actos administrativos |- Supervisor del resoluciones de
- NEE contrato donaciones,
(contratos, remisiones,  facturas, CONVenios
resoluciones de donaciones, . Lo
convenios, reposiciones y demas). reposiciones y
' Sheed demas.
Verificacién A T
< . Fichas y
Se verifica por parte del supervnsor que Supervisor del ; .
2 especificaciones
los bienes cumplan técnicamente con la contrato .
técnicas.
necesidad requegda y establecida en
los documentos.
Siel blen no cumple
Si el” blen no- cumple con las .
3 | especifi cacuones ‘técnicas establecidas Su;::irr\\/tlrsacigdel N/A
en el contrato © acto administrativo, no ‘
se permite el ingreso y se devuelve la ‘
.| totalidad de los bienes. |
-Si el bien cumple -
Si el bien cumple con las Supervisor del F-RF-SGC-200-007
4 ; ; . . Recepcion de
especificaciones técnicas establecidas contrato bienes
en el contrato o acto administrativo se
recibe a conformidad.
5 Entrega de documentos Supervisor del Facturas,
contrato remisiones, nota de
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El supervisor del contrato realiza la
entrega de documentos de soporte al
almacenista.

Servidor
asignado
almacén/inventarios.

publico

entrega y demas
documentos

F-RF-SGC-200-007
Recepcion de
bienes

Verificacion de los bienes

Se verifica la cantidad, caracteristicas y
estado de los bienes frente a los
documentos entregados por el
supervisor. Y si cumple se procede al
ingreso de los bienes al Aimacén de la

Servidor
asignado
almacén/inventarios.

publico

Facturas,
remisiones, nota de
entrega y demas
documentos

F-RF-SGC-200-007
Recepcion de

de la adquisicién del bien para el
almacén general.

almacén/inventarios.

entidad. | bienes
Clasificar y ubicar TN :
Servidor - _ pablico |
Clasificar y ubicar fisicamente los | asignado L, NA
bienes de consumo o devolutivo, en los | almacén/inventarios.
sitios especificos para cada tipo de bien | e
en el almacén.
Registro de entrada de bienes en el
sistema de informacion de la Entidad
N - Movimiento de
Se realiza el registro de entrada en el | Servidor publico | entrada al almacén
sistema de informacion, téniendo en. | asignado general (generado
cuenta las especificaciones | almacén/inventarios. | por el sistema de
contractuales generadas por la oficina /Apoyo oficina informacién)
Asesora Juridica. . \ Juridica
) o Facturas,
Nota: si el software presenta remisiones, nota de
imprevistos se generan los registros de entrega
manera Manual en formato orden de
entrada F-RF-SGC-200-001.

Lo - Movimiento de
entrada al almacén
general (generado

por el sistema de
Se rgallza el Archivo Servidor pablico informacion)
Se archivaran los documentos soporte asignado Facturas,

remisiones, nota de
entrega

F-RF-SGC-200-007
Recepcion de
bienes
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9. FLUJOGRAMA
SUPERVISOR ALMACENISTA

FRECEPCIDNA LA
DOCUMENTACION

VERIFICA LA NECESIDAD
REQUERIDA

CUMPLE
tas
ESPECIHIC
ACIONES?

NO SE PERMITE EL INGRESO Y

A LOS DOCUMENTOS
ENTREGADOS POR £L

SUPERVISOR

CUMPLE
LAS
ESPECIFIC
ACIONES?

ESTABLECE ACTO
ADMINISTRATIVO Y RECIBE A
CONFORMIDAD

REALIZA ENTREGA DE
DOCUMENTOS AL

PROCEDE A INGRESAR LOS
BIENES

CLASIFICA Y UBICA LOS BIENES

REALIZA EL REGISTRO EN EL
SISTEMA O MANUAL EN CASO
0ADO

ARCHIVA LOS DOCUMENTOS

SE DEVUELVE LA TOTAUDAD AIMACENISTA
OF LOS BIENLES .
FIN {
10. HISTORIAL DE CAMBIOS
VERSION DESCRIPCION DE LA FECHA DE APROBACION
< 'MODIFICACION
0.0 CreaciQn del procedimiento Octubre 20 de 2020
_ Modiﬁéacién de documentos de
referencia segun las nuevas
10 normas’ TRD, adoptadas Julio 22 de 2022

mediante resolucién 0123 del 18

"de mayo de 2022 y convalidadas

. Elaboracion y/o ajuste del paso a
paso del

por el comit¢é de archivo
departamental y la politica de
gestiéon presupuestal y del gasto
publico.

procedimiento.
Elaboracion del diagrama de flujo.

|'U |




s

-

Cédigo: P-RF-SGC-200-004

Version: 2.0

c » N
PROCEDIMIENTO DE SALIDA DE BIENES Fecha de Aprobacig: 01/03/2023

N

TRD [200-23

Com Ot tonrss Pagina 1de 5

1. OBJETIVO
Registrar y controlar las salidas de bienes del almacén de Bomberos de Bucaramanga.
2. ALCANCE

Este procedimiento va desde la solicitud de un bien al servidor publico asignado.a
almacén/ inventarios, hasta la ratificacion de la salida del bien en el sistema.

Y

3. RESPONSABLE

servidor publico asignado a almacén/ inventarios, area de almacén general. o

»

4. GLOSARIO

Bien: Elemento material e inmaterial, consumible y no consumible, mueble e inmueble, que
tiene un valor positivo y por ello estimable econémicamente y susceptible de ser adquirido,
inventariado, enajenado, gravado, excluyendo el dinero en efectivo.

Bienes en servicio: Son el conjunto de bienes devolutivos en uso en las diferentes oficinas
de la Entidad. . s d
Elementos de consumo controlable: ‘Son elementos que por su naturaleza no se
consumen con su primer uso, pero por su costo va al gasto y su destinacién perdura en el
tiempo. v g

Elementos de consumo: Son los que se consumen por el primer uso que se hace de ellos.

Elementos devolutivos: Son todos aquellos bienes que su vida util esta determinada por
la depreciacién y es un activo de la entidad y se entregan para el desarrollo de las
actividades de cada uno de los funcionarios, los cuales debe ser devueltos.

Elementos faltantes: Sbﬁ bienes de propiedad de la entidad asignados en el inventario de
una dependencia y/o funcionario pero que al momento de la verificacion fisica no se
encuentran o no se justificé su falta.

Elementos sobrantes: Son bienes que se encontraron fisicamente durante la verificacion,
pero que no estan incorporados en el inventario de la dependencia, ni en el inventario del
funcionario que lo tiene a su cargo.

Inventario fisico: Es la verificaciéon de las existencias materiales y reales de los elementos
de consumo o bienes devolutivos, en donde se registra nimero de unidades en existencia,
descripcién y referencia (marca, modelo, serie, nimero de placa), valor de compra, fecha
de adquisicion, etc.
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Pedido de almacén: Corresponde a las solicitudes de los bienes de consumo de almacén,
se reciben en el correo institucional y seran entregados de acuerdo a las existencias en
bodega.

Salida orden entrada: Es el documento donde se hace un registro detallado de los bienes
que salen del almacén general, indicando el nombre del funcionario responsable de recibir
estos bienes.

Kardex: Es un registro organizado de la mercancia que se tiene en almacén. Para hacerlo,
' es necesario hacer un inventario de todo el contenido, la cantidad, un valor de medida y el
precio unitario. También se pueden clasificar los productos por sus caracterlstucas
comunes.

Sistema de informacion: Aplicativo (Software) donde se registran todos los movnmlentos
fisicos de los bienes, con los saldos correspondientes. L . 1

Stock: Corresponde a la cantidad de los bienes de consumo que esta almacenado en
bodega, para su posterior consumo o transformacuén

5. CONDICIONES GENERALES ,
Recibir la solicitud de pedido impresa en el formato mstntucuonal previamente firmado por
el responsable del area respectiva. .

Todos los documentos de pedido yi de s\al‘ida de bienes deben ser firmados y ratificados.

Las solicitudes de pedido al almacen seran entregadas de acuerdo a las existencias en
almaceén. .

6. DOCUMENTOS DE REFERENCIA

F-RF- SGC-ZOO 002 FORMATO DE ORDEN DE SALIDA.
F-RF;SGC-200:003 FORMATO DE ORDEN DE SALIDA INTERNA.
F-RF-SGC-200-004 FORMATO SOLICITUD DE PEDIDO
F-RF-SGC-200-012 PEDIDO DE ALMACEN, generado por el sistema de
- “informacion’ Bienes de consumo.
s F-RF-SGC-200-014 SALIDA ORDEN DE ENTRADA, generado por el sistema de
. informacién. Bienes devolutivos.
e - F-RF-SGC-200-015 SALIDA ORDEN DE PEDIDO, generado por el sistema de
informacién. Bienes de consumo.
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7. MARCO LEGAL

Constituciéon Politica de Colombia.

Ley 80 de 1993 “por la cual se expide el Estatuto General de Contratacién de la

Administracién Publica”.

Ley 734 de 2000 “por la cual se expide el Cédigo Disciplinario Unico”.

Ley 87 de 1993 “por la cual se establecen normas para el ejercicio del control interno

en las entidades y organismos del estado y se dictan otras disposiciones”...

Decreto 1082 de 2015 "Por medio del cual se expide el decreto unlco reglamentano

del sector administrativo de planeacién nacional" s “
Y ‘ \\ s
8. DESARROLLO 3 %
Y ‘V r ’
No. Descripcion de la Actividad Requ;:labvl\q\\o Y " Registros
N\ N s
Jef'?g e?:sé;(;?s L Pedido de almacén
Recibir las solicitudes 7 F-INV-8500-238,37-
‘ _ proceso 004,

1 Recibir las solicitudes de bienes p'bg. o Solicitud de pedido
parte del jefe de area o lideres de- fe;"s'f;’a%“‘)bgm F-RF-SGC-200-
procesos. I " almacén/ 004.

. NN inventarios

, Verificar en el sistema v servidor publico
Se realiza la verificacién en el sistema si a:lurgnr;acc;cr)‘ /a
se encuentran los bienes solicitados (de inventarios

o | consumo o devolutivo).. Si estos se ' N/A
encuentran dentro del inventario se
procede y'se contlnua con la actividad Jef'?g de 'é:;e?S/ '

No3. - eres de
De 10 contrano, se informa al 4rea proceso
solicitante la no’existencia de los bienes.
Reallzar la clasificacion servidor publico

PANR asignado a

3 Se reahza la clasificaciéon de cada una almacén/ N/A

' | de, las solicitudes de acuerdo al tipo de inventarios

| bién (consumo o devolutivo).
Si el bien es devolutivo servidor publico | Calcomania.
asignado a

4 | Se debe asignar placa de identificacion almacén/ Salida orden de

mediante el sistema de informacién. inventarios entrada.
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1

El almacenista genera el reporte de
movimiento salida orden de entrada
mediante el sistema de informacion.

Nota: si el software presenta
imprevistos se generan los registros de
manera Manual en F-RF-SGC-200-004
Formato solicitud de pedido; F-RF-SGC-
200-002 Formato de orden de salida; F-
RF-SGC-200-003 Formato de orden de
salida interna.

F-RF-SGC-200-004
Formato solicitud de
pedido.
F-RF-SGC-200-002
Formato de orden
de salida.

F-RF-SGC-200-003
Formato de orden
de salida interna -

S\

Si el bien, es de consumo

Se elabora el pedido de almacén a
través del Moddulo de Inventarios del
sistema de informacion.

El almacenista genera el reporte de
5 | mediante el sistema de informacién

Nota: si el software presenta
imprevistos se generan los registros de

Formato solicitud de pedido; F-RF-SGC-
200-002 Formato de orden de salida; F-
RF-SGC-200-003 Formato de.orden de
salida interna. ~ .

movimiento salida orden de pedido |-

manera Manual en F-RF-SGC-200-004-

servidor publico
asignado a
almacén/
inventarios

K NN

Pedido de almacén
(F-INV-8500-
238,37-004).

Movimiento salida

' orden de pedido.

F-RF-SGC-200-004
Formato solicitud de
pedido.
F-RF-SGC-200-002
Formato de orden
de salida.

F-RF-SGC-200-003
Formato de orden
de salida interna

Realizar el alistamiento fisico

Se debe regIiza’r«el"“alistamiento fisico de
6 | los bienes teniendo en cuenta el reporte

servidor publico
asignado a
almacén/
inventarios

Salida orden de
entrada.

Movimiento salida

de .“ movimiento de salida orden de pedido.
correspondiente (devolutivo o}
consumo). -

Entrega fisica del bien

. | Se\realiza la entrega fisica del bien al
.| responsable (cuentadante) del
movimiento de salida. El solicitante
7 | firmara el movimiento de salida contra

entrega de los bienes recibidos
(devolutivo o consumo).
Nota: si el software presenta

imprevistos se generan los registros de

servidor publico
asignado a
almacén/
inventarios

Salida orden de
entrada.

Pedido de almaceén
(F-INV-8500-
238,37-004).

Movimiento salida
orden de pedido.
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Cddigo: P-RF-SGC-200-004

[

manera Manual en F-RF-SGC-200-004
Formato solicitud de pedido; F-RF-SGC-
200-002 Formato de orden de salida; F-
RF-SGC-200-003 Formato de orden de
salida interna ’

F-RF-SGC-200-004
Formato solicitud de
pedido.
F-RF-SGC-200-002
Formato de orden
de salida.”

F-RF-SGC;‘Z'QO-003
Formato de orden
de salida.interna>

Archivar los documentos

Se archivan los documentos soporte del
movimiento de almacén.

servidor publico
asignado a
almacén/
inventarios

A

Salida orden de
entrada.

|\Pedido"de almacén

(FINV-8500-
238,37-004).
Movimiento salida

-Yorden de pedido.

i
I !?f
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9. FLUJOGRAMA | |
LIDER DEL PROCESO ALMACENISTA E

V 3 OS BIEN REN
. VERIFICA EL INVENTARIO EN
EL SISTEMA
ENVIA LA SOLCITUD AL d
ALMACENISTA
BIENES REALIZA LA CLASIFICACION

ENEL
SISTEMA
?

BIEN DEVOLUTIVO BIEN DE CONSUMO

INFORMA AL UDER DEL
PROCESO : l

ASIGNA LA PLACA DE ELABORA EL PEDIDO DE
IDENTIFICACION ENEL ALMACEN
SISTEMA

GENERA MOVIMIEMTO DE
SALIDA Y ORDEN D¥
ENTRADA

GENERA MOVIMIENTO DE
SALIDA ¥ ORDEN DE PEDIDO

REALIZA EI. ALISTAMIENTO

FISICO DE ACUERDO AL
MOVIMIENTODE SALIDA
ORRESPONDIENT!

REALIZA LA ENTREGA FISICA 4
OEL BIEN

I
ARCHIVA LOS DOCUMENTOS i,

: FIN
10. HISTORIAL DE CAMBIOS ]
i . N J‘
VERSION, DESCRIPCION DE LA FECHA DE APROBACION .
o MODIFICACION ,
0.0 - | Creacién del procedimiento Octubre 20 de 2020 |
S Se actualiza Ia forma de realizar la ]
L solicitud, haciendo explicito que |
- debe realizarse en el formato Jl
1.0 estipulado para este fin: F-RF- Abril 08 de 2021 f]

SGC-110-004, Formato de |
Solicitud de pedido.

Modificacién de los documentos
2.0 de referencia ajustados segun las | Febrero 2023 |
nuevas normas TRD, adoptadas
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7
mediante resolucién 0123 del 18 ‘%
de mayo de 2022 y convalidadas i
por el comitt de archivo
departamental y la politica de %
gestion presupuestal y del gasto ;jf
publico. it
. Elaboracién y/o ajuste del paso a i
paso del procedimiento. "
. Elaboracién del diagrama de flujo.
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1. OBJETIVO

Garantizar la custodia a través de los traslados de los bienes muebles distribuidos en las
diferentes areas y dependencias de Bomberos de Bucaramanga.

2. ALCANCE

Este procedimiento se aplica para los traslados de elementos que sean requeridos por-los
servidores publicos de Bomberos de Bucaramanga, presentando el acta de entrega de
elementos inventariados PA-GR-FR-005 y/o registro de traslado de activos y devoluciones
F-INV-8500-238,37-017, se realiza una inspeccion para verificar el estado de los elementos
a devolver y/o trasladar, por ultimo, firmar y archivar el reglstro de traslado

AR
\

4

3. RESPONSABLE

Servidor publico responsable de los bienes muebles. . Lo
Servidor publico asignado de inventarios. SN

4. GLOSARIO N

a '
Bien: Elemento material e inmaterial, consumible y no consumlble mueble e inmueble, que
tiene un valor positivo y por ello estlmable econémicamente y susceptible de ser adquirido,
inventariado, enajenado, gravado, excluyendo el dinero en efectivo.

Bienes en servicio: Son el conjunto de blenes devolutivos en uso en las diferentes areas
y dependencias de la Entidad.

Elementos de consumo controléble Son elementos que por su naturaleza no se
consumen con su pnmer uso, pero por su costo va al gasto y su destinacién perdura en el
tiempo. . ¢ .

Elementos devolutlvos "Son todos aquellos bienes que su vida util esta determinada por
la depreciacion y-es un activo de la entidad y se entregan para el desarrollo de las
actividades de cada uno de los funcionarios, los cuales debe ser devueltos.

.

Inspeccién: Examinar, reconocer atentamente.

Procedimiento: Documento escrito de un proceso en particular que comunica los métodos
establecidos para el desempefio y administracién del trabajo e identifica el responsable por
el desarrolio de cada etapa.

Sistema de informacién: Aplicativo (Software) donde se registran todos los movimientos
fisicos de los bienes, con los saldos correspondientes.
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Traslado de bienes: Es un movimiento de inventario que solicitan los funcionarios, con el
fin de transferir la responsabilidad de su custodia, control y manejo de los bienes solicitados.
5. CONDICIONES GENERALES

5.1 El servidor publico presenta a inventarios el formato diligenciado de solicitud de baja y/o
traslado de bienes muebles. |
5.2 No se efectuaran traslados hasta que el 4rea de almacén general no designe un servndor !
publico responsable que se haga cargo del bien mueble.

5.3 El 4rea de almacén general (servidor publico asignado de mventanos) de Bomberos de
Bucaramanga realizar4 el traslado de los bienes muebles conforme a lo establecido en las

normas legales vigentes, igualmente verificara que el bien mueble le pertenezca a quien

solicita el traslado, la existencia del mismo.

5.4 En caso que un servidor publico se niegue a firmar el recibido de los bienes muebles

teniendo el uso y cuidado de los mismos, se someterd a comité evaluador de bajas de

bienes muebles y se procedera con lo alli decidido.

5.5 Los bienes muebles estan asignados por la Direccién Administrativa y Financiera para |
el cumplimiento de la funcién publica y no podré’'ser trasladados a otros a menos que los !
servidores publicos no acepten la custodia. - |
5.6 El servidor publico responsable de los bienes muebles que se encuentren bajo su '
custodia, que retarde, no entregue o se niegue a firmar el inventario que le corresponde o .
que de cualquier forma contravenga las normas vigentes se hara acreedor a las sanciones [
correspondientes. ‘!

6. DOCUMENTOS DE REFERENCIA

F-RF-SGC-200-005 ACTA ENTREGA ELEMTOS INVENTARIOS |
Comprobante de traslado de activos y devoluciones F-INV-8500-238,37-017
Registro de inventario resumido del servidor publico F-INV-8500-238,37-015

7.MARCOLEGAL . |

¢ Constitucion politica de Colombia de 1991.

o Ley 42 de 26 de enero de 1993. Los 6rganos de Control Fiscal verificaran que los
bienes del Estado estén debidamente amparados por una péliza de seguros o un
fondo especial creado para tal fin, pudiendo establecer responsabilidad fiscal a los
tomadores cuando las circunstancias lo ameriten.

Ley 734 de 05 de febrero de 2002 Cédigo Unico Disciplinario. i

o Decreto 1082 de 2015 Por medio de la cual se expide el Decreto Unico ,
Reglamentario del Sector Administrativo de Planeaciéon Nacional.

e Resolucién 00165 de 27 de septiembre de 2018 Por medio de la cual se crea la |
Mesa Técnica Evaluadora de Bajas y se establecen los procedimientos de baja y
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enajenacion de bienes muebles de propiedad y al servicio

Bucaramanga.

8. DESARROLLO

,%V}::y

de Bomberos de

No. Descripcion de la Actividad Respo;:la ble o Registros
Recibir las solicitudes ) ;5\ \\,v
Presenta la solicitud de traslado o ?:;Vf,?srapgfz'gg ,;cg;g:ts;\trega de
1 reintegro de bienes muebles en el lp bi i Ventariados F-RF
formato de acta de entrega de % |be|nes S ﬁgsnée(? zagg 0%% R
elementos inventariados F-RF-SGC- mueblesy B
200-005 A2 \\\\
Verificar en el sistema AlNNE e,
l';'f\\\ (‘\‘\_m‘
Recibe del interesado la sohcntud's*de \
traslado o reintegro de bienes muebles \“/
y verifica los datos de la solicitdd con Ios +| Servi -
. ervidor publico
2 del sistema. ( “:::\ w asignadode | N/A
Si es correcta la mformacnén sngue al inventarios.
siguiente paso de; \Ia actlwdad del
procedimiento, si no2 ES_C correcta, se
notifica al interesado y 'sé-corrige para
realizar de nuevo'la. solicitud.
Realiza inspeccién >
0 N\ ¥ Servidor publico
3 Rgahzawnspeccnon al lugar donde se asignado de | N/A
encuentranv los bienes muebles y inventarios
. venf ica\que el bien mueble concuerde '
I’L “con. Ia mformacnén suministrada.
i\ Servidor publico | Acta de entrega de
%\\‘ I:;nsaccnon de traslado asignado de | elementos
Diligencia la solicitud de baja y/o '&Vﬂ?:r?s' g\éecn_%g%%ss F/'OR F-
4 |traslado de bienes muebles en el ublicos Comprobante y de
sistema de informacién o formato P bl Ipd .
manual de acta de entrega; se debe Lesron;_a s gasa; 0 de ac't__lvlcr)qsvy
firmar por quien recibe y quien entregay | OC 0> Oienes | cevolciones T NV
muebles 8500-238,37-017
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Archivar los documentos

Servidor publico
asignado de
inventarios.

5 Archiva la transaccién de traslado o
reintegro de bienes muebles en el
expediente del servidor publico,
inventario documental de activos fijos.

Acta de entrega de
elementos
inventariados F-RF-
SGC-200-005 y/o
Comprobante de
traslado de activos
y devoluciones F-
INV-8500-238,37-

9. DIAGRAMA DE FLUJO

017

RESPONSABLE DE LOS BIENES
MUEBLES

ASIGNADO DE INVENTARIOS

RECIBE SOLICITUD
PRESENTADA POR Fit.
RESPONSABLE DE LOS

BIENES Y VERIFICA EN EL
SISTEMA

ENVIA LA SOLICITUD AL
ALMACENISTA —

ES
CORRECTA
LA
SOUCITUD
?

INFORMA AL LIDER DEL
PROCESO PARA
CORRECCION Y REALIZAR DE
NUEVO LA SOLIQITUD

10. HISTORIAL DE CAMBIOS

REALIZA LA INSPECCION Y
VERIFICA LA INFORMACION

ARCHIVA LA

DOCUMENTACION EN EL
EXPEDIENTE DEL
RESPONSABLE DE LOS
BIENES Y EN EL
INVENTARIO DOCUMENTAL
DE ACTIVOS FHOS

FIN

Modificacion de los documentos de
referencia ajustados segun las nuevas
normas TRD, adoptadas mediante
resoluciéon 0123 del 18 de mayo de
2022 y convalidadas por el comité de

VERSION DESCRIPCION DE LA MODIFICACION | FECHA DE APROBACION
0.0 Creacién del procedimiento Abril 23 de 2022
1.0

27 Febrero 2023
S —

-
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se procede al traslado fisico de los (entrega 'y ‘

bienes muebles. recibe).
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archivo departamental y la politica de
gestion presupuestal y del gasto
publico.

. Elaboracién y/o ajuste del paso a paso
del procedimiento.

. Elaboracién del diagrama de flujo.
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